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§1 Definicje

Uniwersytet — Slaski Uniwersytet Medyczny w Katowicach.
Centrum Informatyki — Centrum Informatyki i Informatyzacji SUM.
Regulamin — niniejszy Regulamin.

e

Uzytkownik - osoba zatrudniona na podstawie umowy o prace, na podstawie umowy
cywilnoprawnej lub posiada status doktoranta Uczelni.

Komputer stuzbowy — stacjonarna stacja robocza, laptop lub inne urzgdzenie komputerowe

(w tym urzadzenie mobilne), przekazane Uzytkownikowi do realizacji obowigzkéw stuzbowych.
Konto Uzytkownika — konto w domenie/$rodowisku informatycznym Uczelni, wraz z
przypisanymi uprawnieniami i zasobami.

Dane stuzbowe — wszelkie dane wytworzone, przetwarzane lub przechowywane w zwigzku z
wykonywaniem obowigzkdw stuzbowych, niezaleznie od ich formy i nosnika.

Nosnik zewnetrzny — nosnik danych niebedacy elementem Komputera stuzbowego (np. pendrive,
dysk USB, karta pamieci).

Incydent bezpieczenstwa — zdarzenie skutkujgce lub mogace skutkowaé naruszeniem poufnosci,
integralnosci lub dostepnosci danych lub systemow (np. utrata/kradziez sprzetu, malware,
phishing, nieuprawniony dostep, podejrzenie wycieku).

§2 Postanowienia ogdlne

Regulamin okresla zasady korzystania z Komputeréw stuzbowych oraz podstawowe obowigzki
Uzytkownika w zakresie bezpieczenstwa informacji i cyberbezpieczenstwa.

Regulamin stosuje sie do wszystkich Uzytkownikéw korzystajacych z Komputerdw stuzbowych
Uczelni.
Szczegdtowe zasady ochrony informacji, w tym klasyfikacji danych, przechowywania i
udostepniania, okreslajg wewnetrzne polityki i procedury Uczelni. W przypadku sprzecznosci
stosuje sie postanowienia zapewniajace wyzszy poziom bezpieczefstwa oraz zgodnos¢ z prawem.
Regulamin nalezy stosowac facznie z dokumentami obowigzujgcymi w Uczelni w obszarze
SZBl/ochrony danych i bezpieczenstwa IT, w szczegélnosci:

a) SZBI / System Zarzadzania Bezpieczeristwem Informacji i ochrony danych osobowych,

b) Instrukcja klasyfikacji informacji,

c) Instrukcja Zarzadzania Incydentami w Zakresie Bezpieczenstwa Informacji,

d) Regulamin sieci komputerowej SUMNET,

e) Regulamin uzytkowania Elektronicznej Poczty Pracowniczej,

f) Instrukcja Bezpieczenstwa Pracy Zdalnej i Urzgdzen Mobilnych oraz zasady i tryb

wykonywania pracy zdalnej,

g) inne dokumenty powigzane opublikowane w rejestrze dokumentéw Uczelni.

W przypadku rozbieznosci pomiedzy dokumentami, pierwszeistwo majg postanowienia SZBI
oraz instrukcji/procedur szczegétowych w zakresie bezpieczenstwa informacji i ochrony danych.
Uzytkownik jest informowany o obowigzywaniu Regulaminu przed rozpoczeciem korzystania z
Komputera stuzbowego; informowanie moze by¢ realizowane m.in. poprzez komunikat
systemowy przy logowaniu oraz przekazanie linku/lokalizacji dokumentu w procesie wydania
sprzetu lub tworzenia konta.
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§3 Zasady uzytkowania
1. Powierzenie i przeznaczenie

Komputer moze by¢ powierzony Uzytkownikowi do korzystania w miejscu pracy oraz —w
uzasadnionych przypadkach — poza terenem Uczelni, zgodnie z zasadami obowigzujgcymi w
Uczelni.

Komputer stuzbowy stanowi wtasnos¢ Uczelni i jest przeznaczony przede wszystkim do celéw
zwigzanych z wykonywaniem zadan i obowigzkéw stuzbowych.

Osobg uprawniong do korzystania z Komputera stuzbowego jest wytgcznie Uzytkownik. W
przypadku wspoétdzielenia komputera przez wiecej niz jednego Uzytkownika, kierownik jednostki
organizacyjnej wyznacza osobe odpowiedzialng za sprzet.

Dopuszcza sie incydentalne korzystanie z Komputera stuzbowego do celéw prywatnych, o ile nie:
a) wptywa to na wykonywanie obowigzkéw stuzbowych,

b) narusza bezpieczenstwa informacji lub postanowienn dokumentéw wskazanych w §2 ust. 4,

c) powoduje instalowania nieautoryzowanego oprogramowania lub zmian konfiguracji,

d) generuje dodatkowych kosztéw po stronie Uczelni,

e) wiaze sie z przetwarzaniem lub przechowywaniem Danych stuzbowych w prywatnych
ustugach/nosnikach

Powierzenie Komputera stuzbowego do uzytkowania poza lokalizacjami Uczelni nastepuje na
podstawie wniosku realizowanego w systemie Elektronicznego Obiegu Dokumentéow (EOD).
Whiosek obejmuje opinie Centrum Informatyki, zgode Zastepcy Kanclerza ds. Dydaktyczno-
Informatycznych (lub osoby upowaznionej przez Rektora) oraz czynnosci ewidencyjne Dziatu
Ewidencji Majatku.

2. Obowiazki Uzytkownika — bezpieczenstwo i nalezyta starannos¢

Uzytkownik jest zobowigzany wtasciwie eksploatowac i dba¢ o powierzony mu Komputer
stuzbowy oraz utrzymac go w stanie nie gorszym niz wynika to ze zwyktego zuzycia
eksploatacyjnego.

Uzytkownik zobowigzany jest zabezpieczy¢ dostep do komputera w sposéb uniemozliwiajacy
uzycie przez osoby nieuprawnione, w szczegélnosci poprzez:

e korzystanie z indywidualnego konta i haset zgodnych z wymaganiami Uczelni,

o blokowanie ekranu przy kazdorazowym odejsciu od stanowiska,

e ochrone informacji wyswietlanych na ekranie przed wgladem osdb trzecich.
Uzytkownik zobowigzany jest zabezpieczy¢ sprzet przed utraty, kradziezg, uszkodzeniem lub
zniszczeniem (w tym niepozostawianie bez nadzoru w miejscach publicznych).

Zasady bezpiecznej pracy poza lokalizacjami Uczelni, w tym wymagania dotyczace potaczen
sieciowych, urzadzen mobilnych i pracy zdalnej, okresla Instrukcja Bezpieczeristwa Pracy Zdalnej i
Urzadzen Mobilnych oraz zasady i tryb pracy zdalnej obowigzujgce w Uczelni.

3. Dane stuzbowe i miejsce ich przechowywania

Wszystkie Dane stuzbowe wytworzone lub przechowywane na Komputerze stuzbowym w
zwigzku z wykonywaniem obowigzkéw sg wtasnoscig Uczelni.

Uzytkownik przechowuje Dane stuzbowe w rozwigzaniach wskazanych i udostepnionych przez
Uczelnie (np. zasoby sieciowe, repozytoria, zatwierdzone ustugi), zgodnie z Instrukcjg klasyfikacji
informacji oraz zasadami dotyczgcymi danych badawczych, jesli majg zastosowanie.
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Zabrania sie przechowywania lub przetwarzania Danych stuzbowych w prywatnych ustugach
chmurowych lub na prywatnych kontach, jezeli Uczelnia zapewnia rozwigzania zatwierdzone, a
takze w sposdb sprzeczny z dokumentami wskazanymi w §2 ust. 4.

Uzytkownik przyjmuje do wiadomosci, ze dane przechowywane wytgcznie lokalnie na
Komputerze stuzbowym mogg nie podlegaé regularnemu tworzeniu kopii zapasowych.
Uzytkownik zobowigzany jest przechowywa¢ Dane stuzbowe w lokalizacjach wskazanych i
udostepnionych przez Uczelnie.

4. Oprogramowanie, konfiguracja, uprawnienia

Uczelnia udostepnia Uzytkownikowi komputer z zainstalowanym systemem operacyjnym oraz
oprogramowaniem. Konfiguracjg komputerdw, naprawg i wsparciem zajmuje sie Sekcja Wsparcia
Technicznego Centrum Informatyki.

Komputery mogg podlegac automatycznej ewidencji konfiguracji sprzetowej i zainstalowanego
oprogramowania oraz kontroli stanu zabezpieczen, zgodnie z SZBI i zasadami Uczelni.

Ze wzgleddw bezpieczenstwa Uzytkownik co do zasady nie posiada uprawnien administracyjnych
pozwalajacych na ingerencje w oprogramowanie i konfiguracje systemu.

Uzytkownikowi nie wolno samodzielnie zmieniaé konfiguracji sprzetowej komputera, ustawien
systemowych oraz instalowaé oprogramowania bez zgody Centrum Informatyki.

Uzytkownik jest zobowigzany umozliwiac instalacje aktualizacji systemowych i bezpieczerstwa
oraz aktualizacji oprogramowania ochronnego, w tym wykonywaé okresowe restarty Komputera
stuzbowego, zgodnie z politykami Centrum Informatyki.

W przypadku oprogramowania instalowanego niestandardowo (za zgodg Centrum Informatyki)
Uzytkownik jest zobowigzany stosowad sie do zalecen Centrum Informatyki w zakresie
aktualizacji lub samodzielnie zapewnia¢ aktualnosc tego oprogramowania, jezeli Centrum
Informatyki nie zapewnia jego automatycznej aktualizacji.

Uzytkownik nie jest uprawniony do przenoszenia, udostepniania ani instalowania na innych
urzadzeniach oprogramowania lub licencji udostepnionych przez Uczelnie, chyba ze warunki
licencyjne oraz Centrum Informatyki wprost na to zezwalaja.

5. Nosniki zewnetrzne i tre$ci niedozwolone

W przypadku uzywania Nosnikéw zewnetrznych Uzytkownik zobowigzany jest wczesniej wykonaé
skanowanie programem ochronnym oraz stosowac zasady obowigzujgce w Uczelni (w tym
dotyczace danych wrazliwych i szyfrowania, jesli wymagane).

Uzytkownik korzystajgcy z komputera nie moze przechowywaé na nim danych oraz
oprogramowania nielegalnego, jak réwniez danych, informacji, materiatdw mogacych naruszaé
prawa osobiste lub majgtkowe o0sdb trzecich.

Centrum Informatyki moze ogranicza¢ dostep do nieautoryzowanych Nosnikow zewnetrznych
oraz stosowac¢ mechanizmy techniczne uniemozliwiajgce ich uzycie na Komputerach stuzbowych.

6. Dostep do zasobdw stuzbowych, poczta i zasady kontroli

Uczelnia ma prawo wgladu do Danych stuzbowych oraz informacji zapisanych na Komputerze
stuzbowym i w stuzbowych zasobach Uzytkownika w zakresie niezbednym do zapewnienia
bezpieczenstwa, ciggtosci dziatania, ochrony mienia i realizacji obowigzkéw Uczelni — zgodnie z
SZBI i obowigzujgcymi przepisami.
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2. Zasady korzystania ze stuzbowej poczty elektronicznej oraz zasady dostepu do stuzbowej skrzynki

1.

e-mail, w tym w okresie nieobecnosci Uzytkownika, okresla Regulamin uzytkowania
Elektronicznej Poczty Pracowniczej (w tym tryb wnioskowania i realizacji).

W przypadku zmiany jednostki organizacyjnej Uzytkownik zobowigzany jest do przekazania spraw
stuzbowych (w tym dokumentow i korespondencji) w sposéb zapewniajacy ciggtosé pracy,
zgodnie z poleceniami przetozonego oraz obowigzujgcymi zasadami archiwizacji i obiegu
dokumentow.

7. Zmiana miejsca uzytkowania / przekazania majatku

W przypadku potrzeby zmiany miejsca uzytkowania/jednostki organizacyjnej lub czasowego
wypozyczenia Komputera stuzbowego nalezy postepowac zgodnie z procedurami Dziatu
Ewidencji Majatku (m.in. Procedura kontroli nr 1/53 lub 1/49 — zgodnie z aktualnym brzmieniem).

8. Incydenty bezpieczenstwa

Uzytkownik ma obowigzek niezwtocznie zgtosi¢ do Centrum Informatyki kazdy Incydent
bezpieczenstwa, w szczegdlnosci utrate/kradziez sprzetu, podejrzenie ztosliwego
oprogramowania, phishing, podejrzenie wycieku danych — zgodnie z Instrukcjg Zarzadzania
Incydentami w Zakresie Bezpieczenstwa Informacji.

§ 4 Postanowienia koncowe

Uzytkownik zobowigzany jest zwrécic¢ Uczelni stuzbowy komputer w stanie nie pogorszonym poza
zuzycie wynikajace z normalnej eksploatacji:
a. najpdzniej w dniu ustania stosunku pracy lub innego stosunku zobowigzaniowego
taczacego go z Uczelnia,
b. nakazde zgdanie Uczelni.
W sytuacji opisanej w ustepie 1 lit. a. Uzytkownik zobowigzany jest przekazaé wszystkie dane
zapisane na komputerze (dokumenty stuzbowe tworzone i przechowywane w pamieci
komputera, pliki oraz inne posiadane informacje) zwigzane z wykonywanymi zadaniami
stuzbowymi przetozonemu lub do lokalizacji wskazanych przez Uczelnie.
Za nieprzestrzeganie postanowien Regulaminu wobec Uzytkownika mogg zostaé podjete
odpowiednie dziatania:
a. wobec pracownikéw - zgodnie z przepisami prawa pracy,
b. wobec 0séb na umowach cywilnoprawnych — zgodnie z postanowieniami umowy i
przepisami prawa cywilnego,
c. wobec doktorantow - zgodnie z regulacjami wewnetrznymi Uczelni oraz przepisami
powszechnymi.
W przypadku podejrzenia naruszenia prawa Uczelnia moze dokonac zgtoszenia wtasciwym
organom.
Uzytkownik ponosi odpowiedzialnos$¢ za powierzone mienie zgodnie z obowigzujgcymi
przepisami prawa oraz regulacjami wewnetrznymi Uczelni, w zakresie szkdd powstatych z winy
umyslinej lub razgcego niedbalstwa, z uwzglednieniem zasad wtasciwych dla podstawy
zatrudnienia.
Po zwrocie Komputera stuzbowego Centrum Informatyki moze dokonac¢ czynnosci serwisowych,
w tym przywrdcenia ustawien fabrycznych lub reinstalacji systemu, skutkujgcych trwatym
usunieciem danych z nosnikéw. Uzytkownik jest zobowigzany przed zwrotem zapewnic
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przekazanie Danych stuzbowych do lokalizacji wskazanych przez Uczelnie; Centrum Informatyki
nie gwarantuje wykonania kopii zapasowej danych przechowywanych wytgcznie lokalnie.

7. Regulamin obowigzuje od dnia wejscia w zycie Zarzadzenia Rektora, do ktérego stanowi
zatgcznik.

Rektor
Slaskiego Uniwersytetu Medycznego w Katowicach
prof. dr hab. n. med. Tomasz Szczepanski
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