Zatgcznik nr 4
do Umowy na przeprowadzenie zajeé dydaktycznych
na studiach podyplomowych —
dla 0sob prowadzqcych dziatalnos¢ gospodarczg
Umowa powierzenia przetwarzania danych osobowych
stanowigca zalacznik nr 4 do umowy numer ..................... zdnia........coeeneeenn

(zwana dalej ,Umow3a”) pomiedzy:

Slaskim Uniwersytetem Medycznym w Katowicach z siedzibg w Katowicach przy ul.
Poniatowskiego 15, posiadajagcym NIP: 634-000-53-01, REGON: 000289035

zwanym w dalszej czesci umowy ,Administratorem danych” lub ,Administratorem”
reprezentowanym przez:

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”
reprezentowanym przez:

tacznie zwanymi w dalszej czesci umowy ,,Stronami”

PREAMBULA

Niniejsza umowa zostata opracowana na podstawie Decyzji wykonawczej Komisji (UE) 2021/915
z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych miedzy administratorami

a podmiotami przetwarzajgcymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

a)

b)

d)
e)

2018/1725

SEKCJA |

Klauzula 1
Cel i zakres

Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych).

Administratorzy i podmioty przetwarzajgce wymienieni w zatgczniku | uzgodnili niniejsze
klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 lub
art. 29 ust. 3 i 4 rozporzadzenia (UE) 2018/1725.

Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w
zatgczniku 1.

Zatgczniki I-1V stanowig integralng czes¢ klauzul.

Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkow, ktérym podlega administrator
danych na mocy rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.
Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkéw zwigzanych
Z miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzgdzenia (UE)
2016/679 lub rozporzadzenia (UE) 2018/1725.



Klauzula 2
Niezmiennos¢ klauzul

a) Strony zobowigzujg sie nie zmienia¢ klauzul z wyjgtkiem dodawania informaciji do zatgcznikéw
lub aktualizowania zawartych w nich informaciji.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania
innych klauzul lub dodatkowych zabezpieczen, pod warunkiem ze nie bedg one bezposrednio
lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaty podstawowych praw
lub wolnosci 0sdb, ktérych dane dotycza.

Klauzula 3
Wyktadnia

a) Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu
(UE) 2016/679 lub rozporzadzeniu (UE) 2018/1725, terminy te majg takie samo znaczenie jak
w tych rozporzadzeniach.

b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw rozporzgdzenia
(UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725.

¢) Niniejszych klauzul nie interpretuje sie w sposéb sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 lub rozporzadzeniu (UE) 2018/1725 ani w
spos6b naruszajgcy podstawowe prawa lub wolnosci osob, ktérych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy
stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo majg niniejsze klauzule.

Klauzula 5 — fakultatywna
Klauzula przystapienia

a) Kazdy podmiot niebedacy strong niniejszych klauzul moze za zgodag wszystkich stron przystgpié¢
do niniejszych klauzul jako administrator lub podmiot przetwarzajgcy w dowolnym czasie,
wypetniajgc zatgczniki i podpisujgc zatgcznik .

b) Po wypetieniu i podpisaniu zatgcznikdw wymienionych w lit. a) podmiot przystepujacy jest
traktowany jako strona niniejszych klauzul i ma prawa i obowigzki administratora lub podmiotu
przetwarzajgcego, zgodnie z rolg nadang mu w zatgczniku I.

c) Przed przystgpieniem do niniejszych klauzul jako ich strona podmiot przystepujgcy nie ma
zadnych praw ani obowigzkéw wynikajgcych z niniejszych klauzul.

SEKCJA I
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

Szczegoly dotyczgce operacji przetwarzania, w szczegdlnosci kategorie danych osobowych i cele, dla
ktérych dane osobowe sg przetwarzane w imieniu administratora, okreslono w zataczniku Il.



Klauzula 7
Obowigzki stron

7.1. Polecenia

a) Podmiot przetwarzajgcy przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztionkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes
publiczny. Administrator moze wydawac kolejne polecenia przez caty okres przetwarzania
danych osobowych. Polecenia te sg zawsze dokumentowane.

b) Podmiot przetwarzajagcy bezzwiocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzadzenie (UE)
2016/679 lub rozporzagdzenie (UE) 2018/1725 lub obowigzujgce przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w zalgczniku Il, chyba Zze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wytgcznie przez okres okreslony
w zalaczniku Il.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraza co
najmniej Srodki techniczne i organizacyjne okreslone w zataczniku Ill. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby
upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaly sie do
zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne lub dane biometryczne do celdéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, bgdz dane dotyczace wyrokow
skazujgcych i czynoéw zabronionych (,dane wrazliwe”), podmiot przetwarzajgcy stosuje szczegdlne
ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnosé

a) Strony sg w stanie wykazaé zgodnos¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

c) Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow, ktdére sg okreslone w niniejszych klauzulach i wynikajg
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d)

e)

bezposrednio z rozporzadzenia (UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725. Na
wniosek administratora podmiot przetwarzajgcy zezwala réwniez na audyty czynnosci
przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te
przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg przestanki wskazujgce na
niezgodno$¢. Podejmujgc decyzje w sprawie przegladu lub audytu, administrator moze wzigé
pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty mogg réwniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajgcego. Audyty te przeprowadza sie, informujgc o
nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

Na wniosek witasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im)
informacje, o ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

7.7.Korzystanie z ustug podmiotéw podprzetwarzajacych

a)

b)

c)

d)

OPCJA 1: UPRZEDNIA SZCZEGOLOWA ZGODA: Podmiot przetwarzajgcy nie moze
podzleca¢ zadnych operacji przetwarzania dokonywanych w imieniu administratora zgodnie z
niniejszymi klauzulami podmiotowi podprzetwarzajgcemu bez uprzedniej szczegotowej
pisemnej zgody administratora. Podmiot przetwarzajgcy sktada wniosek o udzielenie
szczegbtowej zgody co najmniej 10 dni roboczych przed rozpoczeciem korzystania z ustug
danego podmiotu podprzetwarzajgcego wraz z informacjami niezbednymi do tego, by
administrator moégt podjaé decyzje w sprawie zgody. Zatgcznik IV zawiera wykaz podmiotéw
podprzetwarzajgcych upowaznionych przez administratora. Strony sg obowigzane do
aktualizacji zatgcznika V.

OPCJA 2: OGOLNA PISEMNA ZGODA: Podmiot przetwarzajgcy ma ogding zgode
administratora na korzystanie z ustug podmiotéw podprzetwarzajgcych wpisanych do
uzgodnionego wykazu. Podmiot przetwarzajgcy informuje administratora na piSmie o wszelkich
zamierzonych zmianach w tym wykazie polegajacych na dodaniu lub zastgpieniu podmiotow
podprzetwarzajgcych z wyprzedzeniem co najmniej 10 dni roboczych, dajgc tym samym
administratorowi wystarczajgco duzo czasu na wyrazenie sprzeciwu wobec takich zmian przed
rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego (podmiotow
podprzetwarzajgcych). Podmiot przetwarzajgcy przekazuje administratorowi niezbedne
informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okre$lonych czynnosci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktéra naktada na podmiot podprzetwarzajgcy zasadniczo takie same
obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot przetwarzajgcy dane
zgodnie z niniejszymi klauzulami. Podmiot przetwarzajgcy zapewnia, aby podmiot
podprzetwarzajgcy wypetniat obowigzki, ktérym podlega podmiot przetwarzajgcy na mocy
niniejszych klauzul oraz rozporzgdzenia (UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725.
Na wniosek administratora podmiot przetwarzajgcy przekazuje administratorowi kopie umowy,
jakg zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajgcy
moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowg 2z podmiotem
przetwarzajgcym. Podmiot przetwarzajgcy powiadamia administratora o kazdym przypadku
niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczacag
beneficienta bedgcego osobg trzecig, zgodnie z ktérg to klauzulag — jezeli podmiot
przetwarzajgcy przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewypfacalny —
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.



7.8. Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajgcy odbywa sie wylgcznie na udokumentowane polecenie administratora
lub w celu spetlnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy, i odbywa sie zgodnie z rozdziatem
V rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

b) Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajgcy korzysta z ustug podmiotu
podprzetwarzajgcego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu
administratora), ktére wigzg sie z przekazywaniem danych osobowych w rozumieniu rozdziatu
V rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty te mogty
zapewni¢ zgodnos¢ z rozdziatem V rozporzadzenia (UE) 2016/679 za pomocg standardowych
klauzul umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzgdzenia (UE)
2016/679, pod warunkiem ze spetnione sg warunki stosowania tych standardowych klauzul

umownych.
Klauzula 8
Pomoc dla administratora
a) Podmiot przetwarzajgcy niezwlocznie zawiadamia administratora o kazdym wniosku

otrzymanym od osoby, ktdrej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek
samodzielnie, chyba ze administrator wyrazit na to zgode.

b) Podmiot przetwarzajgcy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski oséb, ktérych dane dotycza, o skorzystanie z przystugujgcych im
praw, z uwzglednieniem charakteru przetwarzania. Wypetiajgc swoje obowigzki zgodnie z lit. a) i b),
podmiot przetwarzajgcy stosuje sie do polecen administratora.

c) Oprécz spoczywajgcego na podmiocie  przetwarzajgcym obowigzku  pomagania
administratorowi zgodnie z klauzula 8 lit. b) podmiot przetwarzajgcy pomaga mu ponadto w zapewnieniu
wypetniania nastepujgcych obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz
informaciji, ktérymi dysponuje podmiot przetwarzajacy:

1. obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochrone
danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;

2. obowigzek skonsultowania sie z wtadciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkbw dla ochrony danych wskaze, Zze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat srodkéw w
celu jego ograniczenia;

3. obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez
niego dane osobowe sg nieprawidtowe lub nieaktualne;

4. obowigzki okreslone w art. 32 rozporzgdzenia (UE) 2016/679

d) Strony okreslajg w zatgczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomocg
ktérych podmiot przetwarzajgcy jest zobowigzany pomaga¢ administratorowi w stosowaniu niniejszej
klauzuli, jak réwniez zakres wymaganej pomocy.

Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje
z administratorem ipomaga mu w wypetnianiu jego obowigzkéw wynikajacych z art. 33 i34
rozporzgdzenia (UE) 2016/679 lub, w stosownych przypadkach, z art. 34 i 35 rozporzadzenia (UE)
2018/1725, z uwzglednieniem charakteru przetwarzania iinformacji, ktorymi dysponuje podmiot
przetwarzajgcy.



9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez
administratora podmiot przetwarzajgcy wspomaga administratora:

a) przy zgtaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu, w
stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

b) przy uzyskiwaniu nastepujacych informaciji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

1. charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
os6b, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

2. mozliwe konsekwencje naruszenia ochrony danych osobowych;

3. s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w
celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki;

C) przy wypetnianiu —zgodnie z art. 34 rozporzadzenia (UE) 2016/679— obowigzku zawiadomienia
bez zbednej zwtoki osoby, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez
podmiot przetwarzajgcy podmiot przetwarzajgcy zgtasza naruszenie administratorowi niezwtocznie po
tym, jak dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe osdb,
ktérych dane dotyczg, oraz wpiséw danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskac wiecej informacji na temat naruszenia
ochrony danych osobowych;

¢) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktore zostaty lub majg
zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji rownocze$nie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje
sie je bez zbednej zwtoki.

Strony okreslajg w zatgczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot
przetwarzajgcy, wspomagajgc administratora w wypetnianiu jego obowigzkoéw okreslonych w art. 33 i
34 rozporzadzenia (UE) 2016/679.

SEKCJA 1l
POSTANOWIENIA KONCOWE
Klauzula 10
Naruszenie klauzul i rozwigzanie umowy

a) Bez uszczerbku dla przepiséw rozporzgdzenia (UE) 2016/679 lub rozporzgdzenia (UE)
2018/1725, w przypadku gdy podmiot przetwarzajgcy narusza swoje obowigzki wynikajgce z
niniejszych klauzul, administrator moze poleci¢ mu, by zawiesit przetwarzanie danych
osobowych do czasu, gdy podmiot przetwarzajgcy zapewni zgodnos$¢ z niniejszymi klauzulami,
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b)

d)

lub umowa ulega rozwigzaniu. Podmiot przetwarzajgcy niezwtocznie zawiadamia
administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszych
klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) i jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona w
rozsgdnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajace z rozporzgdzenia (UE) 2016/679 lub rozporzgdzenia (UE)
2018/1725;

3) podmiot przetwarzajgcy nie stosuje sie do wigzacej decyzji wlasciwego sadu lub
wiasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw
wynikajgcych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679 Ilub
rozporzgdzenia (UE) 2018/1725.

Podmiot przetwarzajgcy ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z
klauzulg 7.1 lit. b), administrator nalega na wypetnienie polecenia.

Po rozwigzaniu umowy podmiot przetwarzajgcy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza administratorowi,
ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych
osobowych. Podmiot przetwarzajgcy zapewnia przestrzeganie niniejszych klauzul do czasu
usuniecia lub zwrotu danych.



ZALACZNIK | do umowy powierzenia przetwarzania danych osobowych

Wykaz stron

Administrator (administratorzy): [dane identyfikacyjne i kontaktowe administratora (administratoréw)
oraz, w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratora]
a) Imie i nazwisko lub nazwa:

c) Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

d) Imie i nazwisko, Inspektora Ochrony Danych i dane kontaktowe (jesli powotano):

Podmiot przetwarzajacy (podmioty przetwarzajgce): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajgcego (podmiotéw przetwarzajgcych) oraz, w stosownych przypadkach, inspektora
ochrony danych wyznaczonego przez podmiot przetwarzajacy]

a) Imie i nazwisko lub nazwa:

¢) Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw:

d) Imie i nazwisko, Inspektora Ochrony Danych i dane kontaktowe (jesli powotano):

Podpis i data przystagpienia:



ZALACZNIK Il do umowy powierzenia przetwarzania danych osobowych

Opis przetwarzania
Kategorie oséb, ktérych dane osobowe s3 przetwarzane
Kategorie przetwarzanych danych osobowych
Zwykte dane osobowe uczestnikow:
imie i nazwisko,
podpis,

dane dotyczace wyksztatcenia,
numer prawa wykonywania zawodu.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktdre w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie jak na
przykfad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktory
odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczgce
dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa.

Charakter przetwarzania

Przetwarzanie danych nastepuje w formie papierowej lub w systemie informatycznym. Obejmuje
nastepujgce czynnosci przetwarzania: zbieranie, utrwalanie, przechowywanie, wykorzystywanie,
archiwizowanie, usuwanie.

Cel(e), w ktorym(-ych) dane osobowe sa przetwarzane w imieniu administratora

Czas trwania przetwarzania
Okres przetwarzania obejmuje czas niezbedny do realizacji przedmiotu umowy gtdéwne;.

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy rowniez
okresli¢ przedmiot, charakter i czas trwania przetwarzania.



ZALACZNIK lll do umowy powierzenia przetwarzania danych osobowych

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

Opis technicznych iorganizacyjnych $rodkéw bezpieczenstwa wdrozonych przez podmiot
przetwarzajgcy (podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu
przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych

UWAGA WYJASNIAJACA:
Srodki techniczne i organizacyjne nalezy opisa¢ szczegétowo, a nie w sposob ogdiny.

Przyktady mozliwych $rodkéw (uzupetnia podmiot przetwarzajacy), w przypadku brak zastosowania
srodka pozostawia sie puste pole lub wpisuje nie dotyczy:

1. Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych
Nie dotyczy.

2. Srodki zapewniajace zdolnosé do ciagtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemoéw i ustug przetwarzania

Do przetwarzania danych dopuszczone sg wylgcznie osoby posiadajgce upowaznienie do
przetwarzania danych, prowadzona jest ich ewidencja. Dostep do systeméw operacyjnych
komputerow zabezpieczony jest poprzez uwierzytelnienie. System wymusza zmiane hasta co 30
dni.

3. Srodki zapewniajace zdolno$é do szybkiego przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego

Tworzone sg kopie zapasowe danych osobowych.

4. Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania

Zbierane sg informacje na temat incydentéw, zdarzen. Stosowane sg firewalle i programy
antywirusowe, systemy zarzgdzania kontrolg dostepu.

5. Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw
Uzytkownicy logujg sie do systemoéw za pomoca loginu i hasta.
6. Srodki zapewniajace ochrone danych w czasie ich przekazywania
Przekazywane dane zabezpieczone sg hastem, ktére odbiorca otrzymuje inng droga.
7. Srodki zapewniajace ochrone danych w czasie ich przechowywania
Dane w formie papierowej przechowywane sg w szafkach zamykanych na klucz. Na komputerach
zainstalowane zostaty systemy antywirusowe. Do przechowywania danych wykorzystywane sg

wytgcznie stuzbowe nosniki.
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10.

11.

12.

13.

14.

15.

16.

17.

Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sa
dane osobowe

W pomieszczeniach, w ktérych przetwarzane sg dane, zastosowano np. drzwi antywtamaniowe,
system alarmowy, czujniki ruchu, rolety antywtamaniowe. Dostep do pomieszczenia catodobowo
nadzorowany jest przez pracownikéw firmy $wiadczacej ustuge ochrony osob i mienia. Dane
przechowywane sg w szafkach zamykanych na klucz.

Srodki umozliwiajace rejestrowanie zdarzen

Analiza logéw IPS na firewallu.

Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysinej

Nie dotyczy.

Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristwem IT

W SUM wdrozono Zarzgdzenie Rektora SUM z dnia 17.07.2020 r. nr 129/2020 w sprawie: Systemu
Zarzadzania Bezpieczenstwem Informacji i ochrony danych osobowych przetwarzanych w Slgskim
Uniwersytecie Medycznym w Katowicach:

Instrukcja Bezpieczenstwa dla Uzytkownika Systeméw Informatycznych w Slgskim Uniwersytecie
Medycznym w Katowicach,

Instrukcja Bezpieczenstwa w zakresie Zarzadzania Systemami Informatycznymi w Slgskim
Uniwersytecie Medycznym w Katowicach,

Instrukcja Bezpieczenstwa w zakresie Klasyfikacji Informacji,

Instrukcja Bezpieczenstwa w zakresie Zarzgdzania Ciggloscig Dziatania Slgskiego Uniwersytetu
Medycznego w Katowicach

Srodki dotyczace certyfikacji / zapewnienia jakos$ci proceséw i produktéow

Nie dotyczy.

Srodki zapewniajace minimalizacje danych

Przetwarzane s3g tylko takie dane osobowe, ktére konieczne sg do realizacji ustugi.

Srodki zapewniajace odpowiednia jako$é danych

Nie dotyczy.

Srodki zapewniajace ograniczone zatrzymywanie danych

Nie dotyczy.

Srodki zapewniajace rozliczalnos$é

Dane osobowe zabezpiecza sie przed utratg rozliczalnosci poprzez zastosowanie rozwigzan
pozwalajgcych przypisaé okreslone dziatania konkretnej osobie lub systemowi informatycznemu.

Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania

Nie dotyczy.
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W przypadku przekazywania danych podmiotom przetwarzajagcym lub podprzetwarzajagcym
nalezy réwniez opisaé¢ konkretne srodki techniczne i organizacyjne, jakie powinien zastosowaé
podmiot przetwarzajacy lub podprzetwarzajacy, aby méc udzieli¢ pomocy administratorowi.

81

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowaé¢
podmiot przetwarzajacy, aby méc udzieli¢ pomocy administratorowi: Minimalne wymagania dla

1.

Systemu Zarzgdzania Bezpieczenstwem Informacji
Podmiot przetwarzajacy bedgcy osobg prawng opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglagda oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajgcy poufno$¢, dostepnos¢ i integralno$é informacji z uwzglednieniem
takich atrybutéw, jak autentycznosé, rozliczalnos$é¢, niezaprzeczalnosé i niezawodnose.
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze podmiot przetwarzajgcy wdrazaja odpowiednie
srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu
ryzyku.
Zarzadzanie bezpieczehstwem informacji realizowane jest w szczegélnosci przez zapewnienie
przez kierownictwo Podmiotu przetwarzajgcego warunkéw umozliwiajgcych realizacje i
egzekwowanie nastepujgcych dziatan:

a. zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego
sie otoczenia;

b. utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;

c. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

d. podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych
na celu zapewnienie bezpieczenstwa informaciji;

e. bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa w
punkcie poprzedzajgcym;

f. zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:

i. zagrozenia bezpieczenstwa informac;ji,
ii. skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosc¢
prawna,
iii. stosowanie $rodkdéw zapewniajgcych bezpieczenstwo informacji, w tym
urzgdzenia i oprogramowanie minimalizujgce ryzyko btedéw ludzkich;

g. zapewnienia ochrony przetwarzanych informac;ji przed ich kradziezg, nieuprawnionym

dostepem, uszkodzeniami lub zakiéceniami, przez:
i. monitorowanie dostepu do informacji,
ii. czynno$ci zmierzajgce do wykrycia nieautoryzowanych dziatah zwigzanych
Z przetwarzaniem informaciji,
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iii. zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikacii;

h. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢;

i. zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informaciji;

j- ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystgpienia ryzyka kradziezy informacji i $rodkdéw przetwarzania informacji, w tym
urzgdzeh mobilnych;

k. zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na:

i. dbatosci o aktualizacje oprogramowania,
ii. minimalizowaniu ryzyka utraty informacji w wyniku awarii,

iii. ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

iv. stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozen lub wymogow przepisu prawa,

V. zapewnieniu bezpieczenstwa plikow systemowych,

vi. redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

vii. niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systeméw teleinformatycznych na mozliwosé naruszenia
bezpieczenstwa,

viii. kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;

I.  bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w
okredlony iz gory ustalony sposéb, umozliwiajgcy szybkie podjecie dziatan
korygujgcych;

m. zapewnienia okresowego audytu wewnetrznego lub innej formy kontroli lub przegladu
w zakresie bezpieczehstwa informac;ji, nie rzadziej niz raz na rok.

Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system zarzgdzania
bezpieczenstwem informacji Podmiotu przetwarzajgcego zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg normg, w tym:

a. PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen,;

b. PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem;

c. PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzgdzania ciggtoscig dziatania.

Niezaleznie od zapewnienia dziatan, o ktérych mowa w ust. 2, w przypadkach uzasadnionych
analizg ryzyka w systemach teleinformatycznych Podmiot przetwarzajacy ustanowi dodatkowe.
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ZALACZNIK IV do umowy powierzenia przetwarzania danych osobowych

Wykaz podmiotéw podprzetwarzajacych

UWAGA WYJASNIAJACA:
Ninigjszy zatgcznik nalezy wypeini¢ w razie udzielenia szczegétowej zgody na korzystanie z ustug
podmiotoéw podprzetwarzajgcych (klauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujacych podmiotéw podprzetwarzajacych:

1. Imie i nazwisko lub nazwa:

L L AIES: e
1.2. Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

1.3. Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku podmiotéw podprzetwarzajgcych):

(nalezy dopisa¢ odpowiednio kolejne jesli ma to zastosowanie)

Data i podpis Administratora Danych
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