Zarzadzenie Nr.22../2022
Rektora
Slqskiego Uniwersytetu Medycznego w Katowicach

w sprawie: moduléw zadaniowych realizowanych w Slaskim Uniwersytecie Medycznym
w Katowicach w sytuacji wprowadzenia stopni alarmowych i stopni alarmowych
dla zagrozen w cyberprzestrzeni RP (zwane dalej CRP)

Na podstawie § 29 ust. 4 pkt. 2 Statutu Slaskiego Uniwersytetu Medycznego w Katowicach
(Uchwata nr 31/2019 Senatu SUM z dnia 29 maja 2019 r. z pézn. zm.) oraz ustawy z dnia
10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U z 2018 r. poz. 452)
i rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 roku w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegélnych —stopniach alarmowych 1 stopniach
alarmowych CRP (Dz. U. z 2016 r. poz. 1101) zarzadzam, co nastgpuje:

§1

1. W celu zapewnienia bezpieczenstwa pracownikom oraz studentom i doktorantom Slaskiego
Uniwersytetu Medycznego w Katowicach, a takze ochrony infrastruktury SUM oraz
systemow teleinformatycznych Uczelni wprowadzam szczegélowy zakres przedsigwziec
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
okreslony w ,Modulach zadaniowych realizowanych w Slqskim Uniwersytecie
Medycznym w Katowicach w sytuacji wprowadzenia stopni alarmowych i stopni
alarmowych CRP” stanowiacych Zatacznik Nr 1 do niniejszego Zarzadzenia.

2. Zobowiazuj¢ pracownikow Dzialéw okreslonych w Zataczniku Nr 1, do realizacji zadan
w nim okreslonych w przypadku wprowadzenia stopnia alarmowego.

§2

1. Nadzér, koordynacj¢ dziatar i wyznaczenie 0séb odpowiedzialnych za wykonanie procedur
opisanych w Modutach Zadaniowych powierzam Koordynatorowi Dziatu ds. Bezpieczenstwa
Informacji.

2. Upowazniam Koordynatora Dziatu ds. Bezpieczenstwa Informacji do zlecania zadan innym
Jednostkom Uczelni w zakresie objetym niniejszym zarzadzeniem lub zwigzanych z ich
realizacjg.

3. Koordynator Dziatu ds. Bezpieczenstwa Informacji moze upowaznié do realizacji zadan,
0 ktérych mowa w ust. 1 i 2 pracownikéw Dziatu.

4. Zobowigzuje¢ wszystkich pracownikéw SUM do wspolpracy z ww. Dzialem i wykonywania
zleconych zadan, o ktorych mowa w ust. 2.



5. Zlecanic i realizacja zadan, o kitérych mowa w ust. 2 odbywa si¢ z pominigciem struktury
organizacyjnej SUM.

§3

W razie uzasadnionej koniecznodci Koordynator Dziatu ds. Bezpieczefistwa Informacji moze
zlecaé wykonanie zadan osobom wyznaczonym do sktadéw Statego Dyzuru na podstawie innych
zarzadzen.

§4

1. W razie wprowadzenia stopnia alarmowego wyrazam zgode na prace osob zatrudnionych
w Dziale ds. Bezpieczefistwa Informacji w godzinach nadliczbowych i w porach nocnych.

2. Koordynator Dzialu ds. Bezpieczefistwa Informacji przedstawia w pierwszym mozliwym
czasie harmonogram catodobowych dyzuréw w kierowanym przez siebie Dziale.

§5

Zobowiazuje  Kierownika Dzialu Administracyjno-Gospodarczego w  Katowicach
do przekazania zalacznika do niniejszego Zarzadzenia na wszystkie posterunki ochrony
i portiernie, zgodnie z ich wlasciwoscia.

§6

1. Zadania okreslone w Modutach, o ktérych mowa w § 1, sa to dziatania porzadkowo —
ochronne realizowane po wprowadzeniu stopni alarmowych i stopni alarmowych CRP
w celu minimalizacji skutkéw atakéw terrorystycznych.

2. Stopnic alarmowe i stopnie alarmowe CRP wprowadza, zmienia i odwoluje, w drodze
zarzadzenia, w zaleznodci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym,
Prezes Rady Ministréw, po zasiggnigciu opinii ministra wiasciwego do spraw wewnetrznych
i Szefa ABW, a w przypadkach niecierpigeych zwloki — minister wlasciwy do spraw
wewngtrznych, po zasiegnigciu opinii Szefa ABW, informujac o tym niezwlocznie Prezesa
Rady Ministrow:

1) na calym terytorium Rzeczypospolitej Polskie;;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposéb inny niz przez oduiesienic do jednostek podzialu
terytorialnego kraju;

4) dla okreslonych obicktéw jednostek organizacyjnych administracji publiczne;j,
prokuratury, sadéw lub innych obiektow infrastruktury administracji publicznej lub
infrastruktury krytyczne;j.

§7

W przypadku realizacji modutéw zadaniowych CRP, Dzial Aparatury i Bezpieczenstwa
Technicznego oraz Centrum Informatyki i Informatyzacji zobowiazuje do realizacji wszelkich



niezb¢dnych dzialan zabezpieczajacych w pelni adekwatnych do istniejacych urzadzen
laboratoryjnych, aparatury badawczej i systeméw nadzorowanych.

§8

Dokumentacj¢ dotyczaca Modutow Zadaniowych nalezy przechowywa¢ w Dziale
ds. Bezpieczenstwa Informacji.

§9

Traci moc obowigzywania dokument pt. , Moduly Zadaniowe Realizowane w §lqskim
Uniwersytecie Medycznym w Katowicach w Sytuacji Wprowadzenia Stopni Alarmowych i Stopni
Alarmowych CRP”, stanowiacy Zatacznik nr 5 do Zarzadzenia nr 219/2020 z dnia 17.12.2020 .
w sprawie bezpieczenstwa osobowego i fizycznego w Slaskim Uniwersytecie Medycznym
w Katowicach.

§ 10

Polecam publikacje zarzadzenia na stronie internetowej SUM.
§11

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKITOR
Slashiego Uniwersylein Medyorpegow Katowicach

{

prof. dr hab. n. med, Tomasz Szczepanski

Otrzymuja:
—  Kanclerg,

—  Zastgpca Kanclerza,

—  Prorektorzy,

—  Dziekani,

—  Prodziekani,

—  Dyrektor ds. Inwestycji,

—  Dyrektor ds. Techniczno-Administracyjnych,
—  Centrum Informatyki i Informatyzacji,

—  Dzial ds. Bezpieczenstwa Informacji,

- ala



Zatacznik Nr

do Zarzgdzenia Nr 39/2022
Z dnia 07.03.2022 r.
Rektora SUM

MODULY ZADANIOWE
REALIZOWANE
W SLASKIM UNIWERSYTECIE
MEDYCZNYM W KATOWICACH
W SYTUACII WPROWADZENIA
STOPNIALARMOWYCH I STOPNI
ALARMOWYCH CRP




1 STOPNIE ALARMOWE

1.1 Stosowanie stopni alarmowych

1.

Zadania okre§lone w katalogu stopni alarmowych sa to dzialania porzadkowo — ochronne
realizowane w celu przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych
i polegajg na skoordynowanym dzialaniu zaréwno instytucji i organéw krajowych,
jak i panstw — cztonkéw Organizacji Traktatu Pétocnoatlantyckiego (NATO). Stopnie
alarmowe zostaly opisane w rozdziale 3, ustawy z dnia 10 czerwea 2016 7. 0 dziataniach
antytervorystycznych  a  szezegOlowy  zakres przedsigwzig¢  wykonywanych
w poszezegblnych stopniach alarmowych i stopniach alarmowych CRP w zalaczniku
do rozporzqdzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsigwzie¢ wykonywanych w poszczegblnych stopniach alarmowych i stopniach
alarmowych CRP.

W przypadku zagrozenia wystapieniem zdarzemia o charakterze terrorystycznym
albo w przypadku wystapienia takiego zdarzenia moze zostac wprowadzony jeden
z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA),
2) drugi stopien alarmowy (stopiei BRAVO),

3) trzeci stopien alarmowy (stopien CHARLIE),
4) czwarty stopien alarmowy (stopien DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
dotyczacego systeméw teleinformatycznych organéw administracji publicznej
lub systeméw teleinformatyczanych wchodzacych w sklad infrastruktury krytycznej
albo w przypadku wystgpienia takiego zdarzenia moze zostac wprowadzony jeden
z czterech stopni alarmowych dla zagrozen w cyberprzestrzeni, zwane dalej CRP:

1) pierwszy stopief alarmowy CRP (stopienn ALFA-CRP),

2) drugi stopiei alarmowy CRP (stopien BRAVO-CRP),
3) trzeci stopiei alarmowy CRP (stopienn CHARLIE-CRP),
4) czwarty stopien alarmowy CRP (stopiei DELTA-CRP).

Pierwszy stopien alarmowy, moze zostaé wprowadzony w przypadku uzyskania
informacji o mozliwo$ci wystapienia zdarzenia o charakterze terrorystyczaym, ktérego
rodzaj i zakres jest trudny do przewidzenia.
Drugi stopien alarmowy, moze zostal wprowadzony w przypadku zaistniema
zwiekszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany.
Trzeci stopien alarmowy, moze zosta¢ wprowadzony w przypadku:
1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczefistwo lub porzadek publiczny, albo
b) bezpieczefistwo Rzeczypospolitej Polskiej, albo
¢) bezpieczensiwo innego  pafistwa lub organizacji migdzynarodowej
oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolite] Polskie),
lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktorego skutki mogg dotyczyé obywateli polskich
przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury
mieszczacych sie poza granicami Rzeczypospolitej Polskiej. :
Czwarty stopien alarmowy, moze zosta¢ wprowadzony w przypadku:
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10,
11,

12.

1)  wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego, albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢} bezpieczenstwa innego pafstwa lub  organizacji miedzynarodowej
oraz stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy wuzyskane informacje wskazuja na zaawansowana faze przygotowan
do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub :

3) gdy wuzyskane informacje wskazuja na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym, ktére ma byé wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje polskie
albo polska infrastrukturg mieszczace si¢ poza granicami Rzeczypospolitej
Polskiej, a zebrane informacje wskazuja jednoczesnie na nieuchronnosé takiego
zdarzenia.

Wyzszy albo nizszy stopiefi alarmowy i stopiei alarmowy CRP mogg by¢ wprowadzone

z pominigciem stopni posrednich.

Stopnie alarmowe i stopnie alarmowe CRP moga byé wprowadzane rozdzielnie

lub tgcznie.

W przypadku wprowadzenia réznych stopni alarmowych i r6znych stopni alarmowych

CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

Stopnie alarmowe i stopnie alarmowe CRP odwoluje si¢ niezwlocznie po minimalizaciji

zagrozenia lub skutkéw zdarzenia bedacego przestanks do ich wprowadzenia.

Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwoluje,

w drodze zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze

terrorystycznym, Prezes Rady Mimistréw, po zasiggnigciu opinii ministra wlasciwego

do spraw wewnetrznych i Szefa ABW, a w przypadkach nieciepiacych zwloki ~ minister
wlasciwy do spraw wewngtrznych, po zasiggnieciu opinii Szefa ABW, informujgc o tym
niezwlocznie Prezesa Rady Ministrow:

1) na calym terytorium Rzeczypospolitej Polskiej;

2)  naobszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3)  naobszarze okre$lonym w sposéb inny niz przez odniesienie do jednostek podziatu
terytorialnego kraju;

4)  dla okreslonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadéw lub innych obicktéw infrastruktury administracji publicznej
lub infrastruktury krytycznej;

5)  w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczyé
obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej
lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza
granicami  Rzeczypospolitej Polskiej innych niz placowki zagraniczne
Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o shuzbie
zagraniczne;j.
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