Zarządzenie Nr 184/2018
z dnia 26.09.2018 r.
Rektora 
Śląskiego Uniwersytetu Medycznego w Katowicach



w sprawie: 	wprowadzenia systemu zarządzania ryzykiem w Śląskim Uniwersytecie Medycznym w Katowicach



Działając na podstawie art. 66 Ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyższym (t.j. Dz. U. z 2017 r. poz. 2183 z późn. zm.), § 20 ust. 2 pkt. 3 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247), 
art. 32 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119) oraz art. 68 Ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2017 r. poz. 2077 z późn. zm.) zarządza się, co następuje:


§ 1

1. Ustanawia się system zarządzania ryzykiem w Śląskim Uniwersytecie Medycznym w Katowicach, którego zadaniem jest poprawa funkcjonowania wszystkich obszarów zarządzania w SUM oraz ograniczenie ewentualnych negatywnych skutków zdarzeń do akceptowalnego poziomu, w szczególności w zakresie efektywnego zarządzania zasobami, zapewnienia bezpieczeństwa i dostępności informacji, ochrony majątku 
i efektywności finansowej oraz ochrony wizerunku Uczelni.
2. Priorytetami w zakresie zarządzania ryzykiem jest jego minimalizacja przy uwzględnieniu kosztów, szans i skutków oddziaływania dla Uczelni.
3. System Zarządzania Ryzykiem doskonali się w oparciu o normatywny model PDCA (ang. Plan-Do-Check-Act), który opiera się o planowanie funkcjonowania systemu zarządzania ryzykiem, jego ciągłe funkcjonowanie, ocenę i monitorowanie jego rezultatów oraz jego doskonalenie.
4. Celem systemu zarządzania ryzykiem w odniesieniu do bezpieczeństwa informacji jest:
1) wsparcie funkcjonującego w Uczelni Systemu Zarządzania Bezpieczeństwem Informacji, 
2) wsparcie systemu zarządzania ciągłością działania,
3) przygotowanie planu reakcji na incydenty,
4) zgodność z prawem, w tym zapewnienie rozliczalności i poświadczanie należytej staranności w zakresie planowania i stosowania zasad bezpieczeństwa informacji.
5. Zakres Systemu Zarządzania Ryzykiem w zakresie bezpieczeństwa informacji obejmuje całą strukturę organizacyjną Uczelni oraz wszystkie procesy w niej zachodzące ze szczególnym uwzględnieniem:
1) kontekstu wewnętrznego i zewnętrznego Uczelni,
2) procesów związanych z przetwarzaniem danych osobowych i innych aktywów informacyjnych przedstawiających wartość dla Uczelni,
3) misji i strategii Śląskiego Uniwersytetu Medycznego w Katowicach.
6. Zarządzanie ryzykiem w zakresie bezpieczeństwa informacji odnosi się w szczególności do kwestii ochrony danych osobowych, ochrony własności intelektualnej Uczelni oraz bezpieczeństwa informacji przetwarzanych w SUM zarówno w systemach tradycyjnych jak i informatycznych.

§ 2

Zasady zarządzania ryzykiem w SUM określają:
1) zakres odpowiedzialności osób zaangażowanych w proces zarządzania ryzykiem,
2) sposób postępowania przy identyfikowaniu i analizie ryzyka,
3) sposób postępowania ze zidentyfikowanym ryzykiem,
4) zakres przeglądu ryzyk i sprawozdawczość,
5) sposób oceny procesu zarządzania ryzykiem,
6) sposób oceny skutków dla ochrony danych osobowych.

§ 3

Użyte w Zarządzeniu określenia oznaczają:
1) ryzyko – prawdopodobieństwo wystąpienia zdarzenia, które będzie miało negatywny wpływ na realizację założonych celów (wpływ niepewności na cele), 
2) czynnik ryzyka – zdarzenie, działanie, zaniechanie, które może spowodować wystąpienie ryzyka,
3) ryzyko nieodłączne – ryzyko występujące bez jakichkolwiek mechanizmów kontrolnych, które wpływają na to ryzyko,
4) ryzyko rezydualne – (lub ryzyko szczątkowe) ryzyko występujące po wprowadzeniu mechanizmów kontrolnych,
5) mechanizmy kontrolne – metody, polityki, standardy, procedury, fizyczne środki oraz działania itp. stosowane w celu zahamowania lub zmniejszenia negatywnych skutków ryzyka. Koszt mechanizmu kontrolnego jest odpowiedni do zidentyfikowanego ryzyka i/lub potencjalnego ryzyka,
6) właściciel ryzyka – osoba odpowiedzialna za dane ryzyko w SUM, która jest rozliczana ze skuteczności zarządzania tym ryzykiem,
7) prawdopodobieństwo wystąpienia ryzyka – możliwość, szansa wystąpienia zdarzenia lub działania, które wpłynie na zdolność SUM do realizacji celów jego działalności,
8) wpływ ryzyka – oddziaływanie zdarzenia lub działania, na zdolność do realizacji celów,
9) punktowa ocena ryzyka – wynik z połączenia skutków wystąpienia ryzyka i prawdopodobieństwa jego wystąpienia,
10) proces zarządzania ryzykiem – należy przez to rozumieć wykonywanie czynności w oparciu o przyjętą metodę, dzięki której pracownicy SUM określają, analizują i kontrolują ryzyko działalności,
11) poziom ryzyka – poziom ryzyka odzwierciedlający wagę ryzyka, jego nasilenie i prawdopodobieństwo wystąpienia,
12) akceptowalny poziom ryzyka – poziom ryzyka możliwy do zaakceptowania,
13) działowy rejestr ryzyk – dokument zawierający wszystkie informacje o ryzyku, stanowiące podstawę zarządzania ryzykiem w jednostce organizacyjnej,
14) uczelniany rejestr ryzyk – dokument zawierający wszystkie informacje o ryzykach w jednostkach organizacyjnych, stanowiący podstawę zarządzania ryzykiem w SUM,
15) roczny raport samooceny ryzyka – dokument składany obligatoryjnie przez kierowników jednostek organizacyjnych do Rektora SUM lub upoważnionej przez Rektora osoby, dający informację o procesie zarządzania ryzykiem w podległej jednostce organizacyjnej,
16) ład organizacyjny – należy przez to rozumieć, podejmowanie przez Władze Uczelni stosownych działań jak i monitorowanie wszystkich procesów w SUM, nakierowanych na realizację jego celów,
17) kierownicy jednostek organizacyjnych – w rozumieniu Zarządzenia to Dziekani oraz kierownicy jednostek administracyjnych,
18) kontekst zewnętrzny – środowisko zewnętrzne, w którym SUM dąży do osiągania celów,
19) kontekst wewnętrzny - środowisko wewnętrzne, w którym SUM dąży do osiągania celów,
20) Rozporządzenie RODO - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119).

§ 4

1. Odpowiedzialność za prawidłowy przebieg procesu zarządzania ryzykiem ponoszą:
1) Rektor SUM – za weryfikację istotnych zagadnień dotyczących zarządzania ryzykiem na poziomie strategicznym i organizacyjnym, na które SUM jako organizacja jest narażony, w szczególności za:
a) ocenę sposobu identyfikacji i zarządzanie ryzykiem przez kierownictwo jednostek organizacyjnych,
b) wybór wariantów postępowania z ryzykiem,
c) zatwierdzenie opisu kontekstu organizacji - opracowanego przez Zespół ds. Analizy Ryzyka,
d) dokonanie przed rozpoczęciem przetwarzania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych, jeżeli dany rodzaj przetwarzania ze względu na swój charakter, zakres, kontekst i cele z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych. 
2) Kierownicy jednostek organizacyjnych, w tym Dziekani za zapewnienie zgodności działań z zakresem zarządzenia w sprawie zasad zarządzania ryzykiem,
w szczególności za: 
a) określenie listy celów do realizacji w zarządzanej jednostce organizacyjnej, 
b) identyfikację ryzyk w jednostce organizacyjnej,
c) analizę ryzyk zidentyfikowanych w jednostce organizacyjnej,
d) przeprowadzenie oceny ryzyk zidentyfikowanych w jednostce organizacyjnej,
e) opracowywanie i wdrażanie mechanizmów kontrolnych,
f) utworzenie i aktualizację rejestrów ryzyk w jednostce organizacyjnej,
g) składanie raportów dotyczących zarządzania ryzykiem,
h) współpracę i utrzymywanie kontaktów z Zespołem ds. analizy ryzyka,
i) zapewnienie, by pracownicy byli świadomi wagi procesu zarządzania ryzykiem,
j) zapewnienie wszystkim podległym pracownikom możliwości formalnego zgłaszania zmian w zakresie identyfikowanych przez nich ryzyk lub innych istotnych problemów,
k) identyfikację potrzeb szkoleniowych dot. zarządzania ryzykiem,
l) rejestrowanie czynności przetwarzania, w tym także za ocenę skutków przetwarzania dla ochrony uwzględniając przy tym wyniki prowadzonego szacowania i analizy ryzyka.
3) Zespół ds. analizy ryzyka za monitoring i przegląd systemów zarządzania ryzykiem 
w SUM, w szczególności za:
a) dokonywanie przeglądu sposobu, w jaki kierownictwo jednostek organizacyjnych identyfikuje i zarządza ryzykiem oraz ocenia skutki dla ochrony danych osobowych;
b) dokonywanie we współpracy z Rektorem SUM przeglądu działań podejmowanych 
w związku z występującym ryzykiem,
c) badanie efektywności działań dotyczących zarządzania ryzykiem w SUM,
d) odbieranie i ocenianie wyników działań podejmowanych w celu identyfikacji ryzyka, analizy ryzyka oraz stosowania mechanizmów kontrolnych dotyczących ryzyka,
e) rozpatrywanie wraz z Rektorem SUM czy zalecenia audytorów i/lub organów kontrolnych w zakresie zarządzania ryzykiem zostały właściwie wdrożone,
f) przedkładanie Rektorowi SUM przynajmniej raz na rok raportu dotyczącego zarządzania ryzykiem przez kierowników jednostek organizacyjnych,
g) prowadzenie uczelnianego rejestru ryzyk oraz dokumentacji dotyczącej zarządzania ryzykiem,
h) przeprowadzenie na wniosek kierownika jednostki organizacyjnej, moderowanej sesji dyskusji w celu zapewnienia pomocy, podczas procesu identyfikacji i analizy ryzyka w jednostce organizacyjnej,
i) opracowanie i aktualizacja dokumentu opisującego kontekst organizacji,
j) proponowanie Komitetowi ds. Analizy Ryzyka możliwości doskonalenia systemu Zarządzania Ryzykiem w SUM,
k) organizowanie szkoleń dla Kierowników jednostek organizacyjnych z zakresu Zarządzania Ryzykiem w Uczelni.
4) Zespół, o którym mowa w pkt 3 powołuje Rektor odrębnym Zarządzeniem.
5) Centrum Informatyki i Informatyzacji SUM odpowiada za:
a) Identyfikowanie i przedstawianie ryzyk występujących w zakresie infrastruktury informatycznej podległej bezpośrednio pod ECI i nadzorowanej w zakresie jednostek organizacyjnych samodzielnie zarządzających swoją infrastrukturą informatyczną,
b) Współdziałanie z jednostkami organizacyjnymi Uczelni w zakresie postępowania z ryzykiem wynikającym z działania systemów informatycznych.
6) Pracownicy SUM są odpowiedzialni w szczególności za:
a) postępowanie zgodnie z przyjętymi w danej jednostce organizacyjnej planami postępowania z ryzykiem,
b) zgłaszanie przełożonym informacji o pojawiających się ryzykach lub innych istotnych problemach, w tym w szczególności w zakresie ochrony aktywów informacyjnych Uczelni.
7) Dział Kontroli i Audytu, wspiera SUM poprzez:
a) rozpoznanie i ocenę znaczących zagrożeń ryzykiem,
b) usprawnianie systemów zarządzania ryzykiem i kontroli,
c) monitorowanie i ocenianie skuteczności systemu zarządzania ryzykiem,
d) ocenianie zagrożeń związanych z ładem organizacyjnym.
8) Inspektor Ochrony Danych SUM, wspiera SUM poprzez:
a) informowanie Rektora, podmiotu przetwarzającego oraz pracowników, którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na mocy rozporządzenia RODO oraz innych przepisów Unii lub państw członkowskich o ochronie danych i doradzanie im w tej sprawie,
b) monitorowanie przestrzegania rozporządzenia RODO, innych przepisów Unii lub państw członkowskich o ochronie danych oraz polityk SUM lub podmiotu przetwarzającego w dziedzinie ochrony danych osobowych, w tym podział obowiązków, działania zwiększające świadomość, szkolenia personelu uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty,
c) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony danych oraz monitorowanie jej wykonania zgodnie z rozporządzeniem RODO.
2. Dziekani mogą zobowiązać podległych im kierowników jednostek działalności podstawowej do realizacji poszczególnych czynności określonych niniejszym zarządzeniem, w tym w szczególności, o których mowa w § 6 i wyznaczyć w tym celu odpowiedni termin.
3. W przypadkach, o których mowa w ust. 2 Kierownicy jednostek działalności podstawowej ponoszą odpowiedzialność za prawidłowy przebieg procesu zarządzania ryzykiem w zakresie zadań powierzonych im przez Dziekanów.

§ 5
Kontekst organizacji

1. Zespół ds. analizy ryzyka zobowiązany jest do przygotowania dokumentu kontekstu organizacji uwzględniającego kontekst wewnętrzny i zewnętrzny Uczelni.
2. Dokument kontekstu organizacji w sposób ogólny opisuje środowisko zewnętrzne i wewnętrzne Uczelni w celu pomocy właściwym jednostkom organizacyjnym w oszacowaniu i zidentyfikowaniu kluczowych dla Uczelni ryzyk.
3. Kontekst organizacji zatwierdzany jest przez Rektora SUM i podlega regularnemu przeglądowi nie rzadziej niż raz w roku.
4. Kontekst organizacji może być opracowany w oparciu o metodologię analityczną PESTEL – (ang. Political, Economic, Social, Technological, Environmental, Legal), LoNGPESTEL (ang. Local, National, Global, Political, Economic, Social, Technological, Environmental, Legal) uwzględniającą kontekst lokalny, narodowy, polityczny, ekonomiczny, środowiskowy i prawny.
5. Kontekst organizacji winien uwzględniać również informacje z zakresu bezpieczeństwa informacji w tym aspektów związanych z ochroną danych osobowych z uwzględnieniem bezpieczeństwa informatycznego.
6. Sekretarz Zespołu ds. Analizy Ryzyka przekazuje drogą elektroniczną zaakceptowany przez Rektora Kontekst Organizacji do Kierowników jednostek organizacyjnych szacujących ryzyka.

§ 6
Szacowanie ryzyka

Postępowanie przy identyfikowaniu i analizie ryzyka polega na wykonaniu następujących kolejno po sobie czynności:
1. Ustaleniu listy celów do realizacji w jednostce organizacyjnej SUM uwzględniając w szczególności zadania i cele jednostki organizacyjnej wynikające ze Statutu Uczelni, Regulaminu Organizacyjnego oraz Strategii Uczelni.
2. Zidentyfikowaniu i oszacowaniu ryzyk do każdego celu określonego dla jednostki organizacyjnej, (przy ewentualnym wykorzystaniu „Kwestionariusza identyfikacji ryzyk” stanowiącego załącznik nr 1) z punktu widzenia następstw dla działalności Uczelni, oraz kontekstu organizacji zaakceptowanego przez Rektora SUM.
3. Określeniu przyczyn i skutków zidentyfikowanego ryzyka.
4. Przeanalizowaniu każdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka nieodłącznego poprzez określenie:
1) prawdopodobieństwa jego wystąpienia – ocena punktowa w skali od 1 do 5, 
2) wpływu jaki będzie miało ewentualne wystąpienie ryzyka – ocena punktowa w skali od 1 do 5.
5. Określeniu występujących mechanizmów kontrolnych dla zidentyfikowanych ryzyk.
6. Określeniu koniecznych do wprowadzenia mechanizmów kontrolnych w celu zminimalizowania zidentyfikowanego ryzyka.
7. Przeanalizowaniu każdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka rezydualnego poprzez określenie: 
1) prawdopodobieństwa jego wystąpienia – ocena punktowa w skali od 1 do 5,  
2) wpływu jaki będzie miało ewentualne wystąpienie ryzyka – ocena punktowa w skali od 1 do 5.
8. Określeniu punktowej oceny zidentyfikowanego ryzyka.
9. Przy szacowaniu ryzyka związanego z bezpieczeństwem informacji należy brać pod uwagę:
1) utratę dostępności, poufności i integralności aktywów informacyjnych,
2) strategicznej wartości procesów informacyjnych,
3) krytyczności aktywów informacyjnych zaangażowanych do realizacji celów,
4) wymagania prawne wynikające zarówno z przepisów powszechnie obowiązujących jak i z zobowiązań umownych,
5) negatywne następstwa dla wizerunku i reputacji uczelni.
10. Podczas szacowania ryzyka zaleca się także oszacowanie szans z nim związanych w rozumieniu pozytywnym (np. wdrożone mechanizmy kontrolne mogą usprawnić procesy w uczelni).

§ 7

Stopień określenia prawdopodobieństwa wystąpienia ryzyka określa się poprzez następujące wartości punktowe: 
1. 1 – niewielkie prawdopodobieństwo – do 20 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować rzadko, jego przypadki będą pojedyncze),
2. 2 – małe prawdopodobieństwo – od 21 do 40 % szans, że ryzyko wystąpi  w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: mało prawdopodobne będzie, że ryzyko się będzie krystalizować, jego przypadki będą pojedyncze lub będzie ich kilka),
3. 3 – średnie prawdopodobieństwo – od 41 do 60 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować okazjonalnie bądź w wyniku zbiegu niezwykłych okoliczności),
4. 4 – wysokie prawdopodobieństwo – od 61 do 80 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować dość często bądź w wyniku równoczesnego występowania różnych problemów i okoliczności),
5. 5 – najwyższe prawdopodobieństwo – od 81 do 100 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie systematycznie narastać).

§ 8

Stopień określenia wpływu wystąpienia ryzyka określa się poprzez następujące wartości punktowe:
1. 1 – niewielki wpływ ryzyka – rozwiązanie problemu będzie wymagało pewnego nakładu czasu/zasobów, lecz problem nie spowoduje trwałej szkody i wywrze minimalny wpływ  na wyniki finansowe i aktywa informacyjne. Nie stanie się wydarzeniem publicznym. Może spowodować krótkotrwałe zakłócenia w działalności,
2. 2 – mały wpływ ryzyka - rozwiązanie problemu będzie wymagało pewnego nakładu czasu/zasobów, lecz problem nie spowoduje trwałej szkody i wywrze mały wpływ  na wyniki finansowe i aktywa informacyjne. Stanie się wydarzeniem o ograniczonej informacji w mediach lokalnych. Może spowodować niewielkie zakłócenia w działalności,
3. 3 – średni wpływ ryzyka – rozwiązanie problemu będzie wymagało umiarkowanego nakładu czasu/zasobów. Usuniecie skutków będzie wymagało czasu. Wywrze wpływ na wyniki finansowe i aktywa informacyjne, których ranga będzie wymagała ujawnienia. Może stać się wydarzeniem publicznym gdyż pewne informacje pojawią się w mediach lokalnych lub regionalnych. Może spowodować zakłócenia w działalności,
4. 4 – poważny wpływ ryzyka - rozwiązanie problemu będzie wymagało dużego nakładu czasu i zasobów oraz będzie wymagało podjęcia decyzji o sposobie rozwiązania problemu przez kierownictwo wyższego szczebla. Usunięcie skutków będzie bardzo trudne. Wywrze poważny wpływ na wyniki finansowe i aktywa informacyjne, stanie się ważnym wydarzenie publicznym – pewne informacje pojawią się w mediach lokalnych i regionalnych. Może nastąpić brak realizacji kluczowego celu,
5. 5 – krytyczny wpływ ryzyka – rozwiązanie problemu będzie wymagało dużego nakładu czasu i zasobów oraz będzie wymagało podjęcia decyzji dotyczących strategicznego poziomu rozwiązań. Skutki ryzyka będą nieodwracalne. Wywrze istotny wpływ na wyniki finansowe oraz aktywa informacyjne i stanie się ważnym wydarzenie publicznym – doniesienia w mediach całego kraju. Spowoduje brak realizacji kluczowych celów i utraty bezpieczeństwa informacji.
§ 9

Sposób prezentacji punktowej oceny ryzyka stanowi załącznik nr 2. 

§ 10
Ocena skutków dla ochrony danych

1. Jeżeli dany rodzaj przetwarzania - w szczególności z użyciem nowych technologii - ze względu na swój charakter, zakres, kontekst i cele z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Rektor przed rozpoczęciem przetwarzania dokonuje oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych. 
2. Dla podobnych operacji przetwarzania danych wiążących się z podobnym wysokim ryzykiem można przeprowadzić pojedynczą ocenę. 
3. Kierownicy jednostek organizacyjnych odpowiedzialnych za przetwarzanie danych osobowych lub prowadzenie zbiorów danych osobowych są zobowiązani do dokonywania merytorycznej oceny skutków dla ochrony danych i przedstawiania jej wyników do akceptacji Rektora SUM.
4. Dokonując oceny skutków dla ochrony danych, Rektor konsultuje się z Inspektorem Ochrony Danych.
5. Ocena skutków dla ochrony danych, o której mowa w ust. 1, jest wymagana w szczególności w przypadku:
1) systematycznej, kompleksowej oceny czynników osobowych odnoszących się do osób fizycznych, która opiera się na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawą decyzji wywołujących skutki prawne wobec osoby fizycznej lub 
w podobny sposób znacząco wpływających na osobę fizyczną,
2) przetwarzania na dużą skalę szczególnych kategorii danych osobowych, o których mowa w art. 9 ust. 1 Rozporządzenia RODO, lub danych osobowych dotyczących wyroków skazujących i naruszeń prawa, o czym mowa w art. 10 Rozporządzenia RODO,
3) systematycznego monitorowania na dużą skalę miejsc dostępnych publicznie,
4) w innych przypadkach wskazanych przez Urząd Ochrony Danych.
6. Ocena zawiera co najmniej:
1) systematyczny opis planowanych operacji przetwarzania i celów przetwarzania, w tym, gdy ma to zastosowanie - prawnie uzasadnionych interesów realizowanych przez Uczelnię,
2) ocenę, czy operacje przetwarzania są niezbędne oraz proporcjonalne w stosunku do celów,
3) ocenę ryzyka naruszenia praw lub wolności osób, których dane dotyczą,
4) środki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz środki i mechanizmy bezpieczeństwa mające zapewnić ochronę danych osobowych i wykazać przestrzeganie rozporządzenia RODO.
7. Ocena przygotowana przez Kierownika jednostki organizacyjnej SUM winna zostać przedłożona do akceptacji Rektora.
8. Zespół ds. Analizy Ryzyka może zobowiązywać kierowników jednostek organizacyjnych do przeprowadzenia oceny skutków dla ochrony danych.
9. Wyniki oceny skutków dla ochrony danych przechowywane są przez Zespół ds. Analizy Ryzyka.
10. Oceniając skutki operacji przetwarzania wykonywanych przez Uczelnię lub podmiot przetwarzający, uwzględnia się przestrzeganie przez Uczelnię lub taki podmiot przetwarzający zatwierdzonych kodeksów postępowania, o których mowa w art. 40 RODO.
11. W stosownych przypadkach Rektor zasięga opinii osób, których dane dotyczą, lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony interesów handlowych lub publicznych lub bezpieczeństwa operacji przetwarzania. Umotywowany wniosek o zasięgnięcie opinii winien zostać przedłożony Rektorowi przez Kierownika jednostki organizacyjnej wnioskującej o taki sposób oceny skutków dla ochrony danych.
12. Jeżeli ocena skutków dla ochrony danych, wskaże, że przetwarzanie powodowałoby wysokie ryzyko, gdyby Uczelnia nie zastosowała środków w celu zminimalizowania tego ryzyka, to przed rozpoczęciem przetwarzania Rektor, konsultuje się z Urzędem Ochrony Danych.
13. Ocena skutków dla przetwarzania może być wykonywana przy pomocy narzędzia informatycznego a wersja elektroniczna jej wyników powinna być zarchiwizowana i podlegać obowiązkowi prowadzenia kopii zapasowej.

§ 11
Postępowanie z ryzykiem

1. Do wariantów postępowania z ryzykiem zalicza się:
1) modyfikowanie ryzyka – zmniejszenie ryzyka,
2) zachowanie ryzyka – niepodejmowanie działań ze względu na niskie ryzyko lub przewagę kosztów podjęcia działań nad korzyściami,
3) unikanie ryzyka – likwidacja ryzyka lub zaprzestanie ryzykownych działań,
4) dzielenie ryzyka – przeniesienie ryzyka na stronę trzecią w celu przejęcia ryzyka.
2. Warianty postępowania z ryzykiem o których mowa w punkcie poprzedzającym mogą być stosowane łącznie uwzględniając koszt wdrożenia tych wariantów i oczekiwanych korzyści wynikające z tych wariantów.
3. O sposobie postępowania w odniesieniu do zidentyfikowanych ryzyk:
1) których wpływ jest niewielki lub mały decyzję podejmuje kierownik jednostki organizacyjnej, decyzja może zostać jednak zmieniona w uzasadnionych przypadkach przez Zespół ds. Analizy Ryzyka,
2) których wpływ jest średni decyzję podejmuje Kanclerz/Dziekani Wydziałów/Kwestor/Zastępca Kanclerza Dyrektor ds. Ekonomiczno- Administracyjnych na podstawie opinii Komitetu ds. ryzyka, o którym mowa w § 14 ust. 1,
3) których wpływ jest poważny lub krytyczny decyzję podejmuje Rektor SUM w oparciu o pisemną opinię Komitetu ds. ryzyka.
4. Akceptowanie ryzyka związanego z bezpieczeństwem informacji i ochroną danych osobowych bez stosowania mechanizmów kontrolnych wymaga akceptacji Rektora SUM w uzasadnionym wniosku opracowanym przez kierownika jednostki organizacyjnej.
5. Inspektor Ochrony Danych dokonuje merytorycznej oceny wniosków, o których mowa w punkcie poprzedzającym.
6. W stosunku do każdego zidentyfikowanego w jednostce organizacyjnej ryzyka kierownik jest zobowiązany planować, wdrażać i monitorować odpowiednie mechanizmy kontrolne w tym zabezpieczenia dla przetwarzanych informacji.
7. Plany postępowania z ryzykiem winny być opracowane w formie pisemnej lub elektronicznej.
8. Kierownicy jednostek organizacyjnych mają obowiązek dokonywania przeglądów samych ryzyk w celu uzyskania informacji czy:
1) ryzyko nadal występuje,
2) pojawiło się nowe ryzyko,
3) prawdopodobieństwo i wpływ ryzyka zmieniło się,
4) stosowane mechanizmy kontrolne są efektywne.
9. Kierownicy jednostek organizacyjnych mają obowiązek dokonywania przeglądu wszystkich działań z zakresu zarządzania ryzykiem występujących w jednostce organizacyjnej w celu zgłaszania Zespołowi ds. analizy ryzyka propozycji podnoszących ich skuteczność.
10. Wykonanie czynności określonych w ust. 8 i 9 należy udokumentować, a dokumentację z omawianego zakresu należy dołączyć do rocznego raportu samooceny ryzyka, którego wzór stanowi załącznik nr 4.
11. Rektor SUM, w zależności od potrzeb, poleca kierownikom jednostek organizacyjnych wdrożenie zaproponowanych mechanizmów kontrolnych związanych ze zidentyfikowanymi ryzykami, które zagrażają realizacji celów, planów i zadań SUM.


§ 12

1. Kierownicy jednostek organizacyjnych są zobowiązani udokumentować przeprowadzoną w podległej jednostce analizę ryzyka oraz ocenę skutków dla ochrony danych osobowych, poprzez utworzenie rejestru ryzyk, którego wzór stanowi załącznik nr 3 i złożenia rocznych raportów samooceny ryzyka do dnia 31 stycznia każdego roku.
2. Roczne raporty samooceny ryzyka, o których mowa w § 11 ust. 10, uczelniany rejestr ryzyk i opinia Zespołu ds. analizy ryzyka, są wykorzystywane w toku pracy Komitetu do spraw ryzyka.

§ 13
Audyt wewnętrzny

1. Wyniki identyfikacji i analizy ryzyka wykorzystywane są przez audytorów wewnętrznych na etapie przygotowywania rocznego planu audytu wewnętrznego.
2. Informacje o których mowa w ust. 1 mogą być wykorzystywane przez Inspektora Ochrony Danych w celu przygotowania planu audytu w zakresie Bezpieczeństwa Informacji 
i ochrony danych osobowych.
3. Zespół ds. analizy ryzyka przekazuje, na wniosek audytora wewnętrznego, wyniki identyfikacji i analizy ryzyka w SUM.
4. Niezależna ocena zarządzania ryzykiem w SUM jest przeprowadzana przez audytorów wewnętrznych w ramach realizacji zadań zapewniających oraz prowadzenia czynności doradczych.
§ 14
Komitet ds. ryzyka

1. Powołuje się Komitet do spraw ryzyka, o którym mowa w § 12 ust. 2, w skład którego wchodzą:
1) przewodniczący Komitetu – Rektor SUM,
2) stali członkowie:
a) Kanclerz,
b) Prorektor ds. Klinicznych,
c) Prorektor ds. Studiów i Studentów,
d) Prorektor ds. Szkolenia Podyplomowego, 
e) Prorektor ds. Rozwoju i Promocji Uczelni,
f) Dziekani,
g) Kwestor,
h) Zastępca Kanclerza Dyrektor ds. Ekonomiczno-Administracyjnych,
i) Kierownik Działu Kontroli i Audytu,
j) Inspektor Ochrony Danych,
k) Przewodniczący Zespołu ds. Analizy ryzyka – w roli sprawozdawczej,
3) członkowie fakultatywni powoływani przez przewodniczącego Komitetu spośród pracowników SUM, w przypadku stwierdzenia, że omawiany obszar procesu zarządzania ryzykiem wymaga ich udziału.
2. Rektor SUM co najmniej raz na rok zwołuje Komitet do spraw ryzyka, którego działalność ma na celu:
1) dokonanie przeglądu ryzyk występujących w SUM, oraz aktualności opracowanego dokumentu kontekstu organizacji,
2) dokonanie przeglądu stosowanych jak i proponowanych przez kierowników jednostek organizacyjnych SUM mechanizmów kontrolnych związanych ze zidentyfikowanym ryzykiem,
3) ustalenie protokolarne poziomu ryzyka akceptowalnego dla ryzyk strategicznych i operacyjnych oraz jego ogłoszenie pismem okólnym.
3. W celu ustalenia poziomu ryzyka akceptowalnego Komitet ds. ryzyka analizuje w szczególności następującą dokumentację:
1) roczne raporty samooceny ryzyka,
2) uczelniany rejestr ryzyk,
3) opinie składane Rektorowi SUM przez Zespół ds. analizy ryzyka,
4) Komitet do spraw ryzyka podejmuje działania mające na celu zwiększenie prawdopodobieństwa osiągnięcia celów SUM i właściwy ład organizacyjny, który wymaga wdrożenia odpowiednich planów zarządzania ryzykiem,
5) Decyzje podjęte przez Komitet do spraw ryzyka są przekazywane do wykonania odpowiednim kierownikom jednostek organizacyjnych.



§ 15
Kierowników jednostek organizacyjnych zobowiązuję do zapoznania z treścią niniejszego zarządzenia podległych pracowników.

§ 16
Treść niniejszego zarządzenia polecam zamieścić na stronie internetowej Uczelni w ograniczeniu dostępności do sieci wewnętrznej Uczelni.

§ 17
Nadzór nad wykonaniem Zarządzenia powierzam w odniesieniu do sfery administracyjnej Kanclerzowi, natomiast w zakresie działalności podstawowej Uczelni Prorektorowi ds. Nauki. 

§ 18
Zobowiązuję Kierownika Centrum Informatyki i Informatyzacji SUM do opracowania, wdrożenia i nadzorowania elektronicznego systemu zarzadzania ryzykiem.
[bookmark: _GoBack]
§ 19
Z dniem wejścia w życie niniejszego zarządzenia traci moc Zarządzenie Nr 124/2010 z dnia 29.11.2010 r.

§ 20
Zarządzenie wchodzi w życie z dniem podpisania.


Rektor
Śląskiego Uniwersytetu Medycznego w Katowicach


prof. dr hab. n. med. Przemysław Jałowiecki








Otrzymują:
· Prorektorzy
· Dziekani
· Kwestor
· Z-ca Kanclerza – Dyrektor ds. Ekonomiczno-Administracyjnych
· Z-ca Kanclerza – Dyrektor ds. Inwestycji i Eksploatacji 
· Dział Kontroli i Audytu 
· Centrum Informatyki i Informatyzacji SUM
· Centrum Dydaktyki i Symulacji Medycznej (w organizacji)
· Inspektor Ochrony Danych
· a/a

Do wiadomości: 
· Kierownicy jednostek organizacyjnych 


Załącznik Nr 1
do Zarządzenia Nr 184/2018 
z dnia 26.09.2018 r.
Rektora SUM

Kwestionariusz identyfikacji ryzyk 

Kwestionariusz Identyfikacji Ryzyk to narzędzie mające ułatwić identyfikację ryzyk występujących w jednostce organizacyjnej i jest wstępnie uzgodnioną listą pytań umożliwiających zidentyfikowanie obszarów ryzyka. Wyniki kwestionariusza można wykorzystać podczas dyskusji moderowanej jako punkt wyjścia do właściwej identyfikacji ryzyk występujących w jednostce.

	L.p.
	Pytanie
	Odpowiedź – w ramach prowadzonej w jednostce organizacyjnej wewnętrznej analizy

	1
	Co w prowadzonych przez nas działaniach może pójść źle? Z jakiego powodu?
	

	2
	Gdzie tkwią nasze słabości i jakich obszarów one dotyczą? Czy je znamy? Czy podejmujemy jakieś działania?
	

	3
	Które z realizowanych procesów/przedsięwzięć są najbardziej skomplikowane?
	

	4
	Co może spowodować zakłócenia funkcjonowania naszej jednostki? Jakich obszarów to dotyczy? Czy takie zakłócenia już istnieją?
	

	5
	Co musi pójść dobrze aby zrealizowane zostały nasze zadania/cele?
	

	6
	Które z podejmowanych decyzji wiążą się 
z największym ryzykiem?
	

	7
	Czy nasze działania związane  są 
z wydatkowaniem środków publicznych? Jakich działań to dotyczy?
	

	8
	Czy dysponujemy majątkiem który należy chronić?
	

	9
	Jakie informacje są nam niezbędne do realizacji naszych celów, zadań?
	

	10
	Jakie są obszary, które wiążą się z możliwością poniesienia straty (finansowej, innej)? Jakie to obszary? 
	

	11
	Czy prowadzona działalność uzależniona jest od systemów informatycznych? Czy niedostatek tego zasobu wpłynie na realizację celów i zadań komórki?
	

	12
	Czy przetwarzane są w jednostce organizacyjnej dane osobowe o szczególnej kategorii w rozumieniu Rozporządzenia RODO– np. dane o stanie zdrowia, seksualności, dane biometryczne, fizjologiczne, dokumentacja medyczna
	

	13
	Czy prowadzona działalność zależna jest od jakości i bezpieczeństwa informacji?
Czy brak bezpieczeństwa informacji wpłynie na realizację celów? (np. utrata własności intelektualnej, praw autorskich)
	






Czynnik ryzyka 

Czynnik ryzyka – zdarzenie, działanie, zaniechanie, które może spowodować wystąpienie ryzyka.
Dla potrzeb identyfikacji ryzyka przyjmuje się następujące główne kategorie czynników ryzyka:
· zarządzanie
· finanse
· bezpieczeństwo informacji
· czynniki zewnętrzne
· przepisy, procedury
· działalność operacyjna

W ramach powyższych kategorii ustala się katalog podkategorii. Katalog ten ma charakter otwarty, jednakże przy dokonywaniu oceny poszczególnych głównych czynników należy przyjąć przestawiony poniżej.

	Kategoria
	Podkategoria

	Zarządzanie
	Organizacja (np. struktura organizacyjna, opisy stanowisk, systemy motywacyjne itd.)

	
	Kadry (np. kwalifikacje pracowników i kierownictwa, rotacja pracowników, zgodność wykształcenia 
z zajmowanym stanowiskiem, szkolenia, warsztaty itd.)

	
	Lokalizacja, sprzęt (np. wyposażenie w sprzęt komputerowy, dostosowanie ilości sprzętu do liczby pracowników w pomieszczeniach biurowych, usytuowanie komórki)



	Kategoria
	Podkategoria

	Finanse
	Nakłady finansowe (np. wielkość operacji, ilość, rodzaj operacji itp.)

	
	Przepływy finansowe (np. wielkość, rodzaj operacji, udział podmiotów w procesie, płynność, blokady wydatków itd.)

	
	Dysponowanie przez jednostkę środkami pochodzącymi ze źródeł zagranicznych, ze szczególnym uwzględnieniem wymogów dostawcy 
(np. fundusze strukturalne itd.)

	
	Sprawozdawczość (np. zmiany systemu księgowego, zmiany pracowników odpowiedzialnych za sprawozdania, brak mechanizmów kontroli itd.)



	Kategoria
	Podkategoria

	Bezpieczeństwo informacji
	Budynek (np. zabezpieczenia pomieszczeń, dostęp osób nieupoważnionych, ilość budynków, pomieszczeń itd.)

	
	Dokumenty (np. certyfikaty, upoważnienia, instrukcje postępowania, zabezpieczenia danych osobowych i/lub informacji niejawnych itd.)

	
	Informatyka (np. sprzęt, hasła dostępu, zabezpieczenia, utrzymanie ciągłości pracy systemów teleinformatycznych, awarie sprzętu, niedopasowane systemów, rozwój, wdrożenie nowych systemów, brak przepływu informacji o błędach w systemie itd.)

	
	Prawa (np. prawa majątkowe autorskie, ochrona informacji w postepowaniu patentowych, ochrona własności intelektualnej, tajemnicy przedsiębiorstwa i innych informacji podlegających prawnej ochronie lub przedstawiającej dla Uczelni wartość. Itd.)



	Kategoria
	Podkategoria

	Czynniki zewnętrzne
	Dostawcy/Klienci (np. współpraca z innymi jednostkami, podmiotami rynku)

	
	Czynniki niezależne (np. częste zmiany zachodzące 
w obowiązujących przepisach, czynniki polityczne, braki regulacji prawnych, zmiany na stanowiskach istotnych dla funkcjonowania jednostki itd.) 

	
	Znaczenie dla opinii publicznej (np. możliwość utraty reputacji, wrażliwość z punktu widzenia społecznego, presja społeczna itd.)



	Kategoria
	Podkategoria

	Przepisy, procedury
	Planowanie (procedura planowania, harmonogramy działań, plany strategiczne, postępowanie na podstawie wewnętrznych procedur itd. )

	
	Przepisy (np. zmiany przepisów, złożoność przepisów)

	
	Procedury (np. istnienie obowiązujących szablonów procedur, istnienie pisemnych procedur, ścieżek audytu itd.) 

	
	Kontrola wewnętrzna (np. dokumentacja, rejestrowanie operacji, podział obowiązków, rozdzielenie funkcji, nadzór itd.)



	Kategoria
	Podkategoria

	Działalność operacyjna
	Wiedza (np. działalność wymaga określonej profesjonalnej wiedzy z danego zakresu, skomplikowane działania, specjalistyczna wiedza, doświadczenie zawodowe itd.)

	
	Jakość (np. występujące błędy, częstotliwość, reakcja na popełniane błędy, dokonywanie poprawek itd.)

	
	Złożoność (np. liczba podmiotów uczestniczących 
w procesie, wykorzystywanie nowych technik, skomplikowane operacje, ilość przepisów regulujących daną kwestię, konieczność uzgadniania stanowisk, złożoność pracy na danym stanowisku, itd.)

	
	Etyka (np. przestrzeganie zasad etycznych, morale pracowników, praca w stresie, wykonywanie zadań wrażliwych, akceptacja zmian, uczciwość, podatność na negatywne wpływy itd.)

	
	Informacja, przepływ informacji (np. efektywność,  kompletność, terminowość, adekwatność, ochrona danych, dostępność, poufność i integralność danych itd.)
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Załącznik Nr 2
do Zarządzenia Nr 184/2018 
z dnia 26.09.2018 r.
Rektora SUM

Sposób prezentacji punktowej oceny ryzyka
1. Punktowa ocena ryzyka wynika z połączenia skutków wystąpienia ryzyka i prawdopodobieństwa jego wystąpienia. 
2. Oceny punktowe skutków wystąpienia ryzyka i prawdopodobieństwa jego wystąpienia mnoży się, by uzyskać łączną punktową ocenę ryzyka.
3. W celu określenia punktów ryzyka należy kierować się wartościami odnoszącymi się do prawdopodobieństwa i wpływu, wynikającymi z § 6 i 7 Zarządzenia.
4. Punktową ocenę ryzyka należy przeprowadzić dla ryzyka nieodłącznego, rezydualnego, rezydualnego w skali Uczelni. Wyniki należy umieścić w kolumnach 10, 13, 16 wydziałowego rejestru ryzyk – w prezentowany poniżej sposób.
5. W celu ułatwienia określenia punktowej oceny ryzyka nieodłącznego i ryzyka rezydualnego, należy zastosować poniższy sposób prezentacji relacji miedzy:

P – PRAWDOPODOBIEŃSTWEM
W – WPŁYWEM (ODDZIAŁYWANIEM)

Przykład: punktowa ocena ryzyka rezydualnego – po zastosowaniu mechanizmów kontrolnychW=4
P=2
5

4

3

2

1
P
w

      1          2          3          4          5
1
3
4
5


Legenda
Prawdopodobieństwo (P) wystąpienia zdarzenia, które będzie miało wpływ na realizację zadań (celów) wynosi w tym przypadku 2
Wpływ (W) wystąpienia zdarzenia, na realizację zadań (celów) wynosi w tym przypadku 4 
Łączna punktowa ocena ryzyka rezydualnego w tym przypadku wniesie 8.

Zatem zapis tych wartości w wydziałowym rejestrze ryzyk będzie wyglądał następująco:
W=4; P=2    		Wynik: 8


Załącznik Nr 3
do Zarządzenia Nr 184/2018 
z dnia 26.09.2018 r.
Rektora SUM
Działowy rejestr ryzyk

Nazwa jednostki organizacyjnej oraz jej symbol:………………………………………………………………………..


	Numer ryzyka
	Symbol jednostki organizacyjnej
	Ryzyko
	Przyczyny
	Skutki i możliwie następstwa zmaterializowania się ryzyka
	Istniejące mechanizmy kontrolne
	Proponowane mechanizmy kontrolne
	Ocena ryzyka nieodłącznego
	Ocena ryzyka rezydualnego
	Punktowa ocena ryzyka rezydualnego w skali Uczelni w odniesieniu do Kontekstu Organizacji
	Imię i nazwisko, stanowisko, nazwa komórki organizacyjnej pracownika odpowiedzialnego za wdrożenie mechanizmów kontroli wewnętrznej

	
	
	
	
	
	
	
	P
	W
	Punktowa ocena
	P
	W
	Punktowa ocena 
	P
	W
	Punktowa ocena 
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	10
	11
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Informacja: Aby ustalić punktową ocenę ryzyka należy pomnożyć przyznane poszczególnym ryzykom punkty prawdopodobieństwa i wpływu – zgodnie z wytycznymi określonymi w zarządzeniu. Zabrania się scalania komórek informacyjnych (wierszy i kolumn)




Załącznik Nr 4
do Zarządzenia Nr 184/2018 
z dnia 26.09.2018 r.
Rektora SUM

Roczny raport samooceny ryzyka w Śląskim Uniwersytecie Medycznym w Katowicach

	L.p.
	I. Dane ogólne

	1
	Nazwa jednostki organizacyjnej
	

	2
	Imię i nazwisko, stanowisko oraz pieczęć składającego raport
	

	3
	Dane kontaktowe składającego raport
	

	4
	Okres za który składany jest raport
	

	5
	Pracownik jednostki wyznaczony do kontaktów w sprawie raportu*
	

	6
	Uwagi
	


*opcjonalnie


	L.p.
	II. Identyfikacja i analiza ryzyka

	1
	Proszę określić liczbę celów w jednostce do realizacji na dany rok kalendarzowy.
	

	2
	Jaką metodę zastosowano przy identyfikacji ryzyk ? 
np. burza mózgów, kwestionariusz, dyskusja moderowana, itd.  
	

	3
	Proszę opisać jakie problemy pojawiły się podczas identyfikacji ryzyk 
w jednostce organizacyjnej?
	

	4
	W przypadku pojawienia się problemów podczas identyfikacji ryzyk – jakie zostały podjęte działania mające na celu ich rozwiązanie?
	

	5
	Jakie pojawiły się trudności podczas analizy ryzyka? 
	

	7
	Kto brał udział w procesie identyfikacji i analizy ryzyka? Dlaczego?
	

	8
	Czy wyznaczono osobę odpowiedzialną za tworzenie i prowadzenie dokumentacji dotyczącej procesu zarządzania ryzykiem w jednostce? Proszę podać imię i nazwisko oraz stanowisko pracownika.
	

	9
	Ile zidentyfikowano w jednostce istotnych ryzyk?
	

	10
	Czy zidentyfikowano ryzyka związane z Bezpieczeństwem Informacji?
Czy oceniono skutki dla ochrony danych osobowych?
	

	Lp.
	III. Postępowanie ze zidentyfikowanym ryzykiem

	1
	Czy do wszystkich zidentyfikowanych i zanalizowanych ryzyk określono mechanizmy kontrolne?
	

	2
	Które mechanizmy kontrolne wdrożono w pierwszej kolejności i dlaczego?
	

	3
	Czy pojawiły się przypadki, że wdrożone mechanizmy kontrolne nie wpływały na poziom ryzyka? Z jakiego powodu nie wpływały? Jakie wówczas podjęto działania?
	

	4
	Czy określanie mechanizmów kontrolnych dla konkretnych ryzyk było łatwe? Jeżeli nie, na czym polegała trudność?
	

	5
	Czy pojawiają lub pojawiły się przypadki nie wdrożenia mechanizmów kontrolnych? Z jakiego powodu?
	

	6
	Komu zgłaszano problemy pojawiające się z zarządzaniem ryzykiem np. problemy z wdrażaniem mechanizmów kontrolnych?
	

	7
	Ile przeglądów ryzyk w raportowanym okresie dokonano?
	

	8
	Czy po dokonywanych przeglądach ryzyk weryfikowano stosownie wydziałowy rejestr ryzyk? Jakie zmiany nanoszono do rejestru?
	

	9
	Kiedy dokonano przeglądu całości działań z obszaru zarządzania ryzykiem występującym w wydziale? Jakie są wyniki przeglądu?
	

	L.p.
	IV. Przegląd ryzyka i sprawozdawczość

	1
	Termin złożenia tego raportu upływa 31 stycznia danego roku kalendarzowego – czy dotrzymano terminu? Jeżeli nie proszę określić przyczyny.
	

	2
	Czy zapoznano pracowników z zarządzeniem dot. zarządzania ryzykiem w SUM? W jaki sposób?
	

	3
	Czy zapewniono pracownikom formalne kanały komunikacyjne, za pomocą których będą oni mogli zgłaszać pojawiające się problemy związane z wykonywaną pracą? 
Proszę krótko opisać metodę.
	

	4
	W jaki sposób identyfikowane są potrzeby szkoleniowe dot. zarządzania ryzykiem? 
Komu je zgłaszano?
	

	5
	Czy w okresie za który składany jest raport miała miejsce kontrola/audyt dot. m.in. procesu zarządzania ryzykiem? Jeżeli tak proszę w formie złącznika do raportu dołączyć dane o organie dokonującym kontroli/audytu wraz z zaleceniami pokontrolnymi/poaudytowymi.1*
	

	6
	Jakie zmiany proponuje Pani/Pan 
w zakresie obowiązującego zarządzenia dotyczącego zarządzania ryzykiem? Proszę określić z jakiego powodu są to dobre rozwiązania?
	





UWAGA
Obowiązkowe załączniki, które należy przekazać wraz z raportem:
1. aktualny działowy rejestr ryzyk,
2. kopie protokołów z dokonywanych przeglądów ryzyk,
3. 1* - tylko w przypadku wystąpienia,
4. coroczna deklaracja dotycząca zarządzania ryzykiem.

