Zatacznik Nr 3

do Zarzadzenia Nr 147/2011
z dnia 30.11.2011 .
Rektora SUM

Regulamin sieci komputerowej SUM-Net

Slaskiego Uniwersytetu Medycznego w Katowicach
(Regulamin SUM-Net)

Tekst jednolity

Postanowienia wstepne

1. Pojeciem SUM-Net w niniejszym regulaminie okreslana jest sie¢ komputerowa Slaskiego
Uniwersytetu Medycznego w Katowicach, ktora jest przytaczona do Slaskiej Akademickiej
Sieci Komputerowej - SASK. W kwestiach nie uregulowanych niniejszym regulaminem
uzytkowanie SUM-Net podlega przepisom zawartym w regulaminie sieci SASK.

2. SUM-Net przeznaczona jest do wspomagania dziatalnosci statutowej Slaskiego Uniwersytetu
Medycznego w Katowicach (zwanej dalej SUM), dzialalno$ci naukowej, badawczej,
umozliwiania wspotpracy i wymiany informacji pomigdzy osrodkami badawczymi na catym
$wiecie oraz do wspomagania zarzadzania Uczelnia.

3. Prawo do korzystania z SUM-Net maja pracownicy Slaskiego Uniwersytetu Medycznego
w Katowicach, doktoranci, stazysci i stypendysci, goscie Uniwersytetu, osoby wspotpracujace
ze Slaskim Uniwersytetem Medycznym w Katowicach (tj. osoby uczestniczace w pracach
badawczych prowadzonych przez SUM) - po uzyskaniu zgody JM Rektora oraz studenci
Slaskiego Uniwersytetu Medycznego w Katowicach - zwani dalej "Uzytkownikami sieci".
Uzytkownikiem sieci jest rowniez Jednostka SUM, mogaca posiada¢ konta dostgpowe do
sieci, email, WWW i inne, za ktére odpowiada jej Kierownik.

4. Obowiazkiem kazdego uzytkownika sieci SUM-Net jest zapoznanie si¢ z Regulaminem SUM-
Net przed przystapieniem do pracy w tej sieci. Korzystanie z sieci jest rdwnoznaczne
z zaakceptowaniem postanowien niniejszego regulaminu.

5. Kierownicy Jednostek, w ktorych znajduja si¢ komputery wilaczone do SUM-Net maja
obowiazek:

a. zapoznania uzytkownikoéw z niniejszym regulaminem,

b. poinformowania uzytkownikow o konsekwencjach tamania regulaminu,

c. dopilnowania, aby do komputerow znajdujacych si¢ na terenie podlegltych im jednostek
nie uzyskiwaty dostepu osoby nieuprawnione, nie bedace uzytkownikami sieci w mys$l
punktu 3 regulaminu SUM-Net.

Zarzadzanie i rozbudowa sieci SUM-Net

6. Do zarzadzania i rozbudowy sieci SUM-Net zostalo powotane Centrum Informatyki
i Informatyzacji zwane dalej ,,Centrum", ktore sprawuje nadzor nad siecia SUM-Net.

7. Sie¢ SUM-Net podlega ciagtej rozbudowie i modyfikacjom.

8. Kierownik Centrum Informatyki i Informatyzacji oraz Administrator Sieci Komputerowe;j
uzgadniaja rozwiazania oraz ushugi wdrazane w sieci oraz odpowiadaja za zarzadzanie oraz
rozbudowe SUM-Net.

9. Centrum zarzadza pulami adresow IP i tablicami routingu w sieci SUM-Net oraz urzadzeniami
sieciowymi i serwerami sieci SUM-Net.

10. Pracownicy Centrum:



a)  maja obowiazek udostgpnia¢ uzytkownikom informacje o mozliwosciach wykorzystania
dostgpnych w sieci systemow komputerowych,

b) maja obowiazek udostgpnia¢ uzytkownikom informacje o ewentualnych problemach
zwiazanych z siecia i jej eksploatacja na stronie www SUM w miar¢ mozliwo$ci
z kilkudniowym wyprzedzeniem. W naglych wypadkach informacja moze zostac
rozsytana na konta e-mail uzytkownikéw,

c) maja obowigzek zachowania tajemnicy stuzbowej w odniesieniu do informacji
uzyskanych droga dostgpu do =zbiorow innych uzytkownikéw sieci w trakcie
wykonywania obowiazkow stuzbowych, o ile nie zachodzi zagrozenie bezpieczenstwa
systemow lub naruszenia norm prawnych, etycznych, moralnych,

d) majg prawo ograniczy¢ mozliwosci wykonywania pewnych operacji (uruchamiania
programéw, odczytu/zapisu zbioréw danych, nawigzywania polaczen z innymi
systemami itd.) przez uzytkownikow, o ile jest to uzasadnione wzgledami technicznymi,
organizacyjnymi, bezpieczenstwa lub prawnymi.

Dostep do sieci SUM-Net

11.Jednostki SUM uzyskuja dostep do sieci SUM-Net poprzez przydzielone im przez Centrum
publiczne adresy IP. Centrum prowadzi przydziat i rejestruje adresy sieciowe, adresy MAC
oraz nazwy wszystkich urzadzen wlaczanych do sieci SUM-

Net.

12. Wlaczenie segmentu sieci lokalnej do szkieletowej sieci SUM-Net nastepuje za zgoda
Kierownika Centrum oraz Administratora Sieci po uprzednim zatwierdzeniu projektu
i sprawdzeniu zgodnosci zastosowanych rozwiazan sieciowych i systemowych.

13. Konfiguracje ustawien sieciowych kazdego komputera podlaczanego do sieci SUM-Net
wykonuje zawsze pracownik Centrum.

14. Komputery podiaczone do sieci SUM-Net powinny by¢ zabezpieczone indywidualnym
identyfikatorem (login) i hastem dla kazdego korzystajacego z niego uzytkownika.

15. W przypadku podtaczenia komputera do sieci SUM-Net nie dopuszcza si¢ w tym komputerze
mozliwosci jednoczesnego korzystania z dostgpu do sieci Internet w inny sposéb (modem
xDSL, GPRS, UMTS, WIFI, poprzez operatorow sieci telefonii komorkowe; itp.).

16. Wlaczenie do sieci SUM-Net serwera niezarzadzanego przez Centrum, a oferujacego
jakiekolwiek ustugi sieciowe wymaga zgody JM Rektora oraz okre$lenia osoby
odpowiedzialnej za dziatanie i bezpieczenstwo serwera (imig, nazwisko, telefon kontaktowy
24 godziny na dobg), w tym celu nalezy wypetni¢ Zatacznik nr 1 do niniejszego Regulaminu.

17. Studenci zamieszkali w Domach Studenta SUM uzyskuja dostep do sieci SUM-Net na
podstawie wniosku stanowiacego Zalacznik nr 7 do Regulaminu.

a) Dostep jest udzielany na okres do zakonczenia roku akademickiego
b) Konieczne jest podanie adresu sprz¢towego karty sieciowej MAC
¢) Studentowi przydzielany jest automatycznie indywidualny publiczny adres 1P

18. W przypadku stwierdzenia samowolnego podlaczenia przez Uzytkownika osprzetu
sieciowego, serwerow lub stwierdzenia zakldcen pracy SUM-Net spowodowanych zmianami
wykonanymi samowolnie przez uzytkownikow, Administrator SUM-Net w porozumieniu
z Kierownikiem Centrum moze bez uprzedzenia odlaczy¢ segment sieci SUM-Net do czasu
wyjasnienia zaistnialej sytuacji.

19. Odlaczenie segmentu sieci bez uprzedzenia moze nastapi¢ rowniez w przypadku podejrzenia
o prowadzeniu dziatan niezgodnych z obowiazujacym prawem (np. ,haking", nielegalne
wykorzystywanie lub rozpowszechnianie oprogramowania itp.)

20. Kierownik Centrum i Administrator SUM-Net sa upowaznieni do wstgpu do dowolnego
pomieszczenia na terenie Uczelni, o dowolnej porze w celu szybkiego zdiagnozowania
1 usunigcia problemow z sieciag komputerowa.
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Konfiguracja ustug sieciowych wykorzystujacych sie¢ SUM-Net jako medium transmisyjne
pomigdzy Szpitalami a podmiotami zewngtrznymi jest mozliwa w uzasadnionych przypadkach
i jest uzalezniona od mozliwosci technicznych. Konfiguracja wymaga formalnych ustalen oraz
zgody JM Rektora SUM.

Dostep do Internetu dla podmiotéw komercyjnych

Podmioty komercyjne oraz nie bgdace w strukturach SUM dziatajace w lokalizacjach SUM
moga uzyskiwaé ptatny dostep do Internetu po uzyskaniu zgody JM Rektora

SUM.

Dostep komercyjny z danej lokalizacji jest ograniczony mozliwos$ciami technicznymi.
Szczegdlowe zasady korzystania z ustugi oraz wysokosci optat regulowane sg indywidualna
umowa.

Przetwarzanie informacji

W zakresie komputerow i serwerdw, na ktorych sa przetwarzane dane osobowe w mysl ustawy

z dnia 29 sierpnia 1997 r. (tekst jedn. Dz. U. z 2002 r. Nr 101 poz. 926, ze zm.) uzytkownik

zobowiazany jest zapoznac si¢ i przestrzegac ,,Zarzadzenia Rektora SUM w sprawie ochrony

danych osobowych przetwarzanych w SUM" oraz ,Instrukcji zarzadzania systemami

informatycznymi znajdujacymi si¢ w SUM, w ktorych przetwarzane sa dane osobowe"

stanowiace odrgbne obowiazujace w SUM dokumenty.

Osoby przetwarzajace dane osobowe zobowiazane sa do:

a) posiadania ,,Upowaznienia do przetwarzania danych osobowych", stanowiacego zatacznik
do Zarzadzenia Rektora SUM w sprawie ochrony danych osobowych przetwarzanych
w SUM",

b) ochrony danych osobowych, zachowania ich poufnosci, a w szczegdlnosci starannosci
w zabezpieczeniu przed ich udostgpnieniem osobom nieupowaznionym, przetwarzaniem
Z naruszeniem przepisOw ustawy, utratg, uszkodzeniem lub zniszczeniem.

Komputery podtaczone do sieci SUM-Net nie moga stuzy¢ do przechowywania informacji

niejawnych w mysl ustawy z dnia 22.01.1999r. o ochronie informacji niejawnych (zekst jedn.

Dz. U.z2005 r. Nr 196, poz. 1631 zpozn. zm.)

Osoby nie bedace pracownikami SUM oraz podmioty wykonujace prace na rzecz SUM

zwiazane z uzyskaniem dostepu do informacji stanowiacych tajemnice Slaskiego Uniwersytetu

Medycznego w Katowicach (patrz Ustawa z dn. 16.04.1993 r. o zwalczaniu nieuczciwej

konkurencji Art.11 pkt 4. (Dz. U z 2003 r. nr 153, poz. 1503) i do tajemnic prawnie

chronionych zobowiazane sa do podpisania i przestrzegania O$wiadczenia o zachowaniu

poufnosci (Zatacznik Nr 3 do niniejszego Regulaminu),

a) W przypadku wykonywania prac zwiazanych z dostgpem do danych osobowych
zobowigzane sa do uzyskania upowaznienia - patrz punkt 26.

b) W przypadku wykonywania prac zwiazanych z dostgpem do informacji niejawnych
zobowiazane sa do posiadania poswiadczenia bezpieczenstwa upowazniajace do dostepu
do informacji niejawnych stanowiacych tajemnice stuzbowa.

Konto poczty elektronicznej SUM

Stuzbowe konto e-mail dla pracownikow SUM jest przyznawane na podstawie formularza
stanowiacego Zatacznik Nr 4 do niniejszego Regulaminu.

Konta e-mail dla studentow sa zakladane studentom dziatajacym w Kotach Naukowych na
czas trwania studiow - na wniosek opiekuna Kota.
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W  pozostalych przypadkach wnioski o zatozenie konta e-mail beda rozpatrywane
indywidualnie.
Po otrzymaniu konta e-mail uzytkownik jest zobowiazany do uzywania go w kontaktach
sluzbowych oraz zobowiazany jest do regularnego odbierania wiadomosci Przechowywanie
archiwum wiadomo$ci na serwerze zalecane jest tylko w ograniczonym zakresie, co
podyktowane jest maksymalna pojemnoscia skrzynki -w szczegoélnosci dotyczy to plikoéw
zatacznikéw o duzej objetosci. W uzasadnionych przypadkach, na wniosek wtasciciela konta,
pojemno$¢ konta moze zosta¢ zwigkszona, lecz ograniczone jest to mozliwosciami
technicznymi. Konto zostanie umieszczone w elektronicznej ksiazce teleadresowej SUM
dostgpnej wylacznie w sieci wewngtrznej SUM-Net.

Konta maja charakter stuzbowy i nie mogg by¢ wykorzystywane do prowadzenia dziatalno$ci

komercyjnej, sprzecznej z interesem SUM lub innej niz okreslono w pkt 2 Regulaminu.

Z konta ma prawo korzysta¢ wylacznie wlasciciel tego konta. Uzytkownik konta ponosi petna

odpowiedzialno$¢ za jego wykorzystanie. Zabronione jest udostgpnianie wlasnego konta

osobom trzecim. Udostepnianie konta innym osobom NIE zwalnia wlasciciela konta od
odpowiedzialnosci za dzialania wykonane z uzyciem tego konta.

Usunigcie kont na serwerach SUM nastepuje w przypadkach:

a) na wniosek uzytkownika konta (zatacznik nr 4)

b) rozwiazania stosunku pracy, w uzasadnionych przypadkach konto moze zachowa¢ swoja
funkcjonalno$¢ przez okres 1 miesiaca po rozwiazaniu stosunku pracy. Powyzszy zapis nie
dotyczy samodzielnych pracownikéw naukowych SUM przechodzacych na emeryture -
zachowuja oni bezterminowe prawo korzystania z dotychczasowego, osobistego konta.

c) naruszenia postanowien Regulaminu korzystania z sieci SUM-Net lub przepisow prawa
(patrz punkt 71 Regulaminu).

W  uzasadnionych przypadkach moze nastagpi¢ zmiana nazwy konta na wniosek

zainteresowanego (np. konto bedace ofiara spamu). Wnioskodawca jest zobowiazany

powiadomi¢ o zmianie bezposredniego przetozonego.

Konta nieuzywane przez uzytkownika (brak informacji o logowaniu) przez 60 dni sa

blokowane, a przy braku reakcji - po kolejnych 60 dniach usuwane z serweréw SUM.

W przypadku zapomnienia hasta dostgpu do konta lub konieczno$ci jego odblokowania

(i nieznajomosci swojego hasta kontaktowego lub braku takiego hasta) uzytkownik powinien

zglosi¢ si¢ osobiscie w Centrum Informatyki i Informatyzacji SUM z dokumentem

umozliwiajacym stwierdzenie tozsamosci.

Dopuszcza sig¢ mozliwo$¢ ustawienia przekierowania poczty e-mail (utworzenia aliasu) na

inne konta e-mail w nastgpujacych przypadkach:

a) zastgpstwo - usluga wlaczana i wylaczana czasowo na wniosek (zatacznik nr 4)
uzytkownika konta

b) koniecznos$¢ dostarczania poczty elektronicznej do wielu uzytkownikow -ustuga wiaczana
i wylaczana na wniosek (zatacznik nr 4) kierownika Jednostki lub projektu

¢) w pozostatych przypadkach wniosek jest rozpatrywany indywidualnie

Strona WWW na serwerach SUM

Kazda jednostka SUM posiada mozliwo$¢ utworzenia i utrzymywania wlasnej, strony
informacyjnej WWW na serwerze SUM. W celu umieszczenia wlasnego projektu strony
nalezy wypehi¢ zatacznik nr 5 do niniejszego Regulaminu. Jednostka otrzymuje konto na
serwerze wWww. Przygotowanie i aktualizacja projektu strony www przeznaczonej dla
jednostki, mozliwe jest przy pomocy udostgpnianej przez Centrum ustugi Generatora Stron
www. Celem skorzystania z ushugi nalezy wypehic elektroniczny formularz dostepny pod
adresem http://serwisy.sum.edu.pl stanowiacy zatacznik nr 10 do niniejszego Regulaminu.
W obu przypadkach Kierownik Jednostki odpowiada za aktualizacje danych oraz tresci
umieszczonych na stronie.
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Pracownik SUM ma mozliwo$¢ posiadania wlasnej informacyjnej strony WWW na serwerze
SUM. Treéci prezentowane w ramach strony powinny dotyczy¢ tylko i wytacznie dziatalnosci
naukowo-dydaktycznej pracownika. Zatozenie wilasnej strony wymaga wypetnienia zatacznika
nr 6 niniejszego Regulaminu. Uzytkownik strony odpowiada za tresci i aktualizacje danych
umieszczonych na stronie.

Uzytkownik/Jednostka ma mozliwos¢ wystapienia o zwigkszenie przydzialu przestrzeni
dyskowej na konta WWW. Pozytywne rozpatrzenie wniosku jest uzaleznione od aktualnych
mozliwosci technicznych.

Centrum nie wykonuje projektow stron WWW jak roéwniez nie jest odpowiedzialne za
aktualizacje stron Jednostek SUM.

Jezeli na stronie www zostaja naruszone normy prawne, obyczajowe, prawa autorskie lub
zamieszczone sa tresci komercyjne, prywatne, niezwigzane z dziatalnoscia stuzbowa w SUM,
Centrum ma prawo bez uprzedzenia zablokowaé dostgp do strony z roéwnoczesnym
powiadomieniem wiadz Uczelni.

Tresci publikowane na stronie gtownej SUM oraz na stronie wewngtrznej w sieci Intranet
SUM zamieszczane sa przez Centrum Informatyki i Informatyzacji w oparciu

0 materialty przekazane przez poszczegélne jednostki SUM. Za tre§¢ przekazanych
materiatow odpowiedzialno$¢ ponosza kierownicy tych jednostek.

Zdalna praca

Ustuga zdalnej pracy przeznaczona jest dla pracownikow naukowo-dydaktycznych

i studentéw Studium Doktoranckiego Slaskiego Uniwersytetu Medycznego w Katowicach,
w ramach ktorej kazdy z Uzytkownikdw moze korzysta¢ z zasobow internetowych sieci SUM-
Net. Zdalna praca dotyczy dostgpu do materialow w formie elektronicznej i baz medycznych,
dostepu do wewngtrznej strony intranetowej SUM (http://intranet.sum.edu.pl) oraz aktualizacji
stron internetowych jednostek utrzymywanych na serwerach SUM.

Uruchomienie ushugi zdalnej pracy dla pracownikoéw naukowo dydaktycznych SUM nastepuje
na podstawie wniosku stanowiacego zatacznik nr 8.

Uruchomienie ustugi zdalnej pracy dla studentow Studium Doktoranckiego SUM nastgpuje na
podstawie wniosku stanowiacego zatacznik nr 9.

Ustuga Zdalnej pracy nie dotyczy uzyskiwania dostgpu do systeméw informatycznych
wspomagajacych zarzadzanie Uczelnia w szczegdlnoSci Zintegrowanego Systemu
Informatycznego oraz systemow wspotpracujacych.

Repozytorium plikow (Wirtualny Dysk, eDysk)

Ustuga Wirtualnego Dysku przeznaczona jest dla pracownikow SUM i daje mozliwosé
archiwizacji, przechowywania elektronicznych dokumentéw w postaci plikow na serwerach
SUM.

Uruchomienie uslugi Wirtualnego Dysku nastgpuje na podstawie wniosku stanowiacego
zatacznik nr 11 oraz wymaga posiadania aktywnego konta poczty elektronicznej SUM.

Dostep do plikow mozliwy jest po autoryzacji (poprawne podanie loginu i hasta).

Mozliwe jest wspoldzielenie plikow pomigdzy uzytkownikami — ustalanie grup
wspotuzytkujacych pliki, foldery.

Ustuga pozwala na udostgpnianie (przekazywanie) plikow o duzych rozmiarach,
niemozliwych do przestania droga poczty elektroniczne;.

Ustuga daje mozliwos¢ archiwizacji danych, jednakze nie nalezy jej traktowac jako
regularnego i jedynego archiwum (back-upu) posiadanych danych.

Odzyskanie plikow skasowanych przez uzytkownika z wirtualnego dysku mozliwe jest do
7dni od daty ich usunigcia. Ze wzgledow technicznych zabieg odzyskania moze zostaé
zrealizowany na przestrzeni kilku dni od zgloszenia takiej potrzeby.
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Centrum gwarantuje petna poutno$¢ zamieszczanych plikow i ochrong przed nieuprawnionym
dostgpem. Obowiazkiem uzytkownika jest zachowanie poufnosci loginu i hasta poprzez
nieudostgpnianie go osobom trzecim.

Za przechowywane tre$ci odpowiedzialnos¢ ponosi uzytkownik ustugi.

Uzytkownik zobowiazany jest do samodzielnego sprawdzenia posiadanych plikow programem
antywirusowym przed umieszczeniem ich na wirtualnym dysku.

Centrum nie ponosi odpowiedzialno$ci za wadliwe dziatanie ustugi w tym rowniez
potencjalna utrate plikow wynikajace z nieprawidtowego dziatania sprzetu komputerowego
uzytkownika, wad oprogramowania systemowego oraz dziatania oprogramowania ztosliwego
(wirusy komputerowe, trojany itp.)

W  przypadku razacych naduzy¢ w postaci udostgpniania nielegalnych tresci w Internecie
ustuga moze zosta¢ zawieszona a informacja o incydencie przekazana do wtadz Uczelni i/lub
wlasciwych organow $cigania.

W ramach sieci SUM-Net zabrania si¢

Zabronione jest:

a) rejestrowanie domen innych niz w domenie sum.edu.pl (ze szczegdlnym uwzglednieniem
domen komercyjnych) na komputerach dziatajacych w ramach sieci SUM-Net
(korzystajacych z adresow [P SUM), przy czym nie dotyczy to samodzielnych publicznych
szpitali klinicznych, dla ktorych organem zatozycielskim jest SUM, ktoére zobowigzane sa
do powiadomienia Administratora Sieci SUM o fakcie korzystania z wlasnej domeny,

b) rozpowszechnianie materialdéw niezgodnych z prawem, prawem autorskim i pokrewnymi
lub naktaniajacych do jego tamania,

¢) podejmowanie dziatan nieetycznych, niezgodnych z netykieta (zbior zasad postgpowania
obowiazujacych w Internecie), wymierzonych przeciwko innym uzytkownikom sieci
SUM-Net lub uzytkownikom dowolnego innego systemu,

d) wykonywanie czynno$ci mogacych zaktoci¢ funkcjonowanie sieci, takich jak roztaczanie
okablowania, wymiana, podlaczanie osprzgtu sieciowego (wlacznie z urzadzeniami
bezprzewodowymi), uruchamiania oprogramowania mogacego wptynaé¢ na dziatanie sieci
itp. bez uprzedniego uzgodnienia z Administratorem SUM-Net. Za wszystkie
konsekwencje zmian w topologii sieci dokonywanych przez uzytkownikéw Iub na ich
zlecenie bez zgody Administratora SUM-Net pelna odpowiedzialnos¢ ponosi dokonujacy
zmiany,

e) podejmowanie prob przeciazania systemOw informatycznych sieci SUM-Net lub
dowolnych innych systemow, uniemozliwianie korzystania z sieci innym osobom (np.
floodowanie, spamowanie, mailbombing, skanowanie itd.), a takze jakiegokolwiek
ingerowania w funkcjonowanie systemoéw bez wiedzy i zgody Administratora SUM-Net,

f) prowadzenie z sieci SUM-Net dziatalnosci naruszajacej integralno$¢ jakiegokolwiek
systemu komputerowego. Zakaz obejmuje proby skanowania zabezpieczen tych systemow,
podszywanie si¢ pod innych uzytkownikdéw. W razie stwierdzenia w/w faktu JM Rektor
moze podja¢ decyzje o przekazaniu danych personalnych posiadacza konta, z ktorego
prowadzone byto dziatanie, Administratorowi atakowanej maszyny oraz poinformowaniu
odpowiednich organéw (np. prokuratury),

g) dzialanie majace na celu uzyskanie nielegalnego dostgpu do zasoboéw komputerowych
SUM, w tym uzyskiwanie dostepu do sieci przy wykorzystaniu identyfikatoréw i haset
innych uzytkownikéw (w tym rowniez uzyskanych droga nielegalna, np. monitorowanie
keylogger, itp.) lub monitorowanie tacz SUM-Net.


http://sum.edu.pl/
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Zapisy punktow 62 d, e, f, g nie dotycza dziatan podejmowanych przez pracownikow Centrum
w obrgbie sieci SUM-Net w trakcie wykonywania obowiazkow stuzbowych.

Wszelkie proby wlamywania si¢ do systemow oraz dziatania na szkode SUM-Net, Uczelni lub
innych osob, a takze dziatania mogace spowodowacé problemy w pracy serweréw, spowoduja
odebranie prawa korzystania z sieci i jej zasobdw, natychmiastowe odlaczenie sprzetu od sieci
wraz z przejeciem sprzetu w depozyt (zabezpieczenie dowodow) oraz skierowanie sprawy do
wiadz Uczelni i/lub wlasciwych organow $cigania.

Odpowiedzialnos¢

Slaski Uniwersytet Medyczny w Katowicach oraz pracownicy Centrum nie ponosza

odpowiedzialnosci:

a) za uszkodzenie, zniszczenie lub utrate danych z winy uzytkownika (brak kopii
zapasowych na komputerze uzytkownika) lub nieprawidlowej obstugi komputera,

b) za skutki wynikle z przyczyn niezaleznych od SUM - zdarzen losowych, przerw
w dziataniu sieci komputerowej oraz sprzetu informatycznego (awarie na faczach, przerwy
w zasilaniu itp.), w szczegolnosci lezacych po stronie zewngtrznych dostawcow ustug
internetowych,

c) za naruszenia dobr osobistych i inne naduzycia powstale z winy uzytkownikow (np.
w rezultacie udostgpnienia hasta innym osobom, pozostawienie w pelni skonfigurowanego
programu klienckiego na obcym komputerze lub celowe dzialania mogace zaktoci¢ prace
sieci),

d) za koszty wynikajace z uruchamiania/zamawiania ustug internetowych dla SUM przez
osoby nieuprawnione,

e) z tytutlu ewentualnych kosztow i kar poniesionych przez uzytkownikow sieci, wyniktych
z naruszenia zasad niniejszego Regulaminu i obowiazujacych przepisow prawnych (patrz
punkt 70 Regulaminu), w szczegodlnosci tamania praw autorskich innych osob,
rozpowszechniania w sieci treSci naruszajacych istniejace normy prawne, obyczajowe oraz
prawa i dobre imig innych uzytkownikow lub osob trzecich.

Za utworzenie kopii zapasowych danych znajdujacych si¢ na komputerze uzytkownika

odpowiedzialny jest uzytkownik, za utworzenie kopii zapasowych danych przechowywanych

na serwerach odpowiadaja administratorzy serwerow. W szczegdlnosci dotyczy to danych
osobowych przetwarzanych w SUM.

Uzytkownik sieci:

a) ponosi personalnie odpowiedzialno$¢ za naruszenie zasad regulaminu oraz
obowiazujacych przepisow prawnych.

b) jest w pelni odpowiedzialny za programy znajdujace si¢ na komputerze przyjetym przez
niego na stan majatkowy,

¢) przyjmuje do wiadomosci, ze w sieci SUM-Net moze by¢ prowadzony monitoring ruchu
sieciowego przez pracownikow Centrum,

d) ma obowiazek dbac o ochrong swoich zasobow. Ze wzgledow bezpieczenstwa uzytkownik
ma obowiazek nie rzadziej, niz co 90 dni zmienia¢ hasto dostepu.

e) moze korzysta¢ z prywatnego, komputera (np. notebook, laptop, komputer stacjonarny)
w sieci SUM po uprzednim wypetieniu i podpisaniu odpowiedniego formularza
stanowiacego Zalacznik Nr 2 do niniejszego Regulaminu. W przypadku studentow SUM
stosuje si¢ punkt 17 Regulaminu.

f) ma obowiazek stosowania si¢ do zalecen pracownikoéw Centrum zwigzanych z wymogami
bezpieczenstwa i efektywnosci eksploatacji systemow,
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g) po wprowadzeniu uwierzytelnienia w sieci SUM-Net bedzie zobowiazany do zalogowania
si¢ do sieci przed rozpoczgciem pracy. Nieuwierzytelniony uzytkownik nie bedzie miat
mozliwosci korzystania z zasobow sieci komputerowej,

h) ponosi odpowiedzialnos¢ karna i dyscyplinarng z tytutu niezgodnego z przepisami ustawy
przetwarzania danych osobowych przy pomocy systemu komputerowego w mysl art. 49
Ustawy o ochronie danych osobowych.

Pracownik SUM, Uzytkownik sieci SUM-Net, osoba lub podmiot wykonujaca prace na rzecz
SUM sa zobowiazani do przestrzegania zasad Polityki Bezpieczenstwa Slaskiego Uniwersytetu
Medycznego w Katowicach stanowiacego odrgbny obowiazujacy dokument.

JM Rektor ma prawo wyciagna¢ wszelkie konsekwencje stuzbowe i cywilno-prawne wobec
0sOb nie przestrzegajacych niniejszego Regulaminu.

Za straty materialne powstale w rezultacie naruszenia przepisow Regulaminu SUM-Net
1 innych stosownych przepisow prawnych (patrz punkt 71), uzytkownik sieci bedzie obcigzony
ich kosztami.

W przypadku wykrycia prowadzonych przez uzytkownika w sieci SUM-Net dziatan
naruszajacych powszechnie przyjete normy moralne i etyczne lub przepisy prawne beda
zastosowane zaro6wno wewnetrzne rozporzadzenia SUM (np. Regulamin SUM-Net, Statut) jak
i przepisy prawa migdzynarodowego, kodeksu Pracy, Cywilnego, Karnego - poczawszy od
odebrania uzytkownikowi mozliwosci korzystania z sieci SUM-Net na czas okre§lony lub
nieokres$lony, upomnienia, nagany - poprzez rozwiazanie stosunku pracy (dla pracownika) lub
wydalenia z Uczelni (dla studenta) -wlacznie ze zgtoszeniem o popelieniu przestgpstwa do
prokuratury czy odpowiednich organéw $cigania.

W sprawach nieunormowanych w niniejszym Regulaminie maja zastosowanie przepisy:
ustawy z dnia 04.02.1994r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz.U. z 2006
r. Nr 90, poz. 631 z pozn. zm.), Kodeks karny, Kodeks pracy, ustawy z dnia 27.07.2005r.
Prawo o szkolnictwie wyzszym (Dz. U. Nr 164, poz. 1365 z pézn. zm.), ustawy z dnia
29.08.1997r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002r. Nr 101, poz.926 z pozn.
zm.), ustawy z dnia 22.01.1999r. o ochronie informacji niejawnych (tekst jedn. Dz. U. z 2005 r.
Nr 196, poz. 1631 z pézn. zm.), Statutu Slaskiego Uniwersytetu Medycznego w Katowicach
z roku 2006 z pozn. zm.
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