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Treść niniejszej Instrukcji reguluje ogólne zasady zarządzania systemem monitoringu wizyjnego w Śląskim Uniwersytecie Medycznym w Katowicach. Monitorowanie i rejestrowanie odbywa się w celu zapewnienia bezpieczeństwa i porządku publicznego oraz ochrony osób i mienia w obszarze zamkniętej przestrzeni wydzielonej do użytku publicznego w obrębie obiektów i terenu SUM.
Śląski Uniwersytet jako administrator systemu monitoringu wizyjnego wprowadza niniejszą Instrukcję w celu zapewnienia należytego bezpieczeństwa tymczasowo rejestrowanych informacji. Przez ww. bezpieczeństwo informacji rozumie się zapewnienie:
· Poufności informacji - (właściwość zapewniającą, że informacja nie jest udostępniana lub wyjawiana nieupoważnionym osobom fizycznym).
· Integralności informacji - (właściwość polegającą na tym, że zasób systemu teleinformatycznego nie został zmodyfikowany w sposób nieuprawniony).
· Dostępności informacji - (właściwość określającą, że zasób systemu teleinformatycznego jest możliwy do wykorzystania na żądanie, w założonym czasie, przez podmiot uprawniony do pracy w systemie teleinformatycznym) 
· Rozliczalności informacji - (właściwość polegająca na przechowywaniu pełnej historii dostępu do danych).
Powyższy obowiązek SUM jako administrator systemu monitoringu wizyjnego realizuje poprzez zastosowanie środków technicznych i organizacyjnych służących ochronie odbieranego, rejestrowanego i przetwarzanego obrazu przed udostępnieniem osobom nieupoważnionym, a w tym przejęciem kontroli nad urządzeniami wchodzącymi w skład systemu monitoringu wizyjnego.
Podstawa prawna
· Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. 2014 poz. 1114 z późn. zm.)
· § 20 Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2016 poz. 113 z późn. zm.)
Niniejsza Instrukcja jest integralnym elementem Systemu Zarządzania Bezpieczeństwem Informacji w SUM, podlega przeglądowi i aktualizacji na zasadach określonych w Regulaminie Organizacyjnym w SUM.
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1. Monitoring wizyjny – to odbiór i wyświetlanie obrazu znajdującego się w polu widzenia kamer stacjonarnych lub obrotowych umieszczonych wewnątrz i na zewnątrz obiektów SUM, realizowany w celu zapewnienia i wsparcia ochrony osób i mienia przebywających na terenie SUM.
2. System monitoringu wizyjnego w SUM (SMW) – ogół współpracujących ze sobą oraz autonomicznych elementów w szczególności kamer, rejestratorów, przełączników sieciowych, służących do zapewniania monitoringu wizyjnego.
3. System rejestracji zajęć – Wyodrębniony z SMW podsystem monitoringu wizyjnego służący do rejestracji sesji symulacyjnych, egzaminów i innych zajęć dydaktycznych.
4. Rejestracja obrazu – to proces zapisu na nośniku danych zainstalowanym w rejestratorze lub w zdalnej lokalizacji, obrazów z kamer podłączonych do danego rejestratora.
5. Zamknięta przestrzeń do użytku publicznego – to części budynków, pomieszczeń i terenów wchodząca w skład SUM, będąca udostępniona do użytku publicznego.
6. Administrator rejestratora – pracownik przeszkolony przez firmę wdrażającą rejestrator lub element rejestrujący wchodzący w skład SMW lub pracownik firmy świadczącej usługi konserwacji i nadzoru nad rejestratorem.
7. Dziennik zdarzeń dla rejestratora i SMW – Rejestr prowadzony w formie papierowej według wzoru, który stanowi załącznik nr 1 do niniejszej Instrukcji. W dzienniku odnotowywane są wszelkie działania związane z systemem monitoringu w szczególności: aktualizacje, przeglądy, udostępnienia nagrań, przydzielanie odbieranie uprawnień.
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Użytkownik systemu monitoringu wizyjnego odpowiada za:
1. Przestrzeganie postanowień niniejszej Instrukcji
2. Posługiwanie się systemem zgodnie z instrukcją obsługi elementu, do którego ma dostęp.
3. Zgłaszanie administratorowi rejestratora wszelkich awarii, podejrzanego działania i niezgodności wynikających ze stosowania niniejszej instrukcji.
Centrum Informatyki i Informatyzacji odpowiada za:
1. Rejestrację administratorów SMW w systemie ewidencja.sum.edu.pl w tym pracowników podmiotów zewnętrznych realizujących zadania związane z konserwacją i/lub zarządzaniem urządzeniem.
2. Administrowanie magazynem danych w przypadku gdy rejestrator zapisuje obraz do zdalnej lokalizacji sieciowej w SUMnet.
3. Odnotowywanie wszelkich zmian i działań w dzienniku zdarzeń dla rejestratora i SMW.

Dział Techniczny odpowiada za:
1. Umiejscowienie rejestratora w miejscu uniemożliwiającym ingerencję w system i  nagrania osób trzecich i pracowników ochrony.
2. Zapewnienie napraw elementów systemu monitoringu wizyjnego.
3. Nadzór nad infrastrukturą SMW,
4. Prowadzenie dokumentacji technicznej sieci monitoringu wizyjnego,
5. Odnotowywanie wszelkich zmian i działań w dzienniku zdarzeń dla rejestratora i SMW.

Administrator rejestratora/rejestratorów – wspierany przez Centrum Informatyki i Informatyzacji SUM w zakresie informatycznym związanym z eksploatacją i konserwacją rejestratora, oraz przez Dział Techniczny w zakresie związanym z eksploatacją i konserwacją infrastruktury elektrycznej i sygnałowej SMW – odpowiada za:
1. Okresowe weryfikowanie realizacji nagrań, a w przypadku ich braku rekonfigurację rejestratora lub zgłoszenie awarii do Działu Technicznego
2. Niezwłocznego wykonania kopii nagrania na wniosek władz uczelni oraz nagrania na nośnik, który zostanie przekazany uprawnionym wnioskującym podmiotom.
3. Aktualizację urządzeń zgodnie z zaleceniami producentów lub wskazaniami w związku z opublikowanymi podatnościami. Odbywa się to w porozumieniu i wsparciu Centrum Informatyki i Informatyzacji SUM.
4. Prowadzenie i odnotowywanie wszelkich zmian i działań w dzienniku zdarzeń dla rejestratora.
5. Poinstruowanie pracowników ochrony w zakresie obsługi rejestratora, jeśli obsługa przez tych pracowników jest dozwolona.

Centrum Dydaktyki i Symulacji Medycznej odpowiada za:
a. Nadzór nad prawidłowym i bezpiecznym działaniem podsystemu „System monitoringu wizyjnego zajęć symulacyjnych w SUM”.
b. W przypadku braku zgody studenta na przetwarzanie jego wizerunku, CDiSM odpowiada za przygotowanie zajęć w formie zanonimizowanej.
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1. SWM w SUM nie poddaje indeksacji/katalogowaniu zarejestrowanych nagrań, której celem jest rozpoznanie i wyodrębnienie zarejestrowanych osób.
2. Wizerunek rejestrowanych osób nie jest relacyjnie wiązany z żadnym zbiorem danych osobowych w SUM.
3. Nie są stosowane systemy rozpoznawania twarzy
W związku z powyższym zarejestrowane wizerunki osób mogą tworzyć zbiór o charakterze osobowym jednak nie stanowią one zbioru danych osobowych w rozumieniu art. 7 pkt. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j Dz.U. 2016 poz. 922). Pracownicy SUM oraz pracownicy firmy realizującej zadania ochrony SUM nie mają dostępu do innych zbiorów danych SUM, dzięki którym możliwa byłaby identyfikacja zarejestrowanych wizerunków w SMW.
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Niniejszy rozdział zawiera główne i uogólnione zasady bezpieczeństwa funkcjonowania SMW. Urządzenia wchodzące w skład SMW należy wykorzystywać zgodnie z ich społeczno-gospodarczym oraz służbowym przeznaczeniem.
1. W obszarach zamkniętej przestrzeni do użytku publicznego będącej pod nadzorem SMW umieszcza się odpowiednie oznaczenie informujące przebywające osoby w obszarze o prowadzeniu monitoringu wizyjnego dla celów zapewniania bezpieczeństwa publicznego oraz ochrony osób i mienia. 
a. Realizacja tego obowiązku może odbywać się w szczególności na oznaczeniu wszystkich wejść do budynku monitorowanego, bądź umieszczenie tablicy informacyjnej przy wejściu na teren monitorowany. 
b. W przypadku monitorowania wyłącznie części budynku należy umieścić oznaczenia przy wejściu do monitorowanego obszaru np. na tablicach informacyjnych bądź na drzwiach korytarza.
2. Obsługa monitoringu wizyjnego powierzana jest jedynie uprawnionym do tego osobom lub podmiotom realizującym zadania ochrony osób i mienia na zlecenie SUM.
a. Dostęp administracyjny do urządzeń rejestratorów przydzielany jest przez Administratora Bezpieczeństwa Informacji na podstawie zgłoszenia jednostki organizacyjnej SUM wdrażającej lub modyfikującej SMW, a rejestrowany w systemie ewidencja.sum.edu.pl przez Centrum Informatyki i Informatyzacji SUM.
b. Osoby uprawnione do dostępu do systemu monitoringu wizyjnego są zobowiązane do zachowania należytego bezpieczeństwa informacji oraz zachować w tajemnicy wszystkie informacje z jakimi zetknęły się podczas wykonywania ww. obowiązków.
3. Zabrania się umieszczać kamer w miejscach, gdzie pole ich widzenia mogłoby naruszyć dobra osobiste lub godność monitorowanych osób.
4. Zabrania się stosowania takiej konfiguracji monitoringu, która prowadziłaby do rejestracji prowadzonych rozmów lub narażałaby na rejestrację dokumentów znajdujących się w polu widzenia kamer.
5. Czas przechowywania zarejestrowanego obrazu wynika z pojemnością stosowanych rejestratorów oraz ich konfiguracji (w szczególności jakość zapisywanego obrazu). Niszczenie zapisanych nagrań odbywa się poprzez automatyczne nadpisywanie starych nagrań nowszymi.
a. W przypadku kasacji urządzeń/nośników rejestrujących obraz z SMW należy wykręcić z urządzenia dysk twardy i przekazać protokolarnie do Centrum Informatyki i Informatyzacji SUM celem bezpiecznego zniszczenia zapisanych na nim danych.
b. W przypadku konieczność wysłania urządzenia (rejestratora) do serwisu zewnętrznego należy przed przekazaniem wymontować nośnik pamięci z rejestratora i zabezpieczyć go poprzez zamknięcie w szafie z zamkiem patentowym lub sejfie.
6. Urządzenia logiczne sieci, rozdzielnie elektryczne, centrale telefoniczne oraz skrzynki z bezpiecznikami powinny posiadać skuteczną ochronę przed dostępem osób nieuprawnionych.
7. Rejestratory umieszcza się w miejscu, chroniącym nagranie przed ingerencją osób trzecich
a. W przypadku nowych instalacji rejestratory należy umieścić w pomieszczeniach serwerowni zapewniając awaryjne zasilanie.
b. W przypadku starszych instalacji należy ująć w planach remontów przeniesienie rejestratorów do serwerownia a do tego czasu rejestratory zabezpieczyć w szafach/biurkach zamykanych na klucz.
8. Rejestratory chroni się za pomocą dostępnych metod autoryzacji, a w szczególności haseł dostępu:
a. Administrator rejestratora ponosi pełną odpowiedzialność za tworzenie, zmianę i przechowywanie hasła.
b. Tworzone przez administratora hasło powinno składać się z co najmniej 8 znaków i zawierać małe i wielkie litery oraz cyfry lub znaki specjalne np. ()*& !?>,<$#. Hasło powinno być zmieniane nie rzadziej niż co 30 dni.
c. Hasło użytkownika umożliwiające dostęp do systemu informatycznego, utrzymuje się w tajemnicy również po upływie jego ważności. 
d. Hasło nie powinno zawierać żadnych informacji, które można kojarzyć z użytkownikiem systemu.
9. Zabrania się:
a.  Udostępniania interfejsów sieciowych rejestratorów poza sieć SUMnet. Zaleca się także dodatkowo umieszczenie rejestratorów w wydzielonej podsieci (VLAN).
b. Zapisywania nagrań lub ich kopii do zdalnych lokalizacji poza SUMnet.
c. Przebywania osób postronnych w pomieszczeniach służbowych monitoringu.
d. Podejmowania przez użytkowników systemu prób testowania, modyfikacji i naruszenia zabezpieczeń systemu lub jakichkolwiek działań noszących takie znamiona.
10. W przypadku podejrzanego działania urządzenia wchodzącego w skład SMW należy niezwłocznie zgłosić ten fakt do Działu Technicznego. Ww. jednostki w zakresie swoich właściwości rozpoznają sprawę i podejmując współpracę podejmują działania zmierzające do usunięcia awarii bądź nieprawidłowego działania urządzenia. 
11. Wszystkie niezgodności związane z postanowieniami niniejszej instrukcji należy zgłaszać zgodne z Zarządzeniem Rektora SUM w sprawie wprowadzenia „Instrukcji Zarządzania Incydentami w Zakresie Bezpieczeństwa Informacji w Śląskim Uniwersytecie Medycznym w Katowicach”.

[bookmark: _Toc458593012]Rejestracja zajęć dydaktycznych
Regulację procesu rejestracji zajęć dydaktycznych stanowić mogą inne wewnętrzne akty prawne Uczelni, nie mniej jednak zaleca się aby uwzględniały one aspekty związane z bezpieczeństwem informacji, a w szczególności:
1. Zapewniały, że w konsekwencji nagrań, nie nastąpią zagrożenia, żadnego dobra i informacji prawnie chronionych.
2. Nagrania nie będą naruszały godności i wolności osób rejestrowanych
3. Osoby rejestrowane będą poinformowane o celu i zakresie rejestracji oraz wyrażą na to zgodę.
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Autonomiczny podsystem monitoringu służący do rejestracji zajęć prowadzonych metodą symulacji medycznej przeznaczony jest do organizacji debriefingów i zanonimizowanych/ilościowych badań naukowych związanych z symulacja medyczną.
1. Do podsystemu stosuje się odpowiednio zasady ogólne określone we wcześniejszych rozdziałach.
2. Wszystkie rejestrowane osoby wyrażają lub nie wyrażają zgody na nagrywanie ich wizerunku w formie pisemnej przez przystąpienie do zajęć metodą symulacji medycznej.
3. Dostęp do nagrań możliwy jest jedynie dla uprawnionych osób:
a. Administratorów systemu/trenerów i techników symulacji po poprawnej autoryzacji w domenie Active Directory.
b. Na podstawie zgody Rektora SUM na dostęp do nagrań w celu przygotowania pracy naukowej – bez możliwości utworzenia kopii nagrania.
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SUM jako administrator systemu monitoringu służącego zapewnianiu bezpieczeństwa publicznego, ochrony osób i mienia współdziała w zakresie możliwości technicznych urządzeń SMW, z funkcjonariuszami podmiotów uprawnionych do wnioskowania o wydanie kopii nagrania z SMW. Kopię tymczasowo zarejestrowanego nagrania udostępnia się wyłącznie na podstawie pisemnego wniosku nadesłanego do SUM przez podmiot uprawniony na podstawie uprawnienia wynikającego z obowiązujących przepisów prawa. Ww. sytuacji z uwagi na fakt nadpisywania nagrań przez rejestratory sprawę należy rozpatrzyć bez zbędnej zwłoki, a nagranie ze wskazanego przedziału czasu powinno zostać natychmiastowo skopiowane na zewnętrzny nośnik w najlepszej dostępnej rozdzielności.
Zabrania się:
1. Udostępniania nagrań bezpośrednio osobom trzecim (np. uczestnikom kolizji drogowej będącej w polu widzenia kamery SMW). Należy poinstruować ww. osoby o konieczności zwrócenia się do odpowiednich służb np. policji.
2. Udostępniania nagrań pracownikom SUM, którzy nie administrują systemem lub danym rejestratorem SMW, którzy nie zostali do tego upoważnieni pisemnie przez Rektora.

Załącznik nr 1. Wzór Dziennika zdarzeń dla rejestratora i SMW
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