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WSTĘP

Śląski Uniwersytet Medyczny w Katowicach, jako Administrator Danych Osobowych jest obowiązany zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych. W Polityce Bezpieczeństwa w SUM określono zasady przetwarzania danych osobowych  jako zestaw praw, reguł, procedur regulujących sposób ich zarządzania, ochrony i dystrybucji. Niniejszy program szkolenia w zakresie ochrony danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach ma zapewnić przygotowanie wszystkich pracowników SUM związanych z przetwarzaniem danych osobowych do zapewnienia ochrony przetwarzanych danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, uszkodzeniem lub zniszczeniem. 

W programie opisano zasady, cel i zakres szkolenia, jego rodzaje oraz ramowy tematyczny zakres szkolenia pracowników SUM. 

Podstawy prawne ochrony danych osobowych w SUM.
1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.);

2. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

3. Zarządzenie Nr 54/2009 z dnia 06.07.2009 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach zmieniające Zarządzenie Nr 66/2006 z dnia 14.06.2006 r. z późn. zm. w sprawie: ochrony danych osobowych przetwarzanych w Śląskim Uniwersytecie Medycznym w Katowicach oraz ogłoszenia tekstu jednolitego Zarządzenia;

4. Zarządzenie Nr 66/2006 z dnia 14.06.2006 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie: ochrony danych osobowych przetwarzanych w Śląskim Uniwersytecie Medycznym w Katowicach (Załącznik Nr 2 do Zarządzenia Nr 54/2009 z dnia 06.07.2009 Rektora SUM);

5. Zarządzenie Nr 43/2009 z dnia 27.05.2009 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie: wprowadzenia „Polityki Bezpieczeństwa w Śląskim Uniwersytecie Medycznym w Katowicach”;

6. Zarządzenie Nr 84/2007 z dnia 14.09.2007 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie: wprowadzenia „Instrukcji zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach”.
ROZDZIAŁ I

1. Cel szkolenia.
Cel i zakres szkoleń z ochrony danych osobowych.
Szkoleniem w zakresie przepisów o ochronie danych osobowych obejmuje się wszystkie osoby zajmujące stanowiska w SUM gdzie wymagane jest upoważnienie do przetwarzania danych osobowych. 
Szkolenie organizowane w SUM ma na celu;
1. Wdrożenie, stosowanie i przestrzeganie przepisów dotyczących ochrony danych osobowych w SUM;

2. Nabycie umiejętności korzystania z zastosowanych środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych objętych ochroną, a w szczególności zabezpieczania danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, uszkodzeniem lub zniszczeniem;

3. Uświadomienie o odpowiedzialności karnej, dyscyplinarnej oraz służbowej za naruszenie przepisów o ochronie danych osobowych.
2. Wymagania programowe. 

Założony cel szkolenia osiągnąć poprzez:
1. Przeszkolenie uczestników szkolenia z zasad postępowania przy przetwarzaniu danych osobowych;

2. Zapoznanie z przepisami dotyczącymi ochrony danych osobowych, oraz odpowiedzialności za ich ujawnienie pracowników SUM przetwarzających dane osobowe z racji pełnienia obowiązków służbowych;

3. Zapoznanie z zasadami ochrony danych osobowych w zakresie niezbędnym do wykonywania pracy;

4. Uświadomienie uczestników szkolenia o odpowiedzialności karnej, dyscyplinarnej oraz służbowej za naruszenie przepisów o ochronie danych osobowych;

5. Przeszkolenie ze sposobu wykorzystania zastosowanych środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych objętych ochroną, a w szczególności zabezpieczania danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, uszkodzeniem lub zniszczeniem. Wymogi dotyczące zabezpieczenia danych odnoszą się zarówno do danych przetwarzanych w sposób tradycyjny, jak i do danych przetwarzanych w systemach informatycznych.

ROZDZIAŁ II

1. Organizacja szkolenia.
Zasady szkolenia z przepisów ochrony danych osobowych:
Realizacja procesu doskonalenia ochrony danych osobowych opierać się będzie na prowadzeniu szkolenia dla:

· Pracowników ubiegających się o uzyskanie upoważnienia do przetwarzania danych osobowych. 

Szkolenie prowadzone będzie w formie wykładu. Prowadzi je kierownik jednostki organizacyjnej. W uzasadnionych okolicznościach na wniosek Lokalnego Administratora Danych Osobowych możliwe jest przeprowadzenie szkolenia przez wyspecjalizowaną firmę, Pełnomocnika Rektora ds. Ochrony Danych Osobowych lub Administratora Bezpieczeństwa Informacji. 

2. Zalecenia i wskazówki metodyczne.

Program szkolenia powinien być realizowany zgodnie z kolejnością tematów zajęć przedstawionych w planie tematycznym. Wybór przepisów z zakresu ochrony danych osobowych obejmuje pozycje podstawowe. Pracownicy SUM powinni śledzić zmiany wprowadzane w przepisach, zapoznawać się z nimi. 
W trakcie szkolenia należy zorganizować zajęcia praktyczne na stanowisku pracy. Prowadzący szkolenie w uzasadnionych przypadkach może dokonywać korekt w liczbie godzin przeznaczonych na realizację zajęć o charakterze teoretycznym i praktycznym. Na dostosowanie treści programowych w razie ich dezaktualizacji, pojawienia się nowych zagadnień lub adekwatnie do potrzeb szkolonych, można przeznaczyć do 20% ogólnej liczby godzin przewidzianych na realizację szkolenia.

Godzina szkolenia wynosi 45 min. W sumie należy planować 3 godziny szkoleniowe.
3. Plan tematyczny:

	Lp

 
	Temat zajęć 
	Liczba godzin 



	
	
	T
	P
	R

	1
	Zbiór przepisów prawnych dotyczących ochrony danych osobowych zewnętrznych i uczelnianych.


	2x45
	_
	3x45

	2
	Podstawowe pojęcia z zakresu ochrony danych osobowych.


	
	_
	

	3
	System ochrony danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach.


	
	_
	

	4
	Zasady przetwarzania danych osobowych.


	
	_
	

	5
	Prawa osoby, której dane dotyczą.


	
	_
	

	6
	Zarządzanie systemami informatycznymi służącymi do przetwarzania danych osobowych w SUM.


	
	_
	

	7
	Zabezpieczenie danych osobowych.


	
	1x45
	

	8
	Zasady brakowania i archiwizacji dokumentów zawierających dane osobowe wykonanych w formie papierowej oraz elektronicznej.


	
	
	

	9
	Warunki techniczne i organizacyjne, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.


	
	
	

	10
	Odpowiedzialność karna i dyscyplinarna za naruszenie przepisów z ochrony danych osobowych.

	
	_
	


T – zajęcia teoretyczne,

P – zajęcia praktyczne,

R – razem.

