Zarzadzenie Nr ..1G../2020
z dnia J2.0Q5.2520."
Rektora
Slaskiego Uniwersytetu Medycznego w Katowicach

w sprawie: wprowadzeria , Jnstrukcji Bezpieczeristwa Pracy Zdalnej i Urzgdzer, Mobilnych w Slgskim
Uniwersytecie Medycznym w Katowicach”

Na podstawie § 29 ust. 3 Statutu Slaskiego Uniwersytetu Medycznego w Katowicach (Uchwata
Senatu SUM zdnia 29.05.2019 1), § 20 wust. 1 Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagav dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (tj. Dz.U. z 2017 r. poz. 2247),
art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)zarzadzam, co nastgpuje:

§1

Wprowadzam , Justrukcje Bezpieczenstwa Pracy Zdalnej i Urzgdzevr Mobilnych w Slgskim
Uniwersytecie Medycznym w Katowicach”, w brzmieniu stanowigcym Zalacznik Nr 1 do
niniejszego Zarzadzenia.

§2
Traci moc obowiazywania Zarzadzenie nr 202/2016 z dnia 16.12.2016r.

§3
Tre$¢ niniejszego zarzadzenia wraz z zatacznikami polecam zamiescié na stronie internetowej
Uczelni.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.

vsdyCznego w kaiowicach
prof, dr hab. n. meff f);“é#y%ﬁﬁ%weoa
Otrzymuia:

—  Prorektorzy,

—  Dziekani Wydziatdéw,

—  Zastepcy Kanclerza,

—  Dyrektor Szkoty Doktorskiej,

—  Dyrektor Biblioteki SUM,

—  Dyrektor ds. Technicznych

— Dyrektor ds. Administracyjno - Gospodarczych

— Kierownicy wszystkich jednostek organizacyjnych SUM

-  ala.



Zatacznik Nr 1

do Zarzadzenia Nr .}.6./2020
zdnia 42 £52020 1.
Rektora SUM

Instrukcja Bezpieczenstwa Pracy Zdalne;
1 Urzadzen Mobilnych w Slaskim
Uniwersytecie Medycznym
w Katowicach



1 Wstep

Tre$¢ niniejszej instrukcji okresla ogdlne zasady bezpieczenstwa informacji
przetwarzanych podczas $wiadczenia pracy zdalnej, w tym w szczegdlno$ci przy uzyciu
urzadzen mobilnych (smartfony, tablety, smartwatche) w Slaskim Uniwersytecie Medycznym
w Katowicach.

Stosujac niniejsza instrukcj¢ nalezy zapewnic nalezyte bezpieczenstwo informacji, przez
ktore rozumie si¢ zapewnienie:

e Poufnosci informacji - wlasciwo$¢ zapewniajacy, ze informacja nie jest udostgpniana
lub wyjawiana nieupowaznionym osobom fizycznym.

o Integralnosci informacji - wiasciwo$é polegajaca na tym, Ze zaséb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony.

e Dostepnosci  informacji - wlasciwo§¢ okreSlajaca, ze zasob  systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w zaloZonym czasie,
przez podmiot uprawniony do pracy w systemie teleinformatycznym,

o Rozliczalno$ci informacji - wiasciwos$¢ polegajaca na przechowywaniu petnej historii
dostgpu do danych.

Podstawa prawna

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotoéw realizujacych
zadania publiczne (t.j. Dz.U. z 2020 1. poz. 346 z p6zn. zm.)

e §20ust. 2 pkt. 11 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosct, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz.U. z 2017 r. poz. 2247 113 z pozn. zm.)

e Art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych), zwane dalej RODO.

Podstawa normatywna w oparciu o standardy miedzynarodowe

e Norma ISO/EIC 27001

Niniejsza Instrukcja jest integralnym elementem Systemu Zarzadzania Bezpieczenstwem
Informacji w SUM, podlega przegladowi i aktualizacji na zasadach okre§lonych w Regulaminie
Organizacyjnym w SUM.



2 Zakres odpowiedzialnosci

Pracownik SUM wykonujacy prac¢ zdalng lub pracownik podmiotu, ktéremu na
podstawie umowy udzielono zdalnego dostepu do wybranych zasobéw SUM, odpowiada

za:

1.

Bezpieczenstwo informacji przetwarzanych w zakresie pracy zdalnej i/lub uzytkowania
shuzbowego urzadzenia mobilnego,

Bezpieczne przetwarzanie danych w systemach chmurowych, do ktérych uzyskat dostep
w ramach zadan pracowniczych,

Stosowanie zasad okreslonych w niniejszej Instrukcji oraz Polityce Bezpieczenstwa
Informacji SUM,

Korzystanie z udostgpnionych zasobow lub systemoéw informatycznych zgodnie z ich
instrukcja obstugi, powszechnie obowigzujacym prawem, regulacjami wewnetrznymi SUM
oraz wylacznie w okreslonym celu i1 zakresie przetwarzania udostepnionych zasobdw,
Uzytkowanie urzadzen im powierzonych w sposéb nienaruszajacy praw i dobrego imienia
Slaskiego Uniwersytetu Medycznego w Katowicach,

Zghaszania wszelkich nieprawidlowo$ci w dziataniu systemu informatycznego Iub
dostrzezonych podatnosci do Centrum Informatyki i Informatyzacji SUM,

Zglaszanie incydentow 1 naruszen bezpieczenstwa do Dziatu ds. Bezpieczenstwa Informacji
zgodnie z obowigzujaca w Uczelni procedura.

Kierownik jednostki organizacyjnej SUM, ktérej pracownik $wiadczy prace zdalna,

odpowiada za:

1. Zezwalanie podlegtym pracownikom na wykonywanie pracy zdalnej na zasadach
okreslonych w wewnetrznych aktach prawnych z zachowaniem zasad bezpieczenstwa
informacji adekwatnie do wykonywanych przez nich obowigzkéw,

Nadzorowanie bezpieczenstwa informacji w zakresie powierzonej pracy zdalnej.

W

Decydowanie o formie 1 zakresie ksztatcenia na odleglosé,

4, Nadzorowanie aktualno$ci uprawnien 1 upowaznien podleglych pracownikéw
wykonujacych pracg zdalng, w szczegolnodci upowaznien do przetwarzania danych
osobowych i1 uprawnien w zakresie elektronicznej poczty stuzbowe;.

Centrum Informatyki i Informatyzacji (ICI) odpowiada za:

1. Utrzymywanie 1 aktualizacj¢ mechanizméw zdalnego dostepu,

2. Nadawanie uprawnien do zdalnego dostepu oraz ograniczenie ich do niezbgdnego
minimum,

3. Nadawanie uprawnien do systemow chmurowych dopuszczonych do uzytkowania
w SUM,

4. W przypadku dostgpu do serweréw SUM przez podmioty zewnetrzne ICI odpowiada
za wyznaczenie administratorow do nadzoru prowadzonych zdalnie czynno$ci
1 weryfikacji bezpieczenstwa systemu po ich zakonczeniu,



5. W przypadku zwrotu urzadzenia shizbowego bedacego wlasnos$cia Uczelni

przeznaczonego do pracy zdalnej, pracownik ICI weryfikuje stan bezpieczenstwa
urzadzenia, zabezpiecza zapisane na nim dane (przekazujac do whasciwego kierownika
jednostki organizacyjnej SUM) oraz dokonuje kasowania danych za pomocg
oprogramowania do bezpiecznego i skutecznego kasowania danych,

Instalacj¢ oprogramowania antywirusowego w stuzbowym urzadzeniu mobilnym przed
jego wydaniem pracownikowi,

Wspédipracg z Dzialem ds. Bezpieczenstwa Informacji w kazdym przypadku
dotyczacym bezpieczenstwa informacji przetwarzanych w zakresie pracy zdalnej
1 systemow informatycznych umozliwiajacych jej Swiadczenie,

Wspdlprace z Dzialem Technicznym w przypadku incydentow zwigzanych
z bezpieczenstwem informacji w zakresie urzadzen mobilnych.

Dzial realizujacy lub tworzacy umowe, ktéra uwzglednia mozliwo$¢ zdalnego dostepu do
zasobow SUM zobowigzany jest:

1.

Uwzgledni¢ w umowach zapisy gwarantujace poufno$é, dostepnosc¢ 1 integralnosé
danych, a w przypadku przetwarzania danych osobowych uwzglednié¢ zapisy dot.
powierzenia przetwarzania danych osobowych na zasadach okre$lonych w art. 28
RODO (powierzenie przetwarzania danych osobowych),

Kazda umowa lub wzorzec umowy uwzgledniajaca dostgp zewnetrzny do zasobdw
informacyjnych Uczelni winna zostaé¢ zaopiniowana przez Dziat ds. Bezpieczenstwa
Informacji oraz Centfrum Informatyki i Informatyzacji SUM.

Dzial Techniczny odpowiada za:

1.

Zamawianie nowych telefondéw lub smartfonéw zgodnie z obowigzujacymi
procedurami i przepisami wraz z zainstalowanym oprogramowaniem antywirusowym
aktualizowanym przez caty okres trwania umowy,

Poinstruowanie uzytkownika telefonu o koniecznosci ustawienia blokady ekranu,
Wspotprace z Centrum Informatyki i Informatyzacji SUM 1 Dzialem ds.
Bezpieczenstwa Informacji w przypadku incydentéw zwiazanych z bezpieczenstwem
informacji w zakresie urzagdzen mobilnych.

Wybrane jednostki organizacyjne, w szczegélnosci: Osrodek Egzaminéw i Ewaluacji
Jako$ci Ksztalcenia, Centrum Dydaktyki i Symulacji Medycznej, Centrum Symulacji
Medycznej w Zabrzu, Centrum Informatyki i Informatyzacji SUM odpowiadajg za nadzér
nad urzadzeniami mobilnymi stuzacymi do przeprowadzania testow zgodnie z przyjetym
Regulaminem.

Dzial Administracyjno-Gospodarczy w Katowicach odpowiada za przygotowanie umow
z uzytkownikami aparatéw telefonicznych.



3 Glowne zasady bezpieczenstwa informacji przy wykonywaniu
pracy zdalnej

Niniejszy rozdziat reguluje zagadnienia zwigzane ze zdalnym wykonywaniem pracy w tym
taczeniem sie do zasobow SUM z poza sieci Uczelni.

L.

3.1

1.

2.

Zabrania si¢ przetwarzania informacji, o ktérych mowa w ustawie z dnia 5 sierpnia 2010
r. 0 ochronie informacji niejawnych na zasadach zdalnej pracy.

Kazdy pracownik pracujacy zdalnie powinien posiada¢ konto e-mail stuzbowe oraz
upowaznienie do przetwarzania danych osobowych oraz uczestniczy¢ w szkoleniu
z zakresu bezpieczenstwa informacji 1 ochrony danych osobowych.

Przy wykonywaniu pracy zdalnej obowiazuja odpowiednio zapisy Polityki
Bezpieczenstwa Informacji w SUM oraz powiazanych z nia Regulaminu Uzytkownika
Systemow  Informatycznych w SUM  oraz Instrukcji  Zarzgdzania Systemami
Informatycznymi w SUM.

Dane stuzbowe bez wzgledy na ich forme winny by¢ zawsze odseparowane od danych
prywatnych.

Materialy dydaktyczne udost¢pniane online muszg zostaé opatrzone przez autora
informacjg o pochodzeniu oraz nie narusza¢ praw autorskich innych osoéb lub
podmiotéw.

Wszelkie materialy dydaktyczne udostepnione Studentom i1 Pracownikom w ramach
systemdéw umozliwiajacych zdalng prace 1 wideokonferencje podlega ochronie prawnej
w szczegolnosci przewidzianej w przepisach o prawie autorskim i prawach
pokrewnych, przepisach o ochronie danych osobowych i innych powszechnie
obowigzujacych przepisach regulujacych tajemnice ustawowe.

Wszelkie naruszenia bezpieczenstwa informacji nalezy zglasza¢ do Dziatu ds.
Bezpieczenstwa Informacji SUM.

Bezpieczenstwo informacji pracy zdalnej swiadczonej
z wykorzystaniem technologii ICT

Zaleca si¢ aby miejsce nawigzywania polaczenia gwarantowato:

a. poufnosé przesylanych i przetwarzanych na ekranie komputera informacji,

b. stabilno$¢ tacza internetowego,

c. szyfrowanie sieci bezprzewodowej uzywanej do zdalnej pracy,

d. spelialo wymogi bezpiecznej pracy (BHP).
Zaleca si¢ uzytkownikom pracujacym zdalnie, aby przed rozpoczeciem pracy
zweryfikowali czy miejsce zdalnego Iaczenia spelnia odpowiednie warunki
bezpieczenstwa informatycznego (np. Yaczenie si¢ przez zabezpieczong sie¢ Wi-Fi -
szyfrowang) 1 fizycznego, a w szczegdlnosci miejsce zapewnia, ze podczas zdalnej
pracy nieuprawniona osoba (w tym rodzina i przyjaciele) nie wejdzie w posiadanie
informacji przesytanych podczas pracy zdalne;.
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23.

Nalezy na biezaco aktualizowal system operacyjny oraz towarzyszace
oprogramowanie, w szczegdlnosci takie jak przegladarka stron internetowych, program
pocztowy, pakiet biurowy, czytnik plikow PDF, program antywirusowy.
W przypadku prywatnego komputera, wspétdzielonego z innymi osobami zaleca sig,
aby zapewniat on odrgbne profile uzytkownikéw chronione hastem.
Nalezy sprawdzi¢ czy program antywirusowy posiada aktualng baze i czy ochrona
rezydentna dziala.
Nalezy pobiera¢ oprogramowanie wylacznie ze stron producentdéw. Zabrania si¢
przetwarzania danych shuzbowych na nieautoryzowanym oprogramowaniu.
Nalezy unika¢ wchodzenia na nieznane czy przypadkowe strony intermetowe.
W celach stuzbowych nalezy korzysta¢ wytacznie z poczty pracownicze] w domenie
sum.edu.pl, ktéra zapewnia szyfrowanie komunikacji 1 ochrong antywirusowa.
Zabrania si¢ otwierania zalacznikow z nieznanych zrédet dostarczanych poprzez
korespondencje elektroniczna.
Nalezy dostosowaé ztozono$¢ hasel odpowiednio do zagrozen 1 krytycznosci
chronionych nim zasobow.
Nie nalezy zapamigtywac haset w aplikacjach (np. w przegladarkach internetowych)
Zaleca si¢ uzywanie menageréw hasel, w celu uniknigcia zapisywania haset na
kartkach.
Nie nalezy uzywad tych samych haset w roznych systemach informatycznych.
Korzystajac z domowego routera WIFI nalezy uzy¢ skomplikowanego hasta
dostepowego, jesli to mozliwe wylaczyé WPS (uwierzytelnienie PIN’em) oraz zmien
domyslne hasto administratora.
Nie nalezy logowaé si¢ do systemow informatycznych w przypadkowych miejscach
z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.
Nalezy wykonywac¢ regularne kopie zapasowe.
Zaleca si¢ korzystanie ze sprawdzonego oprogramowania do szyfrowania e-maili [ub
nos$nikéw danych.
Nalezy szyfrowaé dane osobowe przesytane poczta elektroniczna.
Nalezy szyfrowaé dyski twarde w komputerach przenosnych i inne stuzbowe noéniki
wymienne, w szczegélnosci wolumeny (partycje lub foldery), w ktérych
przechowywane sa dane niezbedne do wykonywania pracy zdalnej.
Przy pracy zdalnej nalezy korzystaé z szyfrowanego potaczenia VPN, co umozliwia
ustuga Zdalnej Pracy udostgpniana przez Centrum Informatyki i Informatyzacji SUM
(https://informatyka.sum.edu.pl).
Nalezy blokowaé komputer za kazdym razem kiedy zamierza si¢ opusci¢ stanowisko
pracy:

a. skrot klawiszowy dla Microsoft Windows: Win+L lub

b. skrét klawiszowy dla Apple Mac OS: Control+Command+Q
Nalezy korzystaé z automatycznego blokowania komputera po pewnym krétkim czasie
bezczynnosci.
Przy wykonywaniu zadan stuzbowych nalezy unika¢ uruchamiania aplikacji
uzytkowych do celéw prywatnych aby zredukowac ryzyko omytkowego udostepnienia
danych.



24,

25.

26.

27.

28.

Nie nalezy umieszczaé w komputerze nos$nikéw USB nieznanego pochodzenia,
poniewaz moze znajdowac si¢ na nich ztosliwe oprogramowanie.
Zabrania si¢ przydzielania dostgpu na zasadzie telepracy do zasobow i systemow
przetwarzajacych dane osobowe wrazliwe i inne dane szczegdlnie chronione takie jak
tajemnica przedsigbiorstwa.
Zaleca si¢ przetwarzanie informacji w ramach zdalnego pulpitu, a w przypadku jego
braku nakazuje si¢ przechowywanie danych shuzbowych w ushudze edysk. sum.edu.pl po
zakonczeniu pracy i wgraniu opracowywanych plikéw na ww. eDysk. Nalezy usunaé
wszelkie kopie z komputera, z ktérego nawigzywano zdalne potaczenie.
Jesli podczas zdalnej pracy wykorzystywane jest licencjonowane oprogramowanie,
ktorego licencjobiorca jest SUM wowczas zdalnie taczaca sig¢ osoba;
a. winna przestrzegaé postanowien tej licencji,
b. w przypadku niektéorych licencji programowych niezbednym bedzie
zarejestrowanie si¢ w systemie wskazanym przez Centrum Informatyki
1 Informatyzacji SUM.
W przypadku udostgpniania pulpitu lub kontroli nad komputerem prywatnym nalezy
zabezpieczy¢ pliki shuzbowe przed nieuprawnionym dost¢pem.

3.2 Bezpieczenstwo fizyczne i osobowe

1.

Sprzet wykorzystywany do zdalnej pracy nalezy przechowywaé w nadzorowanym
miejscu i nie pozostawiaé go bez opieki.
W przypadku koniecznoéci wydruku pliku stuzbowego na urzadzeniu prywatnym
nalezy zapewni¢ aby:
a. wszystkie wydruki zostaly zabezpieczone, w szczegdlnosci w sytuacji awarii
drukarki,
b. po zakonczeniu wydruku aby nosniki pamigci zostaly odtaczone i zabrane
z urzadzenia drukujacego,
c. wydruki zostaly przekazane autoryzowanemu odbiorcy lub skutecznie
zniszczone po ustaniu ich uzytecznos$ci stuzbowe;.
Nie nalezy skanowa¢ dokumentéw na urzadzeniach wielofunkcyjnych niebgdacych
wiasnos$cig Uczelni.
Zabrania si¢ wykonywania zdj¢¢ dokumentom za pomocg prywatnych smartfonéw,
wtym takZze dokonywania innej formy ich odwzorowania za posrednictwem
nieautoryzowanych §rodkow przetwarzania.
Prowadzac stuzbowe rozmowy telefoniczne lub uczestniczac w wideokonferencjach
nalezy zapewnié aby osoby postronne nie mialy sposobnoséci do zapoznania sie
Z omawianymi sprawami.



3.3 Zasady prowadzenia wideokonferencji

1.

Wideokonferencje prowadzi si¢ z wykorzystaniem narzedzi informatycznych
autoryzowanych 1 udostepnionych przez Uczelnie lub przez podmiot bedacy
gospodarzem Wideokonferenc;ji.

Uczestniczac w wideokonferencjach nalezy zadbad aby obszar objety wideotransmisja
(w szczegdlnoscel za uczestnikiem) zapewnial prywatno$¢ uczestnika. Nalezy w tym
zakresie dobrad ustawienie kamery tak aby obszar za uczestnikiem stanowita $ciana lub
jednolite tlo, nienaruszajace jego prywatnosci. W przypadku gdy system informatyczny
to umozliwia nalezy skorzysta¢ z opcji automatycznego zamazywania lub podmiany tia.
Odchodzac od miejsca wideokonferencji nalezy si¢ z niej roztaczyé lub wytaczyé
mikrofon i kamere na czas nieobecnosci lub prowadzenia rozmowy prywatne;j.
Nagrywanie wideokonferencji musi by¢ prawnie uzasadnione i nie moze naruszac
prywatnosci uczestnikow wideokonferencji.

Prowadzacy wideokonferencje informuje o jej nagrywaniu jej uczestnikow przed
rozpoczeciem nagrywania.

W przypadku konieczno$ci udostepnienia pulpitu innym uczestnikom wideokonferencji
nalezy upewnic sig, Ze nie zostana udostgpnione w ten sposob informacje podlegajace
szczegblnej ochronie oraz ze wszyscy uczestnicy konferencji uprawnieni sg do dostgpu
do prezentowanych tresci.

W ramach wideokonferencji moga by¢ udostepniane innym uczestnikom pliki jednakze
wylacznie w zakresie autoryzowanego przez Uczelni¢ narzgdzia do prowadzenia
wideokonferencji.

3.4 Narzedzia wideokonferencyjne i aplikacje chmurowe

1.

2.

Na potrzeby realizacji polaczen wideokonferencyjnych wykorzystuje sig:

a. wewngtrzne rozwiazania wideokonferencyjne stanowiace funkcjonalnosé
platformy elearningowej,

b. rozwigzania wideokonferencyjne udostgpniane w ramach ogoélnopolskie;
szerokopasmowej sieci optycznej nauki PIONIER,

c. rozwiazania wideokonferencyjne dedykowane dla potrzeb zarzadczych oraz
edukacyjnych  udost¢pniane nieodptatnie przez dostawcow  ushug
wideokonferencyjnych o ile spelniaja one wymagania w zakresie przepisow
RODO 1 nie stoja w sprzecznosci z przepisami krajowymi.

W celu zapewnienia studentom 1 doktorantom narzedzi wspierajacych procesy
dydaktyczne dopuszcza si¢ stosowanie aplikacji chmurowych zintegrowanych na
poziomie autoryzacji ze srodowiskiem Uniwersytetu w zakresie ustugi Microsoft Office
365 (zwana dalej: Office365) przy zachowaniu ponizszych zasad:

a. konto dostgpowe do ustugi zaktadane jest automatycznie a dane do logowania
wydawane sg w bezpiecznej kopercie wraz z legitymacja,



g

odzyskiwanie hasta do konta przeprowadzane jest samodzielnie przez Studenta
z wykorzystanie opcji przypominania hasta na stronie Wirtualnej Uczelni
(https://ul0.sum.edu.pl),
konto dostepowe do ushugi zaktadane jest wytacznie na czas trwania studiow,
konto dostgpowe do ushugi jest jednocze$nie kontem poczty uczelnianej
Studenta.
konto dostgpowe do ushugi jest uzywane w pozostatych ustugach
udostepnianych studentom a w szczegoblnosci dotyczy:

— Systemu Elearningowego SUM,

— Ushugi Wirtualnej Uczelni,

— Ushugi Systemu Egzaminacyjnego E-Tester,

— Ushigi PROXY zapewniajacej zdalny dostep do zasobow SUM,
za bezpieczenstwo indywidualnych danych autoryzacyjnych (login i hasto)

~ odpowiada uzytkownik.

Uniwersytet zastrzega sobie prawo aktywowania badz deaktywowania
programdéw w ramach ustugi Office365 w zaleznosci od profilu uzytkownika.

3. W celu zapewnienia Wyktadowcom Uniwersytetu narzedzi wspierajacych procesy
dydaktyczne dopuszcza sig stosowanie aplikacji chmurowych zintegrowanych na
poziomie autoryzacji ze sSrodowiskiem Uniwersytetu w zakresie ustugi Microsoft Office

365 przy zachowaniu ponizszych zasad:

a.

b.

konto dostgpowe do ushugt zaktadane jest wytacznie na czas trwania stosunku
pracy,

konto dostgpowe do ushugi zakiadane jest przez Centrum Informatyki
1 Informatyzacji SUM na wniosek Pracownika wystany z konta poczty
shuzbowej SUM. Dane dostgpowe do ustugi zostaja przestane na adres poczty
shuzbowej wnioskodawcy,

konto dostgpowe do ushugi jest uzywane do korzystania z platformy
wideokonferencyjnej https://obrady.sum.edu.pl,

ustuga dostgpna jest wylacznie celem wsparcia ksztalcenia zdalnego
z wykorzystaniem platformy Microsoft Teams. Pozostate procesy ksztatcenia na
odlegtoé¢ zwiazane z publikacjq materiatéow dydaktycznych oraz procesem
weryfikacji wiedzy z wykorzystaniem testow realizowane sg za pomocg
wewngetrznych narzedzi informatycznych Uczelni.

ushuga nie stanowi alternatywy dla poczty uczelnianej w domenie @sum.edu.pl.
Adres ustugt Office365 w domenie @365.sum.edu.pl moze byé
wykorzystywany wylacznie do komunikacji w grupie uzytkownikéw domeny
@365.sum.edu.pl w celach dydaktycznych.

4. Do doktorantow, kandydatow na stopien doktora i doktora habilitowanego w tym gosci
1 uczestniczgcych w obradach organéw nadajacych stopnie w SUM oraz shuchaczy
studiéw podyplomowych ww. przepisy stosuje si¢ odpowiednio.



3.5 Korzystanie z ushugi Microsoft Office 365 w SUM

1. W ramach ustugi Microsoft Office365 plan A1 student i pracownik otrzymuje

dostep do:

a. programow biurowych w wersji Office Web Apps,

b. skrzynki pocztowej dedykowanej studentom,

c. wirtualnego dysku przeznaczonego do tymczasowego przechowywania
materiatow dydaktycznych,

d. —ushugi wideokonferencyjnej Microsoft Teams.

2. Uzytkownik przyjmuje do wiadomosci, ze ushiga bedzie realizowana w oparciu
o0 zasoby techniczne oraz oprogramowanie Microsoft Corporation.

3. Podczas tworzenia konta studenta, w ushudze Microsoft Office365 zapisywane beda
nastepujace dane: imi¢, nazwisko, adres email.

4. Podczas tworzenia konta pracownika, w ustudze Microsoft Office365 zapisywane
beda nastepujace dane: imig, nazwisko, adres email a w celu zapewnienia
mozliwosci samodzielnego odzyskiwania hasta, uzytkownik przy pierwszym
logowaniu uzupelinia prywatny adres email 1 nr telefonu umozliwiajacy autoryzacje

5. Kazdy uzytkownik w dowolnym momencie moze zazadac¢ usunigcia jego konta
z ustugi Microsoft Office365. W tym celu nalezy w formie pisemnej przekazac
zadanie usunigcia konta do Centrum Informatyki i Informatyzacii.

6. Zadanie, o ktérych mowa w ustepie poprzedzajacym nie moze utrudniaé lub
uniemozliwiaé realizacji zadan dydaktycznych, prowadzenia prac shuzbowych lub
imnych zadan Uczelni wynikajacych z przepiséw powszechnie obowigzujacych.

3.6 Spojnosé i integralnos¢ danych

1.

Pliki 1 dokumenty nadpisane w zakresie zdalnej pracy nalezy uaktualnic¢ z ich wersjami
przechowywanymi w zasobach systemoéw informatycznych Uczelni w celu zapewnienia
integralnos$ci i spdjnosci danych.

Celem uniknigcia braku integracji pomigdzy wersjami plikow zaleca si¢ wersjonowanie
plikéw  poprzez np. stosowania odpowiedniego  nazewnictwa  plikow
z inkrementowanym numerem wersji pliku.

Zabrania sie usuwania metainformacji z dokumentéw stuzbowych. Zaleca si¢ usunigcie
tych informacji z dokumentdéw gotowych wysylanych do odbiorcy zewnetrznego.
Zabrania si¢ usuwania metainformacji z dokumentoéw podpisanych cyfrowo.

W przypadku procedowania dokumentu podpisanego cyfrowo nalezy zachowacd
zarowno dokument jak i doliczone do niego dodatkowe pliki (np. sygnatury
potwierdzen podpisu cyfrowego zapisane w formacie . XML)

Wszelkie dokumenty stuzbowe podpisane cyfrowo nalezy archiwizowaé po
zakonczeniu zdalnej pracy w zasobach komputerowych Uczelni.

Po zakonczeniu §wiadczenia zdalnej pracy nalezy przenie$é wszelkie pliki na stuzbowe
urzgdzenie na terenie Uczelni lub zwrécié kierownikowi jednostki organizacyjne;.
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8.

Po zabezpieczeniu plikéw shuzbowych, o ktérym mowa w ustepie poprzedzajacym
nalezy skutecznie je usunaé z prywatnego komputera lub zaszyfrowaé w celu
kontynuowania na nich pracy.

3.7 Gléwne zasady bezpieczenstwa urzadzen mobilnych

Niniejszy rozdzial zawiera gtéwne i1 uogolnione zasady bezpieczenstwa przetwarzania
mobilnego. Urzadzenia mobilne nalezy wykorzystywa¢ zgodnie z ich z shuzbowym
przeznaczeniem.

1.

7.

Przy przetwarzaniu danych shuzbowych na urzadzeniach mobilnych stosuje sig
odpowiednio przepisy wczesniejszych rozdzialdéw niniejszej Instruke;i.
Postugujac si¢ urzadzeniem mobilnym bedacym wilasno$cia SUM nalezy zapewnié
przetwarzanie informacji w sposob gwarantujacy ich poufnosé, dostgpnosé,
integralno$¢ oraz rozliczalnos¢.
Shuzbowe urzadzenie mobilne winno by¢ zabezpieczone co najmniej programem
antywirusowym, blokada ekranu i/lub innym mechanizmem kontroli dostepu.
Urzadzenie mobilne wydane pracownikowi powinno znajdowaé si¢ pod jego
nieustannym nadzorem.
Podczas podrézy shuzbowych nalezy zapewnié szczegdIny nadzor nad urzadzeniem.
W zakresie shuzbowych urzadzen mobilnych zabrania si¢ w szczegdlnosci:

a. pozostawiania  shizbowych  urzadzen  mobilnych ~w  miejscach
nienadzorowanych.
samowolnego instalowania aplikacji.
synchronizacji urzadzen stuzbowych z prywatnym kontem.
przekazywania/wypozyczania urzadzenia osobom trzecim.
zamawiania ustug poprzez aplikacje zainstalowane w urzadzeniu.
przechowywania danych stuzbowych w tzw. ustugach chmurowych tj. poza
serwerami SUM, za wyjatkiem autoryzowanych przez SUM systemow

™o Ao T

informatycznych.
nagrywania rozméw stuzbowych bez zezwolenia Wtadz Uczelni.
fotografowania bez zezwolenia wiladz wuczelni miejsc, w ktérych
w szczegblnosci elementy sceny stanowig tajemnicg prawnie chroniona.
i. udostgpniania sieci internetowe] poprzez funkcje routera.
J. przechowywania w pamigci urzadzenia danych wrazliwych 1 danych
stanowiacych tajemnicg przedsigbiorstwa.
W zakresie prywatnych urzadzen mobilnych zabrania si¢ w szczegdlnosci:
a. podtaczania prywatnych urzadzen mobilnych do komputeréw podiaczonych do
sieci SUMnet oraz jej podsieci.
b. udostepniania sieci internetowej na terenie SUM poprzez uruchomienie
w urzadzeniu mobilnym funkcji routera Wi-Fi.

ARG
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c. prowadzenia prywatnych rozméw telefonicznych w pomieszezeniach SUM,
w ktérych odbywa sig rozmowa na tematy stuzbowe. Nalezy wowczas przejsé
w miejsce, w ktorym rozmow stuzbowych nie stychaé np. na korytarz.

d. zabierania prywatnych urzadzen mobilnych na spotkania, ktérych przedmiotem
moga by¢ informacje niejawne, prawnie chronione lub sklasyfikowane jako
noszace znamiona poufnosci.

e. wykorzystywania funkcji dyktafonu w celu nagrywania rozméw stuzbowych.

f. rejestrowania zaj¢é dydaktycznych bez zgody Wiadz Uczelni.

8. Zaleca sig zachowac szczegdlna ostroznos¢ podczas odbierania rozméw telefonicznych
z zagranicznych numerow, ktorych sig nie spodziewamy, a w przypadku zainicjowania
takiej rozmowy, kiedy nie bgdzie mozna zrozumie¢ lub ustyszec¢ drugiej strony nalezy
sig niezwlocznie rozlaczy<.

3.8 Postepowanie w przypadku zagubienia, kradziezy lub podejrzenia
incydentu zwigzanego z bezpieczenstwem informacji

1. W przypadku incydentu bezpieczenstwa informacji lub naruszenia ochrony danych
osobowych podczas pracy zdalnej nalezy niezwlocznie powiadomié¢ Dziat ds.
Bezpieczenstwa Informacji i opisa¢ okoliczno$ci tego naruszenia wraz z przestaniem
dowoddw (zrzuty ekranu) na adres e-mail: incydent@sum.edu.pl.

2. Jesli naruszenie dotyczy urzadzenia prywatnego, wykorzystywanego do pracy za
usuniecie awarii lub skutkow incydentu odpowiada jego wiasciciel.

3. Jeéli naruszenie dotyczy urzagdzenia mobilnego nalezy niezwlocznie powiadomié
operatora o kradziezy z jednoczesnym wnioskiem o blokade urzadzenia i/lub karty SIM.

4. W przypadku zagubienia lub kradziezy urzadzenia mobilnego po potwierdzeniu tego
faktu przez uzytkownika urzadzenia mobilnego, ICI w przypadku gdy jest to mozliwe
zdalnie wymazuje wszelkie informacje z urzadzenia i uruchamia na nim zdalna blokade.

5. Jesli oprogramowanie antywirusowe umozliwia opcj¢ lokalizacji telefonu i blokady
antykradziezowej wowczas nalezy uzy¢ tych funkcji. W przypadku pozytywnego
zlokalizowania wurzadzenia skradzionego nalezy przekaza¢ Policji informacje

o lokalizacji.
6. Nalezy dokona¢ zgloszenia na Policje.

W przypadku podejrzanego dzialania urzadzenia stuzbowego nalezy niezwlocznie
zglosi¢ ten fakt do Dzialu Technicznego SUM.

Wszystkie niezgodnosci zwigzane z postanowieniami niniejszej instrukcji nalezy
zglaszaé zgodne z Zarzadzeniem Rektora SUM w sprawie wprowadzenia ,Instrukcji
Zarzqdzania Incydentami w Zakresie Bezpieczenistwa Informacji w S”lqskim Uniwersytecie
Medycznym w Katowicach”.
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