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INSTRUKCJA ZARZĄDZANIA INCYDENTAMI W ZAKRESIE BEZPIECZEŃSTWA INFORMACJI

W ŚLĄSKIM UNIWERSYTECIE MEDYCZNYM
W KATOWICACH

PUNKTY KONTAKTOWE
Potencjalne naruszenia bezpieczeństwa informacji w systemach informatycznych powinny być zgłaszane bez zbędnej zwłoki do Centrum Informatyki i Informatyzacji SUM:
Adres: ul. Poniatowskiego 15, Katowice
Telefon: (+48 32) 208-35-54
e-mail: informatyka@sum.edu.pl
Elektroniczny formularz zgłoszeń: https://zgloszenia.sum.edu.pl

Wszystkie inne zdarzenia należy zgłaszać Administratorowi Bezpieczeństwa Informacji SUM:
Adres: ul. Poniatowskiego 15, Katowice
Pokój: 516
Telefon: (+48 32) 208-3630
e-mail: abi@sum.edu.pl


Uwaga podejrzewając incydent bezpieczeństwa informacji należy natychmiast zauważyć wszystkie szczegóły, takie jak rodzaj niezgodności lub naruszenia, występujące uszkodzenia, komunikaty na ekranie, od razu wykonać zgłoszenie do punktu kontaktowego i podejmować jedynie skoordynowane działania.
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[bookmark: _Toc425935608][bookmark: _Toc451750672]Definicja incydentu i postanowienia ogólne 
Incydent związany z bezpieczeństwem informacji jest to pojedyncze zdarzenie lub seria niepożądanych lub niespodziewanych zdarzeń związanych z bezpieczeństwem informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia działań i zagrażają bezpieczeństwu informacji. Śląski Uniwersytet Medyczny w Katowicach przyjął następujący podział incydentów:
1. Incydent krytyczny – to incydent skutkujący zaburzeniem ciągłości operacyjnej SUM lub zagrażający znacznymi stratami finansowymi czy też poważnym uszczerbkiem na wizerunku Uczelni.
2. Incydent umiarkowany – to incydent związany z naruszeniem zasad bezpieczeństwa, ale nie skutkujący zaburzeniem ciągłości operacyjnej SUM.
3. Fałszywy incydent – zdarzenie przypominające incydent lecz nim nie będące.
Incydent bezpieczeństwa informacji to naruszenie bezpieczeństwa poufności, integralności lub dostępności. Incydentami są w szczególności:
a) przypadki naruszenia poufności (ujawnienie nieuprawnionym osobom), integralności (uszkodzenie, przekłamanie, zniszczenie, zmodyfikowanie w sposób nieuprawniony) i dostępności (dane nie są dostępne w użytecznej postaci na żądanie uprawnionych użytkowników w określonym czasie) danych, niezależnie od ich nośnika, w tym także przechowywanych i przetwarzanych w systemach informatycznych oraz transmitowanych przez łącza sieci,
b) niedostępność oraz działania niezgodne ze specyfikacją (błędy) systemów informatycznych, zwłaszcza systemów i aplikacji krytycznych (z wyłączeniem kontrolowanych i zaplanowanych prac instalacyjnych i konserwacyjnych oraz dysfunkcji i błędów niemających wpływu na bezpieczeństwo informacji),
c) infekcje, propagacja i działanie szkodliwego oprogramowania (kody i skrypty mające szkodliwe, przestępcze lub złośliwe działanie, aktywacja wirusa na jednej ze stacji komputerowych w sieci uczelni,
d) rozpoznanie, penetracja i próby omijania systemów zabezpieczeń teleinformatycznych,
e) niewłaściwe wykorzystywanie lub nadużywanie zasobów informacyjnych,
f) ataki odmowy usługi na systemy informatyczne,
g) ataki nieautoryzowanego dostępu do aplikacji, systemów,
h) ataki eskalacji poziomu uprawnień w systemach,
i) kradzież, zagubienie lub zniszczenie urządzeń przetwarzających lub/i przechowujących informacje oraz nośników danych,
j) wyłudzenia informacji wrażliwych, takich jak np. hasła dostępowe czy dane chronione,
k) ataki socjotechniczne, ataki z wykorzystaniem phishingu oraz innych technik zagrażających naruszeniu poufności, dostępności i integralności informacji,
l) incydenty wielokomponentowe (złożone incydenty dotyczące wielu systemów, wykorzystujące wiele wektorów ataków itp.),
m) skopiowanie nielegalnych utworów do sieci uczelni i/lub ich udostępnianie,
n) wyciek istotnych danych chronionych,
o) ingerencja osób nieuprawnionych do pomieszczeń i miejsc chronionych z infrastrukturą informatyczną,
p) brak ważnego upoważnienia do przetwarzania danych osobowych w SUM,
q) brak zasilania elektrycznego skutkujący niedostępnością istotnej infrastruktury informatycznej,
r) przerwy w działaniu, awarie urządzeń klimatyzacyjnych w serwerowniach,
s) zniszczenie urządzenia/urządzeń stanowiących infrastrukturę informatyczną 
t) nieprzestrzeganie obowiązujących procedur bezpieczeństwa lub ustaw (np. ustawy o ochronie danych osobowych),

UWAGA: W razie wątpliwości lub podejrzeń czy dane zdarzenie jest incydentem lub nie należy skontaktować się niezwłocznie z Administratorem Bezpieczeństwa Informacji lub w przypadku systemów informatycznych z Centrum Informatyki i Informatyzacji SUM 

W celu umożliwienia reagowania na incydenty związane z bezpieczeństwem informacji w systemach i infrastrukturze informatycznej konieczne jest utrzymywanie warunków technicznych w celu ich wykrycia i zgłaszania do odpowiednich osób funkcyjnych w SUM. 
Za podstawowe działania dotyczące przygotowania infrastruktury informatycznej, odpowiada jednostka zarządzająca infrastrukturą informatyczną. Jednostką wiodącą w tym zakresie jest Centrum Informatyki i Informatyzacji SUM. Wymienione przygotowanie odbywa się w szczególności przez:
1) okresowe przeglądanie logów systemów umożliwiających zdalne logowanie do zasobów uczelni (systemy VPN, usługa RDP, itp.), systemów klasy firewall –raz na 30 dni, w przypadku gdy zachowanie systemu odbiega od normy analiza odbywa się niezwłocznie
2) udostępnienie centralnej usługi NTP, z którą synchronizowany jest czas na istotnych systemach infrastruktury informatycznej,
3) gromadzenie logów lokalnie w systemach (o ile jest to możliwe technicznie), jak również w ramach centralnego miejsca przechowywania – syslog,
4) stosowanie systemów klasy IDS – przynajmniej dla systemów i podsieci, do których możliwy jest publiczny dostęp (np. systemy w DMZ) wraz ze skonfigurowaniem automatycznych alertów, wysyłanych np. drogą poczty elektronicznej)
5) redukowanie podatności
6) zapewnienie bezpiecznej konfiguracji systemów,
7) testy bezpieczeństwa wybranych systemów, które mogą być realizowane i raportowane przez podmiot dostarczający lub wdrażający system, Administratora Systemu lub Administratora Bezpieczeństwa Informacji
8) zarządzanie zdarzeniami bezpieczeństwa i monitoring systemów pod kątem naruszeń bezpieczeństwa,
9) badanie zgodności systemów z wymaganiami standardów, polityk i wytycznych bezpieczeństwa,
10) zarządzanie ryzykiem,
11) dopuszczenia aplikacji i systemów do eksploatacji oraz zapewnienie bezpieczeństwa w zarządzaniu projektami i wdrażanymi systemami informatycznymi,
12) szkolenia stanowiskowe dla pracowników, 
13) opracowywanie i przeprowadzania działań w porozumieniu z ABI podnoszących świadomość zagadnień bezpieczeństwa informacji w organizacji.
[bookmark: _Toc451750673]Zgłaszanie zdarzeń związanych z bezpieczeństwem informacji
Uwaga: podejrzewając incydent bezpieczeństwa informacji należy natychmiast zauważyć wszystkie szczegóły, takie jak rodzaj niezgodności lub naruszenia, występujące uszkodzenia, komunikaty na ekranie, od razu wykonać zgłoszenie do punktu kontaktowego i podejmować jedynie skoordynowane działania.
Potencjalne naruszenia bezpieczeństwa informacji w systemach informatycznych powinny być zgłaszane bez zbędnej zwłoki za pomocą specjalnego formularza elektronicznego do Centrum Informatyki i Informatyzacji SUM. Formularz znajduje się pod adresem:
https://zgloszenia.sum.edu.pl
W przypadku braku możliwości uzupełnienia formularza, incydent należy zgłosić telefonicznie lub osobiście pod adresem:
Adres: Katowice ul. Poniatowskiego 15
Telefon: (+48 32) 208-3554
e-mail: informatyka@sum.edu.pl

Wszystkie inne potencjalne naruszenia bezpieczeństwa informacji należy zgłaszać Administratorowi Bezpieczeństwa Informacji SUM:
Adres: Katowice ul. Poniatowskiego 15
Telefon: (+48 32) 208-3630
e-mail: abi@sum.edu.pl

Uwaga: Awarie lub inne nienormalne zachowania systemu mogą wskazywać na atak lub rzeczywiste naruszenie bezpieczeństwa i zawsze należy je zgłaszać jako zdarzenia związane z bezpieczeństwem informacji.
Wykrycie incydentu naruszenia bezpieczeństwa może być zgłaszane między innymi przez:
a) pracownika SUM – np. użytkownika końcowego pracującego w systemie informatycznym, 
b) pracownika Centrum Informatyki, ASI, administratora sieci na podstawie:
· logów z systemów operacyjnych, urządzeń sieciowych i aplikacji,
· raportów o nieprawidłowościach (np. weryfikacji integralności plików),
· obserwacji i ocen eksperckich,
c) podmioty zewnętrzne współpracujące z SUM,
d) osobę niebędącą pracownikiem SUM,
e) automatycznie przez systemy monitorujące (np. IDS, oprogramowanie antywirusowe).
Centrum Informatyki i Informatyzacji powiadamia ABI o zgłoszonym incydencie.
ECI lub ABI może poprosić osobę zgłaszającą o pisemny opis zdarzenia, dodatkowe okoliczności z nim związane niezbędne do ustalenia istoty problemu. Osoba zgłaszająca odpowiada za wyczerpujące opisanie incydentu adekwatnie do posiadanej wiedzy i umiejętności. Brak tej wiedzy i umiejętności poprawnego rozpoznania nie może być przyczyną zaniechania zgłoszenia. 
[bookmark: _Toc451750674]Zgłaszanie słabości związanych z bezpieczeństwem informacji
Wszyscy pracownicy, studenci i inni odbiorcy korzystający z systemów i usług informacyjnych Śląskiego Uniwersytetu Medycznego są zobowiązani do odnotowania i zgłaszania wszelkich zaobserwowanych lub podejrzewanych słabości związanych z bezpieczeństwem informacji w systemach informatycznych lub usługach związanych z działalnością statutową lub usługową jednostek SUM. 
Zaleca się, aby możliwie najszybciej zgłaszać takie sytuacje do punktu kontaktowego, celem uniknięcia możliwych konsekwencji incydentów związanych z bezpieczeństwem informacji. 
Uwaga: Nie wolno próbować dowieść istnienia podejrzewanych słabości. Testowanie słabości może być zinterpretowane jako potencjalne niewłaściwe korzystanie z systemu i może także spowodować szkody w systemie informacyjnym lub usłudze oraz pociągnąć za sobą konsekwencje prawne wobec osoby wykonującej takie testy.
[bookmark: _Toc451750675]Reagowanie na incydenty związane z bezpieczeństwem informacji
Obsługa zgłoszonych incydentów odbywa się etapowo wedle opisanych w kolejnych podrozdziałach kroków.
[bookmark: _Toc425935612][bookmark: _Toc451750676]Wykrycie incydentu – identyfikacja i zgłoszenie do punktu kontaktowego
[bookmark: _Toc425935613][bookmark: _Toc451750677]Potwierdzenie oraz wstępna analiza incydentu wraz z nadaniem priorytetu 
Po zgłoszeniu incydentu, następuje jego weryfikacja i klasyfikacja w punkcie kontaktowym. Po pozytywnym potwierdzeniu problemu następuje jego wstępna analiza, obejmująca następujące elementy:
a) Poznanie istoty problemu, wpływu na zasoby Uczelni i krytyczność tych zasobów,
b) Określenie priorytetu incydentu oraz stopnia jego krytyczności (umiarkowany, krytyczny) zgodnie z zasadami opisanymi w dalszej części instrukcji,
c) określenie ewentualnego wpływu na inne systemy,

W przypadku incydentu związanego z systemami lub infrastrukturą informatyczną Centrum Informatyki i Informatyzacji SUM powiadamia (równolegle do podejmowanych działań) ABI o incydencie.
ABI w uzasadnionych przypadkach może zmienić priorytet i krytyczność incydentu.
[bookmark: _Toc451750678]Podstępowanie wstępne
[bookmark: _Toc451750679]Postępowanie wstępne w sytuacji zaistnienia incydentu krytycznego
W przypadku incydentu informatycznego, Administrator Systemu Informatycznego w porozumieniu z ABI podejmuje działania (jeżeli jest to możliwe) zmierzające do powstrzymania incydentu i ograniczenia wpływu na naruszenie poufności, integralności i dostępności informacji chronionych w systemie informatycznym, zachowując przy tym środki ostrożności w zakresie dowodowym i z uwzględnieniem procedur obowiązujących w SUM.
ABI podejmuje działania i informuje Rektora SUM o incydencie oraz przedstawia propozycję rozwiązania problemu oraz powołania zespołu odpowiedzialnego za operacje związane z jego analizą oraz odpowiedzią. W skład zespołu mogą wchodzić: 
· Administrator Bezpieczeństwa Informacji – jako koordynator, sprawuje nadzór nad zarządzaniem incydentami, 
· Pełnomocnik ds. Ochrony Informacji Niejawnych,
· przedstawiciele Centrum Informatyki i Informatyzacji SUM,
· przedstawiciel Działu Organizacyjno-Prawnego,
· przedstawiciel Działu ds. Pracowniczych i Socjalnych,
· Rzecznik Prasowy SUM,
· inne osoby funkcyjne w zależności od zakresu incydentu.
Kierownicy ww. wymienionych jednostek organizacyjnych, wskazują formalnie osoby wchodzące w skład zespołu.
Osoby wchodzące w skład zespołu zaznajamiają się z okolicznościami zaistniałego incydentu.
Dalsze postepowanie następuje zgodnie z zapisami kolejnych punktów.

[bookmark: _Toc451750680]Postępowanie wstępne w sytuacji zaistnienia incydentu umiarkowanego
Administrator Systemu Informatycznego podejmuje niezwłocznie działania w celu jego powstrzymania i ograniczenia wpływu na naruszenie poufności, integralności i dostępności informacji chronionych, zachowując przy tym środki ostrożności w zakresie dowodowym i z uwzględnieniem procedur obowiązujących w SUM. W następnej kolejności rejestruje ten fakt w ewidencji incydentów i niezwłocznie powiadamia ABI.
[bookmark: _Toc425935614]Dalsze postepowanie następuje zgodnie z zapisami kolejnych punktów.

[bookmark: _Toc451750681]Ograniczenie wpływu incydentu na inne systemy
Po analizie problemu należy ograniczyć wpływ incydentu na inne systemy informatyczne lub zasoby SUM. Przy realizacji tego punktu należy rozważyć zyski i straty związane z ograniczeniem wpływu na inne systemy oraz działalność SUM (np. odseparowanie systemu krytycznego, które może wprowadzić istotne zaburzenia w działalności Uczelni, co może stać się większym problemem niż incydent, który jest obsługiwany). 
Podstawowe sposoby ograniczania incydentu informatycznego na inne systemy to w szczególności:
· rekonfiguracja systemu (np. zablokowanie portu, przez który następuje wyciek danych z LAN, usunięcie niewykorzystywanej usługi systemu operacyjnego, która jest często atakowana),
· usunięcie zasadniczej przyczyny problemu (np. usunięcie oprogramowania złośliwego z zainfekowanej stacji PC),
· wyłączenie systemu,
· fizyczne odcięcie systemu od sieci.

[bookmark: _Toc425935615][bookmark: _Toc451750682]Usunięcie skutków incydentu oraz zebranie dowodów
Zasadniczym celem usunięcia skutków jest przywrócenie stanu bezpieczeństwa infrastruktury informatycznej oraz danych sprzed incydentu.
Usunięcie skutków incydentu może przybrać różną postać, w zależności od konkretnego incydentu (może to być np. rekonfiguracja firewalla, instalacja i konfiguracja odpowiednich aktualizacji do systemu czy wprowadzenie dodatkowych środków ochrony dla wybranych danych – np. zabezpieczenie aplikacji www przed dalszymi atakami.
UWAGA: Przy usuwaniu skutków incydentu należy zapobiegać zniszczeniu ewentualnych dowodów wystąpienia incydentów. Zebranie dowodów zostało opisane w dalszej części niniejszej Instrukcji.
[bookmark: _Toc425935616][bookmark: _Toc451750683]Odpowiedź na incydent
Odpowiedź na incydent może być realizowana niezależnie w dwóch trybach:
· reakcja wewnętrzna – np.: rekonfiguracja systemów, uzupełnienie procedur, eskalacja problemu w strukturze organizacyjnej Uczelni, wyciągnięcie konsekwencji personalnych, implementacja wniosków na przyszłość,
· reakcja zewnętrzna – np.: kontakt z właścicielem systemu, z którego nastąpił atak, powiadomienie policji, prokuratury, mediów.
Odpowiedź powinna być zawsze dostosowana do konkretnego incydentu oraz stopnia jego priorytetu.

[bookmark: _Toc425935617][bookmark: _Toc451750684]Ewidencjonowanie incydentów
Każdy incydent powinien być odnotowywany jako osobna pozycja w elektronicznej ewidencji incydentów. Ewidencja zawiera następujące dane:
· data wykrycia incydentu, 
· status (w trakcie wyjaśniania, zamknięty, odrzucony jako nieprawdziwy),
· kategoria incydentu (umiarkowany, krytyczny),
· priorytet incydentu (niski, średni, wysoki),
· data rozwiązania incydentu,
· opis incydentu,
· dodatkowe załączniki w postaci elektronicznej,
· podjęte działania,
· propozycje zmian technicznych lub organizacyjnych w celu zapobiegania tego typu incydentom w przyszłości.

ABI okresowo analizuje ewidencję incydentów w celu sformułowania wniosków i zaleceń prewencyjnych tj. ograniczających liczbę incydentów w przyszłości.
Za nadzór nad systemem ewidencji incydentów odpowiedzialny jest ABI i Kierownik Centrum Informatyki i Informatyzacji SUM.

[bookmark: _Toc425935618][bookmark: _Toc451750685]Raportowanie incydentów
W przypadku incydentu krytycznego ABI przedstawia Rektorowi SUM raport będący wynikiem pracy zespołu analizującego incydent. W szczególności raport powinien zawierać:
· wyniki analizy problemu,
· podjęte działania,
· propozycje zmian technicznych lub organizacyjnych w celu zapobiegania tego typu incydentom w przyszłości.
Po akceptacji propozycji przez Rektora SUM, ABI podejmuje działania w celu wprowadzenia zmian zgodnie z dekretacją Rektora SUM.
Jeśli okoliczność i charakter incydentu tego wymaga, punkt zgłoszeniowy może dokonać zwrotnego informowania osób, które zgłosiły wystąpienie zdarzenia związanego z bezpieczeństwem informacji, oraz przekazania im wyników po rozpatrzeniu i zamknięciu zgłoszenia.
[bookmark: _Toc451750686]Ocena i podejmowanie decyzji w sprawie zdarzeń związanych z bezpieczeństwem informacji
Ważnym wyznacznikiem skuteczności postępowania z incydentami bezpieczeństwa informacji jest ich klasyfikacja pod kątem poziomu istotności – priorytetów. Klasyfikacja ta jest podstawą określenia podejmowanych działań naprawczych oraz sposobów raportowania. 
Priorytet incydentu (niski, średni, wysoki) określany jest na podstawie tabeli: 
	
Wpływ na zasób
	Krytyczność zasobu

	
	niska
	średnia
	wysoka

	Wysoki
	średni
	wysoki
	wysoki

	Średni
	niski
	średni
	wysoki

	Niski
	niski
	niski
	średni



Określenie priorytetu incydentu determinuje czas jego obsługi, przy czym maksymalny czas obsługi może zostać z usprawiedliwionych przyczyn wydłużony.

	Priorytet incydentu
	Czas na podjęcie działań nad incydentem
	Maksymalny czas obsługi incydentu

	Niski
	do 48 h
	do 14 dni

	Średni
	do 24 h
	do 7 dni

	Wysoki
	do 8 h
	do 2 dni




Skala skutków incydentu decyduje o jego poziomie istotności (np. zainfekowanie wirusem jednej stacji będzie oceniane jako incydent bezpieczeństwa niskiego ryzyka, a masowa infekcja wielu komputerów w SUM będzie incydentem wysokiego ryzyka). 
Za klasyfikację stopnia krytyczności incydentu oraz nadanie mu właściwego priorytetu odpowiedzialny jest pracownik punku kontaktowego działający w porozumieniu ze swoim przełożonym. 
Administrator Bezpieczeństwa Informacji klasyfikuje pozostałe incydenty nie związane z zakresem działalności Centrum Informatyki i Informatyzacji SUM. ABI może jednak w uzasadnionych przypadkach, kierując się interesem Uczelni zmienić klasyfikację incydentu ocenionego wcześniej przez Centrum Informatyki i Informatyzacji.

[bookmark: _Toc451750687]Wyciąganie wniosków z incydentów związanych z bezpieczeństwem informacji
Śląski Uniwersytet Medyczny w Katowicach wykorzystuje wiedzę zdobytą podczas szkoleń specjalistycznych, analiz i rozwiązywania incydentów związanych z bezpieczeństwem informacji do zredukowania prawdopodobieństwa wystąpienia lub skutków przyszłych incydentów.
Administrator Bezpieczeństwa Informacji na początku każdego roku kalendarzowego przygotowuje roczny Raport o incydentach bezpieczeństwa informacji, który przekazuje Rektorowi SUM. Raport zawiera informacje o liczebności, monitorowaniu, rozmiarach i szacunkowych kosztach incydentów związanych z bezpieczeństwem informacji. Ponadto może wskazać potrzebę rozszerzenia istniejących lub wdrożenia dodatkowych zabezpieczeń w celu zmniejszenia częstości, rozmiaru szkód i kosztów wystąpień incydentów w przyszłości. 
Podchodząc z należytą ostrożnością do aspektów poufności, historie rzeczywistych incydentów związanych z bezpieczeństwem informacje są wykorzystywane podczas szkoleń uświadamiających użytkowników, jako przykłady tego, co mogłoby się zdarzyć, jak reagować na takie incydenty i jak uniknąć ich w przyszłości.

[bookmark: _Toc451750688]Gromadzenie materiału dowodowego
Przy usuwaniu skutków incydentu należy zapobiegać zniszczeniu ewentualnych dowodów wystąpienia incydentów. Zebranie dowodów polega z reguły na dokładniejszej analizie istoty problemu, łącznie z takimi informacjami, jak:
· kto lub co było przyczyną incydentu,
· potwierdzenie dokładnej daty wystąpienia incydentu.
Przy zbieraniu dowodów istotne jest zachowanie niezmienionego stanu (obrazu) zaatakowanego systemu, w którym, lub przy użyciu którego, doszło do naruszenia bezpieczeństwa. Sporządza się obraz systemu, który następnie jest analizowany. Dane takie mogą być umieszczone na nośniku „do odczytu” oraz analizowane bez zagrożenia nieautoryzowanej zmiany przez zespół analizujący.
O zakresie działań dowodowych decyduje każdorazowo ABI w porozumieniu z Działem Organizacyjno-Prawnym SUM.

[bookmark: _Toc451750689]Procedura dotycząca postępowania z dowodami procesowymi
Zebrane materiały dowodowe z incydentu komputerowego powinny być utrwalone i powielone w 2 kopiach na niezależnych nośnikach informacji. Do czasu przekazania materiałów dowodowych odpowiednim służbom nośnik powinien być przechowywany w zamkniętej szafie stalowej lub w sejfie w biurze Centrum Informatyki i Informatyzacji. Każdy nośnik z dowodami powinien być umieszczony w zaklejonej i opieczętowanej przez ABI kopercie. Dostęp do materiałów dowodowych powinien mieć wyłącznie Kierownik Centrum Informatyki i Informatyzacji SUM oraz ABI.
W przypadku incydentów, które nie wystąpiły w systemach komputerowych materiały dowodowe zbierane są przez właściwe służby na podstawie zgłoszenia lub wniosku Władz Uczelni.
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