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Niniejsza Polityka konstytuuje System Bezpieczeństwa Informacji w Śląskim Uniwersytecie Medycznym w Katowicach (SUM) w oparciu o przepisy powszechnie obowiązujące oraz zalecenia normy ISO/IEC 27001. Polityka zawiera podstawowe informacje o sposobie zabezpieczenia informacji, zastosowaniu środków organizacyjnych i technicznych oraz mechanizmów ochrony danych przetwarzanych zarówno w zbiorach tradycyjnych (papierowych), jak i elektronicznych. 
Niniejsza polityka jest głównym dokumentem Systemu Bezpieczeństwa Informacji, który wspierany jest również przez przepisy szczegółowe, regulaminy, instrukcje, procedury, polityki tematyczne, oraz funkcjonujące w organizacji procesy.
Częścią szczegółową niniejszej polityki jest „Polityka Bezpieczeństwa Ochrony Danych Osobowych”, która opisuje mechanizmy aktualizacji dokumentacji związanej z ochroną danych osobowych, wprowadza jednolite zasady wydawania upoważnień do przetwarzania danych osobowych oraz proces udostępniania danych i inne procesy związane z przetwarzaniem danych osobowych. 

[bookmark: _Toc450292703][bookmark: _Toc459618036]Podstawa Prawna
System Zarządzania Bezpieczeństwem Informacji zbudowany jest na podstawie poniższych aktów normatywnych:
· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j Dz. U. z 2016 r. poz. 922 z późn. zm.) zwana dalej Ustawą.
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024) zwane dalej Rozporządzeniem.
· Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j Dz. U. z 2016 r. poz. 113 z późn. zm.) zwane dalej Rozporządzeniem KRI.
Podstawa normatywna: ISO/IEC 27001:2013
Na działanie Systemu Zarządzania Bezpieczeństwem Informacji składają się również przepisy szczegółowe wynikające z aktów powszechnie i wewnętrznie obowiązujących. 

[bookmark: _Toc409435907][bookmark: _Toc409437373][bookmark: _Toc450283234][bookmark: _Toc450283258][bookmark: _Toc450292704][bookmark: _Toc459618037]Definicje
Definicje pojęć zastosowanych w niniejszej Polityce, rozszerza katalog definicji określonych w słownikach ustawowych zawartych w aktach normatywnych stanowiących podstawę prawną Systemu Zarządzania Bezpieczeństwem Informacji, oraz „Instrukcji zarządzania systemami informatycznymi w SUM”.

[bookmark: _Toc450292705][bookmark: _Toc459618038]Definicja Bezpieczeństwa Informacji
Przez bezpieczeństwo informacji rozumie się zapewnienie:
· Poufności informacji (właściwość zapewniającą, że informacja nie jest udostępniana lub wyjawiana nieupoważnionym osobom fizycznym;).
· Integralności informacji (właściwość polegającą na tym, że zasób systemu teleinformatycznego nie został zmodyfikowany w sposób nieuprawniony).
· Dostępności informacji (właściwość określającą, że zasób a w szczególności systemu teleinformatycznego jest możliwy do wykorzystania na żądanie, w założonym czasie, przez podmiot uprawniony do pracy w systemie teleinformatycznym) 
· Rozliczalności informacji (właściwość polegająca na przechowywaniu pełnej historii dostępu do danych).
[bookmark: _Toc450292706][bookmark: _Toc459618039]Słownik pojęć i Skrótów
1) ABI – Administrator Bezpieczeństwa Informacji
2) Adekwatność danych – przetwarzanie danych osobowych niewychodzące poza zakres konieczny.
3) ASI – Administrator Systemu Informatycznego
4) Bezpieczeństwo systemu informatycznego – zapewnienie systemowi i danym przetwarzanym za jego pomocą (przy jego użyciu) poufności, dostępności i integralności, przy zastosowaniu środków technicznych i organizacyjnych.
5) Celowość – oznacza, że dane osobowe mogą być przetwarzane tylko w tym celu, dla jakiego zostały zebrane.
6) Centrum Informatyki – (ECI) Centrum Informatyki i Informatyzacji Śląskiego Uniwersytetu Medycznego w Katowicach.
7) GIODO – Generalny Inspektor Ochrony Danych Osobowych.
8) Instrukcja – Instrukcja zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych w SUM.
9) Monitoring – zdalny odbiór obrazu lub obrazu i dźwięku z przestrzeni znajdującej się w polu widzenia kamer zainstalowanych w określonych punktach w pobliżu monitorowanego obszaru.
10) Obszar przetwarzania danych osobowych – budynki, pomieszczenia lub części pomieszczeń Śląskiego Uniwersytetu Medycznego w Katowicach, w których są przetwarzane dane osobowe zarówno w formie papierowej, jak i elektronicznej.
11) System informatyczny – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych, zastosowanych w celu przetwarzania danych osobowych.
12) System monitoringu – zespół kamer, urządzeń przesyłowych, elektronicznych nośników danych, urządzeń rejestracji danych, urządzeń odtwarzających zarejestrowane dane oraz oprogramowania wykorzystywanego w celu osiągnięcia określonej funkcjonalności w zakresie monitoringu.
13) SZBI - System Zarządzania Bezpieczeństwem Informacji.
14) Usuwanie danych osobowych –zniszczenie danych osobowych lub taka ich modyfikacja, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.
15) Zabezpieczenie danych w systemie informatycznym – wdrożenie i eksploatacja stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem.
[bookmark: _Toc450283235][bookmark: _Toc450283259][bookmark: _Toc450292707][bookmark: _Toc459618040]System Zarządzania Bezpieczeństwem Informacji
System Zarządzania Bezpieczeństwem Informacji wdrożony w SUM funkcjonuje i doskonali się w cyklu Deminga (PDCA -ang. Plan-Do-Check-ACT). Tak działający cykl ma zapewnić samodoskonalenie się Systemu oraz jego optymalizację do zmieniającego się otoczenia zewnętrznego i wewnętrznego organizacji, a także do zmieniających się uwarunkowań prawnych.
Układ niniejszego dokumentu definiowany jest przez ww. opisany cykl, gdzie:
Planowanie - rozumie się jako określanie kontekstu organizacji, ustanawianie celów bezpieczeństwa informacji, oraz określanie ról i uprawnień.
Działanie - to stosowanie się pracowników do zapisów niniejszej polityki i dokumentów z nią związanych oraz dostosowywanie działania systemów informatycznych w sposób zgodny z określonymi wymaganiami i celami.
Sprawdzanie - polega na monitoringu działania SZBI, przeglądzie dokumentacji, sprawdzaniu zgodności przetwarzania danych osobowych z przepisami prawnymi oraz okresowym audycie bezpieczeństwa informacji.
Doskonalenie - polega w szczególności na dostosowywaniu systemu do zmieniającego się otoczenia, analizie i redukcji ryzyka, wdrażaniu wybranych zaleceń po wykonywanych przeglądach, sprawdzeniach i audytach.


[bookmark: _Toc459618041]Kontekst organizacji w odniesieniu do Bezpieczeństwa Informacji
Misję, cele i sposób działania i organizacji Uczelni określa „Statut Śląskiego Uniwersytetu Medycznego w Katowicach“. Wszelkie działania związane z bezpieczeństwem informacji powinny wspierać działania statutowe w sposób gwarantujący ich poufność, dostępność i integralność. 
Kontekst organizacji w odniesieniu do bezpieczeństwa informacji przygotowywany i  aktualizowany jest przez Administratora Bezpieczeństwa Informacji oraz Zespół ds. Analizy Ryzyka. Kontekst podlega przeglądom przynajmniej raz w roku oraz wymaga zatwierdzenia przez Kanclerza oraz Rektora.
[bookmark: _Toc459618042]Zakres SZBI
System Zarządzania Bezpieczeństwem Informacji działa w zakresie przetwarzania informacji w sposób tradycyjny jak i w systemach informatycznych w zakresie wszystkich działań statutowych i pozastatutowych SUM.
Do przetwarzania danych osobowych stosuje się zapisy szczegółowe niniejszej Polityki.
[bookmark: _Toc459618043]Proces obsługi odstępstw
Odstępstwa od stosowania wymagań w zakresie bezpieczeństwa informacji, które nie są uzasadnione przepisami prawnymi wymagają pisemnego i uzasadnionego wniosku skierowanego do decyzji Rektora. 
Wnioski opiniowane są zgodnie z przyjętymi regulacjami wewnętrznymi oraz przez Administratora Bezpieczeństwa Informacji.
[bookmark: _Toc459618044]Role, odpowiedzialność i uprawnienia w SZBI
Kierownictwo Uczelni jest odpowiedzialne za zapewnienie bezpieczeństwa informacji w Uczelni. Swoją wizję w tym zakresie wyraża w niniejszej Polityce Bezpieczeństwa Informacji. Dokument ten opublikowany na stronie internetowej Uczelni będzie dostępny dla wszystkich pracowników oraz współpracowników Uczelni w sieci wewnętrznej, umożliwiając zaznajomienie się z wymaganiami systemu bezpieczeństwa informacji.
W niniejszym rozdziale przedstawiono zakres odpowiedzialności wyznaczonych osób funkcyjnych oraz kierowników jednostek organizacyjnych. Przedstawiona tu struktura organizacyjna prezentuje przypisanie odpowiedzialności za poszczególne obszary zarządzania bezpieczeństwem informacji. System bezpieczeństwa informacji obejmuje wszystkie jednostki organizacyjne Uczelni. Szczególnie istotne jest ustalenie przez kierowników jednostek organizacyjnych indywidualnych zakresów odpowiedzialności oraz przekazanie ich wszystkim pracownikom oraz innym osobom mającym wpływ na bezpieczeństwo.
Kierownictwo Uczelni odpowiada za:
a. zapewnienie bezpieczeństwa informacji i nadzór nad realizacją Polityki Bezpieczeństwa Informacji w SUM oraz innych dokumentów wewnętrznych związanych z ochroną informacji,
b. decydowanie o współpracy w zakresie bezpieczeństwa z innymi podmiotami,
c. wyrażanie zgody na udostępnienie stronom trzecim niezbędnych informacji. 
Pełnomocnik Rektora ds. Ochrony Informacji Niejawnych odpowiada za:
a. nadzorowanie i koordynowanie w SUM zasad postępowania przy przetwarzaniu informacji niejawnych;
b. zapewnienie ochrony informacji niejawnych, w tym stosowanie środków bezpieczeństwa fizycznego;
c. zapewnienie ochrony systemów teleinformatycznych, w których są przetwarzane informacje niejawne;
d. zarządzanie ryzykiem bezpieczeństwa informacji niejawnych, w szczególności szacowanie ryzyka;
e. kontrolę ochrony informacji niejawnych oraz przestrzeganie przepisów o ochronie informacji niejawnych, szczególnie okresową (co najmniej raz na trzy lata) kontrolę ewidencji, materiałów i obiegu dokumentów;
f. opracowanie i aktualizowanie, wymagającego akceptacji Rektora SUM, „Planu Ochrony Informacji Niejawnych w Śląskim Uniwersytecie Medycznym w Katowicach”, w tym w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;
g. prowadzenie szkoleń w zakresie ochrony informacji niejawnych;
h. prowadzenie zwykłych postępowań sprawdzających oraz kontrolnych postępowań sprawdzających;
i. prowadzenie „Wykazu osób zatrudnionych lub pełniących służbę w jednostce organizacyjnej albo wykonujących czynności zlecone, które mają uprawnienia dostępu do informacji niejawnych, oraz osób, którym odmówiono wydania poświadczenia bezpieczeństwa lub je cofnięto”.
Administrator Bezpieczeństwa Informacji 
Odpowiada za koordynację SZBI oraz związanych z nim polityk i procedur. Sprawuje nadzór nad bezpiecznym przetwarzaniem informacji a w szczególności danych osobowych w Uczelni poprzez:
a. podejmowanie odpowiednich działań w przypadku wykrycia naruszeń bezpieczeństwa informacji lub prób takich naruszeń;
b. [bookmark: _GoBack]nadzorowanie przetwarzania danych osobowych w systemach informatycznych zgodnie z Ustawą o ochronie danych osobowych oraz innymi przepisami prawa;
c. monitorowanie zmian w przepisach prawnych dotyczących sposobu zabezpieczenia danych oraz dostosowanie systemu do wymagań prawnych;
d. nadzór i kontrolę konfiguracji systemu w zakresie dostępu do sieci teleinformatycznej;
e. zapewnianie przestrzegania przepisów o ochronie danych osobowych, w szczególności przez:
1) sprawdzanie zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
2) nadzorowanie opracowania i aktualizowania dokumentacji, o której mowa w art. 36 ust. 2 Ustawy o ochronie danych osobowych, oraz przestrzegania zasad w niej określonych,
3) zapewnianie zapoznania osób upoważnionych do przetwarzania danych osobowych z przepisami o ochronie danych osobowych;
4) prowadzenie rejestru zbiorów danych przetwarzanych przez administratora danych, z wyjątkiem zbiorów, o których mowa w art. 43 ust. 1, zawierającego nazwę zbioru oraz informacje, o których mowa w art. 41 ust. 1 pkt 2–4a i 7. ustawy o ochronie danych osobowych
5) dokonywanie sprawdzeń na wniosek Generalnego Inspektora Ochrony Danych Osobowych lub Administratora Danych;
f. dbałość o zgodność wprowadzanych środków bezpieczeństwa systemów informatycznych służących do przetwarzania danych osobowych z przepisami rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych,
g. nadzorowanie pozostałych środków bezpieczeństwa informacji
h. inicjowanie przedsięwzięć zmierzających do doskonalenia bezpieczeństwa przetwarzanych informacji i danych osobowych i podejmowanie właściwych działań.
Zespół ds. analizy ryzka
Odpowiada za szacowanie i analizę ryzyka Uczelni w tym związanego z bezpieczeństwem informacji. Szczegółowy zakres odpowiedzialności Zespołu określa właściwe zarządzenie Rektora SUM.

Komitet ds. ryzyka
Złożony jest z najwyższych władz Uczelni. Odpowiada za postępowanie z zidentyfikowanym ryzykiem w Uczelni. Szczegółowy zakres odpowiedzialności Komitetu określa właściwe zarządzenie Rektora SUM.
Kierownicy jednostek organizacyjnych Uczelni odpowiadają za:
a. przestrzeganie zasad ochrony informacji w podległej jednostce organizacyjnej zgodnie z obowiązującymi przepisami.
b. identyfikowanie zagrożeń dla bezpieczeństwa informacji i zgłaszanie incydentów lub podejrzeń ich zaistnienia;
c. realizację wyznaczonych celów w zakresie bezpieczeństwa informacji w porozumieniu z ABI
d. podejmowanie działań w zakresie szkolenia podległych pracowników przetwarzających informacje w systemie informatycznym na podstawie przydzielonych im licencji lub uprawnień. 
Pracownicy odpowiadają za:
a. bezpieczeństwo informacji w jednostce organizacyjnej, zgodnie z posiadanymi indywidualnymi zakresami odpowiedzialności;
b. dbałość o bezpieczeństwo informacji powierzonych do przetwarzania, w szczególności przestrzeganie i stosowanie zasad bezpieczeństwa w systemach informatycznych, zgodnie z zasadami przyjętymi w SUM;
c. przestrzeganie zasad ochrony informacji w podległej jednostce organizacyjnej, zgodnie z obowiązującymi przepisami;
d. utrzymanie w tajemnicy danych chronionych, do których otrzymali dostęp, również w ramach systemu informatycznego;
e. powierzony sprzęt służbowy przeznaczony do przetwarzania danych;
f. ochronę swoich danych dostępowych do systemów informatycznych.
[bookmark: _Toc411843063][bookmark: _Toc428439864][bookmark: _Toc459618045]Odpowiedzialność za infrastrukturę informatyczną
Kierownik Centrum Informatyki i Informatyzacji – odpowiada za koordynację działań zarządczych w zakresie rozwoju, utrzymania i optymalizacji systemów i usług informatycznych w SUM w sposób gwarantujący bezpieczeństwo informacji.
Kierownik jednostki zarządzającej własną infrastrukturą informatyczną (w tym ECI) – odpowiada za:
a. zapewnienie konsekwentnego stosowania zabezpieczeń w infrastrukturze teleinformatycznej przetwarzającej informacje;
b. zapewnienie przetwarzania danych osobowych w systemach informatycznych zgodnie z Ustawą o ochronie danych osobowych oraz innymi przepisami prawa;
c. nadzorowanie procedur wykonywania przeglądów, serwisowania, konserwowania oraz likwidacji elektronicznych nośników informacji w systemach informatycznych służących do przetwarzania danych osobowych;
d. zapewnianie awaryjnego zasilania urządzeń serwerowych, macierzy danych oraz innych urządzeń wpływających na bezpieczeństwo przetwarzania danych osobowych;
e. zapewnianie, zarządzanie i testowanie planów ciągłości działania wybranych systemów/ segmentów sieci informatycznych;
f. realizację wyznaczonych celów w zakresie bezpieczeństwa informacji w porozumieniu z ABI;
g. współdziałania z ABI w zakresie bezpieczeństwa informacji.
Administrator Sieci – dopowiada za:
a. Bezpieczeństwo informacji przesyłanych w sieci SUM;
b. Odpowiedzialność za konfigurację i działanie sieci informatycznej oraz zastosowanie środków bezpieczeństwa.
Administrator Systemu Informatycznego (ASI) – odpowiada za:
a. bezpieczeństwo informacji przetwarzanych w danym systemie informatycznym w zakresie, nad którym sprawuje nadzór;
b. aktualizację dokumentacji związanej z nadzorowanym systemem informatycznym,
c. wykonywanie kopii zapasowych systemu informatycznego oraz wykonywanie próbnych jej odtworzeń zgodnie z przyjętym w dokumentacji systemowej harmonogramem,
d. przeciwdziałanie dostępowi osób niepowołanych do informacji chronionych,;
e. podejmowanie działań w przypadku wykrycia naruszeń w systemie informatycznym w zakresie, nad którym sprawuje nadzór,
f. prowadzenie szkolenia stanowiskowego z zakresu bezpieczeństwa, w porozumieniu z kierownikami jednostek organizacyjnych, pracowników przetwarzających informacje w danym systemie informatycznym na podstawie przydzielonej licencji programowej.
g. podejmowanie natychmiastowych działań zabezpieczających stan systemu informatycznego w przypadku otrzymania informacji o naruszeniu zabezpieczeń systemu lub informacji o zmianach w sposobie działania programu lub urządzeń, które wskazują na naruszenie bezpieczeństwa danych,
h. realizację wyznaczonych celów w zakresie bezpieczeństwa informacji w porozumieniu z ABI,
i. realizowanie innych zadań wynikających z niniejszej Polityki oraz powierzonego zakresu obowiązków.
j. Pozostałe obowiązki ASI określa „Instrukcja zarządzania systemami informatycznymi w SUM” oraz zakres obowiązków wydawany na podstawie przepisów Kodeksu Pracy.

W zakresie przetwarzania danych osobowych role, odpowiedzialność i uprawnieninia zostały określone w polityce szczegółowej.

[bookmark: _Toc459618046]Planowanie Bezpieczeństwa Informacji
Planowanie bezpieczeństwa informacji odbywa się na podstawie wyników analizy ryzyka oraz na podstawie określania celów bezpieczeństwa informacji. 
Każdy pracownik, student, doktorant lub podmiot zewnętrzny SUM może zgłosić propozycje w zakresie Zarządzania Bezpieczeństwem Informacji w formie pisemnej do Administratora Bezpieczeństwa Informacji. ABI po wstępnej weryfikacji adekwatności wniosku przedstawia Rektorowi propozycję do decyzji.

[bookmark: _Toc459618047]Cele bezpieczeństwa informacji i planowanie ich osiągania
Główny cel bezpieczeństwa informacji w SUM to zapewnianie poufności, dostępności i integralności informacji przetwarzanych na każdym etapie działalności statutowej SUM
Administrator Bezpieczeństwa Informacji w porozumieniu z Kanclerzem, właściwymi dyrektorami, zespołami lub kierownikami jednostek organizacyjnych przedstawia Rektorowi do akceptacji propozycje krótkoterminowych i długoterminowych celów bezpieczeństwa informacji. Propozycje powinny określać:
a. Co ma być zrobione lub wdrożone
b. Jakie zasoby będą wymagane
c. Osoby odpowiedzialne za realizacje lub koordynację celów
d. Planowaną datę osiągnięcia celu
e. Sposób lub kryterium oceny wyników
Po akceptacji Rektora, cele komunikowane są właściwym merytorycznie jednostkom organizacyjnym. Każda ich uzasadniona aktualizacja wymaga zgody Rektora. Po zakończeniu realizacji celu ABI przedstawia Rektorowi raport.
[bookmark: _Toc459618048]Działania Operacyjne
[bookmark: _Toc409435943][bookmark: _Toc409437408][bookmark: _Toc450283250][bookmark: _Toc450283274][bookmark: _Toc450292722][bookmark: _Toc459618049][bookmark: _Toc409435944][bookmark: _Toc409437409]Szkolenie w zakresie Systemu Zarządzania Bezpieczeństwem Informacji i ochrony danych osobowych
Szkoleniem w zakresie bezpieczeństwa informacji i przepisów o ochronie danych osobowych w SUM obejmuje się wszystkie osoby przetwarzające dane osobowe. Szkolenie organizowane w Uczelni ma na celu zapewnienie zapoznania osób uczestniczących w przetwarzaniu danych z obowiązującymi przepisami, regulacjami wewnętrznymi oraz ich praktycznym stosowaniem
Szkolenie organizuje Administrator Bezpieczeństwa Informacji. Obecność na szkoleniu ewidencjonowana jest w elektronicznym systemie ewidencja.sum.edu.pl.
Szczegółowe wytyczne do realizacji szkolenia z ochrony danych osobowych uregulowane zostało w odrębnym zarządzeniu Rektora SUM. 
[bookmark: _Toc459618050]Dokumentacja Systemu Zarządzania Bezpieczeństwem Informacji
Na dokumentację SZBI składają się między innymi:
a. Niniejsza Polityka
b. Instrukcja zarządzania systemami informatycznymi w SUM
c. Dokumentacja dodatkowa wymagana przez normę ISO27001 to:
a. Informacje o procesie szacowania ryzyka w bezpieczeństwie informacji
b. Informacje o wynikach i procesie postępowania z ryzykiem w bezpieczeństwie informacji
c. Deklaracja stosowania
d. Kontekst organizacji
e. Informacje dotyczące celów bezpieczeństwa informacji
f. Odpowiednio udokumentowane informacje jako dowód monitorowania i pomiarów
g. Raporty audytów bezpieczeństwa informacji i sprawdzań ABI
h. Udokumentowane informacje dot. Przeglądów zarządzania
i. Informacje o incydentach, niezgodnościach oraz postępowaniu z nimi i podjętych działaniach korygujących.
j. Inne informacje wynikające z wymagań stosowanych zabezpieczeń informacji
d. Regulamin sieci SUMnet
e. Instrukcja Zarządzania Incydentami w Zakresie Bezpieczeństwa Informacji w SUM
f. Dokumentacja wynikająca z Polityki Bezpieczeństwa Ochrony Danych Osobowych
g. Dokumentacja ASI
h. Zarządzenia Rektora dotyczące bezpieczeństwa informacji

[bookmark: _Toc426705693][bookmark: _Toc428439885]Dokumentowanie bezpieczeństwa systemów teleinformatycznych
W zakresie systemów teleinformatycznych prowadzi się dodatkowo dokumentacje w formie elektronicznej lub papierowej w zakresie:
1) wykazu systemów informatycznych,
2) obecnie wykorzystywanych środków bezpieczeństwa w systemach informatycznych,
3) struktury sieci,
4) naruszeń bezpieczeństwa systemów – incydentów,
5) dostępów (uprawnień, kont dostępowych) do zbiorów danych / systemów udzielonych pracownikom.
6) Operacji wykonywanych na konfiguracji systemów informatycznych
7) Dzienniku administratora systemu informatycznego.
[bookmark: _Toc459618051]Ocena wyników SZBI 
System Zarządzania Bezpieczeństwem Informacji podlega regularnej ocenie. Na ocenę składają się informacje pochodzące z monitoringu SZBI, przeprowadzanych audytów bezpieczeństwa informacji oraz sprawdzeń ABI.
[bookmark: _Toc459618052]Monitorowanie, pomiary, analiza i ocena SZBI
Punkty monitoringowe i pomiarowe
a. Monitoringowi podlega ilość i charakter zgłoszonych incydentów bezpieczeństwa informacji zarówno w tradycyjnym przetwarzaniu informacji jak i w systemach informatycznych – Incydenty monitorowane na bieżąco przez ABI i kierownika ECI.
b. Automatyczne zgłoszenia przez urządzenia do wykrywania niepożądanych działań w sieci IPS/IDS – Monitorowane w czasie rzeczywistym. Za monitoring odpowiedzialny jest Administrator Sieci.
c. Okresowe pomiary podatności na wybranych modelowych systemach informatycznych – Monitorowane przynajmniej raz w miesiącu przez ABI wraz z ASI.
d. Informacje odnotowywane w systemach SIEM (ang. Security Information and Event Management) – Monitorowane na bieżąco przez odpowiedniego ASI.
e. Logi i rejestry systemów informatycznych – Monitorowane na bieżąco przez ASI.


Metody monitorowania, pomiaru, analizy i oceny
Monitorowanie prowadzone jest pod kątem ilościowym i jakościowym. Analizie podlega trend występowania zdarzeń o podobnym charakterze. W przypadku znacznego wzrostu incydentów należy dokonać nadzwyczajnej analizy i zaproponować usprawnienia i dodatkowe zabezpieczenia.
Kiedy należy analizować i oceniać wyniki monitorowania i pomiarów
a. Administratorzy Sieci przesyłają raz w miesiącu ogólny raport o stanie działania sieci na podstawie prowadzonego monitoringu do oceny i analizy ABI. Raport powinien zawierać informację o ewentualnych naruszeniach bezpieczeństwa, powiadomieniach IPS/IDS. W przypadku konieczności podjęcia działań korygujących ABI przedstawia propozycje Rektorowi.
b. Incydenty związane z bezpieczeństwem informacji są analizowane raz w roku przez ABI i przedstawiany jest raport wraz z propozycjami Rektorowi SUM.
c. Analizę podatności wykonują ASI wdrażając odpowiednie aktualizacje i zabezpieczenia.
Wyniki analiz oceniane są przez Rektora w rocznym podsumowaniu wykonywanym przez ABI.
[bookmark: _Toc459618053]Audyt wewnętrzny bezpieczeństwa informacji
[bookmark: _Toc450283251][bookmark: _Toc450283275][bookmark: _Toc450292723]System Zarzadzania Bezpieczeństwem Informacji podlega corocznym audytom bezpieczeństwa informacji, które organizowane są przez Administratora Bezpieczeństwa Informacji, a realizowane są przez niezależny podmiot zewnętrzny.
Ramy stanowiące możliwy zakres audytu bezpieczeństwa informacji określa par. 20 ust. 2 Rozporządzenia KRI.
Administrator Bezpieczeństwa Informacji po zapoznaniu się z raportem audytu bezpieczeństwa informacji w porozumieniu z Kierownikami merytorycznie odpowiedzialnymi za audytowany zakres przedstawia raport wraz z propozycjami usprawnień i realizacji zaleceń Rektorowi SUM.
[bookmark: _Toc459618054]Sprawdzenia Administratora Bezpieczeństwa Informacji
Administrator Bezpieczeństwa Informacji prowadzi przynajmniej raz w roku planowane Sprawdzenia zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych w SUM. Plan Sprawdzania określający przedmiot, termin i zakres sprawdzania jest poddawanych akceptacji Rektora i publikowany w formie Zarządzenia Rektora. Zarządzenie wprowadzające Plan sprawdzania publikuje się na stronie internetowej SUM przynajmniej 7 dni przed planowanym sprawdzaniem.
Dokumentowanie czynności w toku sprawdzenia może polegać w szczególności, na utrwaleniu danych z systemu informatycznego służącego do przetwarzania lub zabezpieczania danych osobowych na informatycznym nośniku danych lub dokonaniu wydruku tych danych oraz na:
1) sporządzeniu notatki z czynności, w szczególności z zebranych wyjaśnień, przeprowadzonych oględzin oraz z czynności związanych z dostępem do urządzeń, nośników oraz systemów informatycznych służących do przetwarzania danych osobowych;
2) odebraniu wyjaśnień od osoby, której czynności objęto sprawdzeniem;
3) sporządzeniu kopii otrzymanego dokumentu;
4) sporządzeniu kopii obrazu wyświetlonego na ekranie urządzenia stanowiącego część systemu informatycznego służącego do przetwarzania lub zabezpieczania danych osobowych;
5) sporządzeniu kopii zapisów rejestrów systemu informatycznego służącego do przetwarzania danych osobowych lub zapisów konfiguracji technicznych środków zabezpieczeń tego systemu.
Na polecenie GIODO Administrator Bezpieczeństwa Informacji może dokonywać sprawdzeń nieplanowanych.

UWAGA: Administrator Bezpieczeństwa Informacji może przeprowadzić weryfikację poza sprawdzeniami, na podstawie zgłoszenia osoby trzeciej

W przypadku wykrycia podczas weryfikacji nieprawidłowości, administrator bezpieczeństwa informacji:
1. zawiadamia administratora danych o nieopracowaniu lub brakach w dokumentacji przetwarzania danych lub jej elementach oraz działaniach podjętych w celu doprowadzenia dokumentacji do wymaganego stanu, w szczególności może przedstawić mu do wdrożenia projekty dokumentów usuwające stan niezgodności;
2. zawiadamia administratora danych o nieaktualności dokumentacji przetwarzania danych oraz może przedstawić administratorowi danych do wdrożenia projekty dokumentów aktualizujących;
3. poucza lub instruuje osobę nieprzestrzegającą zasad określonych w dokumentacji przetwarzania danych o prawidłowym sposobie ich realizacji lub zawiadamia administratora danych, wskazując osobę odpowiedzialną za naruszenie tych zasad oraz jego zakres.

Po zakończeniu sprawdzenia ABI przekazuje Rektorowi sprawozdanie z przeprowadzonych czynności oraz ustalenia końcowe, wraz z propozycją zaleceń usprawniających proces zarządzania bezpieczeństwem ochrony danych osobowych w SUM.
Szczegółowy sposób realizacji zadań ABI reguluje Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadań w celu zapewniania przestrzegania przepisów o ochronie danych osobowych przez administratora bezpieczeństwa informacji (Dz.U. 2015 poz. 745).
[bookmark: _Toc459618055]Przegląd zarządzania
Raz w roku organizowany jest przez ABI przegląd systemu zarządzania bezpieczeństwa informacji. W przeglądzie uczestniczą Rektor, Kanclerz, Kwestor, ABI. 
Przegląd powinien uwzględniać:
a. prezentację stanu realizacji działań podjętych w następstwie wcześniejszego przeglądu,
b. zmiany czynników wewnętrznych i zewnętrznych mających wpływ na bezpieczeństwo informacji,
c. informacje zwrotne o wynikach działań na rzecz bezpieczeństwa informacji,
d. wyniki szacowania ryzyka i stan planów postepowania z ryzykiem związanym z bezpieczeństwem informacji,
e. możliwości ciągłego doskonalenia.
Na podstawie przeglądu Władze uczelni podejmują decyzje związane z możliwościami ciągłego doskonalenia SZBI. Przegląd podlega dokumentacji - protokołowaniu.
[bookmark: _Toc459618056]Doskonalenie
System Zarządzania Bezpieczeństwem Informacji podlega ciągłemu doskonaleniu poprzez realizację wybranych zaleceń poaudytowych, osiąganiu celów bezpieczeństwa informacji, korygowaniu niezgodności, oraz zabezpieczaniu podatności. 
Wszystkie zmiany SZBI wymagają zachowania formy pisemnej i akceptacji Rektora, a w przypadkach określonych przez Regulamin Organizacyjny SUM decyzje publikowane są w formie Zarządzenia Rektora.
[bookmark: _Toc450283237][bookmark: _Toc450283261][bookmark: _Toc450292709][bookmark: _Toc459618057]Zasady kierowania wszystkimi działaniami związanymi z bezpieczeństwem Informacji
[bookmark: _Toc409435909][bookmark: _Toc409436571][bookmark: _Toc409436626][bookmark: _Toc409436687][bookmark: _Toc409436742][bookmark: _Toc409437429][bookmark: _Toc409437484][bookmark: _Toc409435911][bookmark: _Toc409437376]Podstawowymi zasadami przy tworzeniu struktur zarządzających bezpieczeństwem informacji są:
1) bezwzględne oddzielenie funkcji zarządzających i kontrolnych od funkcji wykonawczych,
2) uniemożliwienie nadużyć i maksymalne ograniczenie błędów popełnianych przez pojedyncze osoby w ramach ich odpowiedzialności,
3) zapewnienie niezależności i bezinteresowności (bezstronności) osób dokonujących audytu bezpieczeństwa, przy zapewnieniu gwarancji zachowania tajemnicy.
Wszystkie procesy bezpieczeństwa, a także rozwiązania bezpieczeństwa oraz organizacja jego zapewniania musi być zgodna z powyższymi zasadami.
Poniżej wymieniono katalog otwarty podstawowych zasad kierowania działaniami związanymi z bezpieczeństwem informacji. Możliwe jest stosowanie innych zasad jednak muszą być one zgodne z przepisami powszechnie obowiązującymi oraz być zbieżne z interesem Uczelni. Stosowanie wymienionych zasad przyczyni się do właściwej realizacji polityki bezpieczeństwa informacji:
1) Zasada uprawnionego dostępu. Każdy pracownik przeszedł szkolenie z zasad bezpieczeństwa informacji, spełnia kryteria dopuszczenia do informacji i podpisał stosowne oświadczenia o  zachowaniu poufności.
2) Zasada przywilejów koniecznych. Każdy pracownik ma prawo dostępu do informacji, ograniczone wyłącznie do tych, które są konieczne do wykonywania powierzonych mu zadań.
3) Zasada wiedzy koniecznej. Każdy pracownik ma wiedzę o systemie, do którego ma dostęp, ograniczoną wyłącznie do zagadnień koniecznych do realizacji powierzonych mu zadań.
4) Zasada asekuracji. Stosuje się wielowarstwowe środki bezpieczeństwa informacji. W przypadkach szczególnych może być zastosowane dodatkowe niezależne zabezpieczenie.
5) Zasada świadomości zbiorowej. Wszyscy pracownicy są świadomi konieczności ochrony zasobów informacyjnych Uczelni i aktywnie uczestniczą w tym procesie.
6) Zasada indywidualnej odpowiedzialności. Za bezpieczeństwo poszczególnych elementów odpowiadają konkretne osoby.
7) Zasada obecności koniecznej. Prawo do przebywania w określonych miejscach mają tylko  osoby upoważnione.
8) Zasada stałej gotowości. System jest przygotowany na wszelkie zagrożenia. Niedopuszczalne jest tymczasowe wyłączanie mechanizmów zabezpieczających.
9) Zasada kompletności. Zabezpieczenie jest skuteczne tylko przy zastosowaniu podejścia kompleksowego, uwzględniającego wszystkie stopnie i ogniwa ogólnie pojętego procesu  przetwarzania informacji.
10) Zasada adekwatności. Używane mechanizmy muszą być adekwatne do sytuacji.
11) Zasada akceptowanej równowagi. Podejmowane środki zaradcze nie mogą przekraczać  poziomu akceptacji.
[bookmark: _Toc409435912][bookmark: _Toc409437377][bookmark: _Toc450283238][bookmark: _Toc450283262][bookmark: _Toc450292710][bookmark: _Toc459618058][bookmark: _Toc409435913][bookmark: _Toc409437378]Zarządzanie przetwarzaniem danych osobowych
	Śląski Uniwersytet Medyczny w Katowicach jest administratorem danych osobowych w rozumieniu przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, a czynności w sprawach z zakresu ochrony danych osobowych dokonuje Rektor SUM. 
	Utworzona została następująca struktura zarządzania w zakresie ochrony danych osobowych:


Lokalni Administratorzy Danych Osobowych – Podejmują decyzje w zakresie ochrony danych osobowych w ramach umocowania wydanego przez Rektora. Funkcję lokalnego Administratora danych osobowych sprawuje:
1) Kanclerz SUM – w zakresie danych osobowych przetwarzanych w administracji Uczelni.
2) Dyrektor Biblioteki Głównej SUM – w zakresie danych osobowych przetwarzanych w Bibliotece SUM.
3) Dziekani Wydziałów SUM – w zakresie danych osobowych przetwarzanych w ramach wydziałów.


Administrator Bezpieczeństwa Informacji (ABI) - Wykonuje zadania określone w Regulaminie Organizacyjnym SUM. Sprawuje nadzór nad bezpieczeństwem informacji, w tym danych osobowych w systemie informatycznym Uczelni, odpowiadając w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemów, w których przetwarzane są dane osobowe oraz za podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń. ABI nadzoruje opracowania i aktualizowania dokumentacji, o której mowa w art. 36 ust. 2 ustawy o ochronie danych osobowych oraz prowadzi: „Rejestr zbiorów danych osobowych”. Szczegółowy zakres obowiązków i odpowiedzialności ABI uregulowany został w Ustawie o ochronie danych osobowych oraz w wydanych do niej aktach wykonawczych.

Administrator Systemu Informatycznego (ASI) - upoważniony przez Administratora Bezpieczeństwa Informacji administrator właściwego systemu informatycznego przetwarzającego dane osobowe. Odpowiada za bezpieczeństwo informacji przetwarzanych w administrowanym przez siebie systemie informatycznym.

Pełnomocnik Lokalnego Administratora Danych Osobowych – Osoby odpowiadające za:
1) elektroniczną rejestrację w systemie ewidencja.sum.edu.pl osób, które upoważniono do przetwarzania danych osobowych,
2) elektroniczną rejestrację umów powierzenia w systemie ewidencja.sum.edu.pl,
3) przedstawianie propozycji nowego zbioru danych osobowych podlegającego rejestracji u Generalnego Inspektora Ochrony Danych Osobowych,
4) przedstawiania propozycji nowych zbiorów, które nie wymagają rejestracji u Generalnego Inspektora Ochrony Danych Osobowych,
5) zapoznawanie osób upoważnionych do przetwarzania danych osobowych ze zmianami w obowiązujących przepisach,
6) organizowanie we współpracy z ABI szkoleń z zakresu ochrony danych osobowych i bezpieczeństwa informacji dla studentów i doktorantów, którym wydano upoważnienie do przetwarzania danych osobowych
7) w przypadku naruszenia bezpieczeństwa danych osobowych – zgłoszenie tego faktu Lokalnemu Administratorowi Danych Osobowych i ABI, przeprowadzenie analizy okoliczności i przyczyn, które doprowadziły do naruszenia obowiązujących przepisów i wnioskowanie o wprowadzenie niezbędnych zabezpieczeń,
8) współpracę, w zakresie postępowania przy przetwarzaniu danych osobowych z Administratorem Bezpieczeństwa Informacji.
 Funkcję sprawują:
1) Kierownik Działu Bibliografii i Dokumentacji Biblioteki Głównej SUM.
2) Kierownicy Dziekanatów Wydziałów SUM.

Kierownicy jednostek organizacyjnych - ponoszą odpowiedzialność za przestrzeganie zapisów niniejszej Polityki w zakresie zabezpieczeń fizycznych zbiorów danych osobowych w podległych jednostkach.

[bookmark: _Toc409435914][bookmark: _Toc409437379]Wszystkie pozostałe osoby związane z SUM, a w szczególności pracownicy, kontrahenci i studenci zobowiązani są do przestrzegania zasad bezpieczeństwa oraz zapewnienia bezpieczeństwa powierzonych im informacji.

[bookmark: _Toc409435925][bookmark: _Toc409437390][bookmark: _Toc459618059][bookmark: _Toc450283239][bookmark: _Toc450283263][bookmark: _Toc450292711]Polityki tematyczne i szczegółowe
[bookmark: _Toc459618060]Polityka kontroli dostępu
Główna reguła polityki kontroli dostępu to „wszystko jest zabronione, dopóki nie jest wyraźnie (formalnie) dozwolone”. 
Zasady i procedury przyznawania dostępu zostały szczegółowo opisane w „Instrukcji Zarządzania Systemami Informatycznymi w SUM”. Kierownicy wszystkich jednostek organizacyjnych powinni stosować się do „Zasady wiedzy i potrzeby koniecznej” tzn. dopuszczać pracowników jedynie do informacji i zasobów niezbędnych w zleconej im pracy.
[bookmark: _Toc459618061]Klasyfikacja informacji
Śląski Uniwersytet Medyczny w Katowicach stosuje klasyfikację informacji z uwzględnieniem wymagań prawnych, wartości, krytyczności i wrażliwości na nieuprawnione ujawnienie lub ich modyfikację. 
Każdy kierownik jednostki organizacyjnej jest odpowiedzialny za właściwą klasyfikację informacji i właściwe postępowanie z nią, z uwzględnieniem „Instrukcji Klasyfikacji Informacji” wydanego na podstawie odrębnego Zarządzenia Rektora SUM. 
„Instrukcja Klasyfikacji Informacji” aktualizuje się na podstawie wykonywanej co najmniej raz na 5 lat inwentaryzacji informacji we wszystkich jednostkach organizacyjnych SUM. Instrukcja dostępna jest publicznie na stronie internetowej SUM poświęconej bezpieczeństwu informacji.
W przypadku wątpliwości co do postępowania w zakresie bezpieczeństwa z informacją należy postępować zgodnie z właściwymi merytorycznie ustawami i aktami wykonawczymi lub zwrócić się o pomoc do Administratora Bezpieczeństwa Informacji.
[bookmark: _Toc459618062]Polityka Bezpieczeństwa Ochrony Danych Osobowych
Śląski Uniwersytet Medyczny w Katowicach realizuje politykę bezpieczeństwa w zakresie ochrony danych osobowych i spełnia wymagane obowiązki informacyjne wobec osób, których dane dotyczą, oraz dokłada szczególnej staranności w celu ochrony ich interesów, a zwłaszcza zapewnia, aby dane te były:
1) przetwarzane zgodnie z prawem.
2) zbierane dla oznaczonych, zgodnych z prawem celów i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane,
4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.
Polityka Bezpieczeństwa Ochrony Danych Osobowych w SUM opracowana została na podstawie art. 36 ust. 2 i art. 39a, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych. 

[bookmark: _Toc450283240][bookmark: _Toc450283264][bookmark: _Toc450292712][bookmark: _Toc459618063]Przetwarzanie danych osobowych, których SUM nie jest administratorem
Przy przetwarzaniu danych osobowych, których SUM nie jest administratorem, należy podjąć środki zabezpieczające te zbiory zgodnie z art. 36–39 oraz spełnić wymagania określone w przepisach, o których mowa w art. 39a ustawy o ochronie danych osobowych. Pracownicy SUM, którym powierzono przetwarzanie takich danych osobowych, zobowiązani są do zabezpieczenia ich w taki sam sposób jak danych, których administratorem jest SUM. 
[bookmark: _Toc409435927][bookmark: _Toc409437392][bookmark: _Toc450283241][bookmark: _Toc450283265][bookmark: _Toc450292713][bookmark: _Toc459618064][bookmark: _Toc409435928][bookmark: _Toc409437393]Procedury nadawania uprawnień do przetwarzania danych osobowych
Do przetwarzania danych osobowych, mogą być dopuszczone wyłącznie osoby posiadające upoważnienie do przetwarzania danych osobowych nadane przez Administratora Danych. Upoważnienie ma formę pisemną. Przed odwołaniem upoważnienia oraz ustaniem stosunku pracy bezpośredni przełożony uniemożliwia dostęp do danych osobowych osobie upoważnionej. W imieniu Rektora SUM Administrator Bezpieczeństwa Informacji prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych.
Do wydawania, aktualizowania i odwoływania upoważnień uprawnieni są Lokalni Administratorzy Danych Osobowych w stosunku do podległych pracowników i studentów, uprawnionych podmiotów i osób spoza SUM. Do wydawania upoważnień uprawnieni są również Prorektorzy na podstawie odrębnych upoważnień.
1) Upoważnienia, sporządza się w dwóch egzemplarzach i po podpisaniu przez pracownika, kierownika jednostki organizacyjnej (bezpośredniego przełożonego danego pracownika) i Lokalnego Administratora Danych Osobowych, Pełnomocnik Lokalnego Administratora Danych Osobowych ujmuje upoważnienia w elektronicznej Ewidencji osób upoważnionych do przetwarzania danych osobowych w SUM”. W przypadku pracowników SUM przekazuje się jeden egzemplarz do Działu ds. Pracowniczych i Socjalnych, zaś drugi upoważnianej osobie. Dział ds. Pracowniczych i Socjalnych przechowuje ww. upoważnienia również po ustaniu stosunku pracy.
2) Upoważnień do przetwarzania danych osobowych wymagają również pracownicy firm zewnętrznych, którzy wykonują – wynikające z zawartej umowy – zadania na rzecz SUM w obszarze, gdzie przetwarza się dane osobowe. Wniosek o wydanie upoważnienia kieruje do właściwego Lokalnego Administratora Danych Osobowych kierownik jednostki organizacyjnej SUM wyznaczony do nadzorowania realizacji zadania wynikającego z umowy.
3) Przed dopuszczeniem do pracy na stanowiskach związanych z przetwarzaniem danych osobowych, kierownik jednostki organizacyjnej zapoznaje osoby upoważniane z zakresem informacji objętych prawnie chronioną tajemnicą na ich stanowisku pracy. W ramach samokształcenia upoważniony pracownik zapoznaje się z powszechnie obowiązującymi przepisami prawa, uregulowaniami wewnętrznymi, a także stosowanymi sposobami zabezpieczenia tych danych, dostępnymi na stronie internetowej Uczelni. Pracownik zobowiązany jest również do uczestniczenia w szkoleniu z zakresu ochrony danych osobowych, które prowadzone jest przez Administratora Bezpieczeństwa Informacji. O zachodzących w trakcie trwania zatrudnienia zmianach w obowiązujących przepisach prawa, uregulowaniach wewnętrznych lub sposobach zabezpieczenia stosowanych w SUM pracownik będzie informowany przez bezpośredniego przełożonego.


Rejestracja uprawnień w systemach informatycznych
W SUM działa elektroniczna ewidencja uprawnień w systemach informatycznych, działająca w sieci Intranet pod adresem ewidencja.sum.edu.pl. Administratorzy Systemów Informatycznych zobowiązani są do rejestracji w systemie każdorazowej zmiany uprawnień. System, działając w integracji z systemem kadrowym, informuje ASI o zwolnionych pracownikach. ASI są również powiadamiani o wygasających upoważnieniach do przetwarzania danych osobowych i na tej podstawie zobowiązani są do niezwłocznego zawieszenia konta i blokowania dostępu do systemów informatycznych.
[bookmark: _Toc409435929][bookmark: _Toc409437394][bookmark: _Toc450283242][bookmark: _Toc450283266][bookmark: _Toc450292714][bookmark: _Toc459618065][bookmark: _Toc409435930][bookmark: _Toc409437395]Powierzanie danych osobowych
Śląski Uniwersytet Medyczny w Katowicach może powierzyć innemu podmiotowi przetwarzanie danych osobowych, w drodze pisemnej umowy powierzenia, na zasadach określonych w ustawie o ochronie danych osobowych.
Dane osobowe udostępnia się wyłącznie za zgodą Rektora lub Lokalnego Administratora Danych Osobowych na podstawie pisemnie umotywowanych uprawnień podmiotu niezbędnych do realizacji swojego zakresu działania, jedynie w przypadku, gdy podmiot ten wskaże przepis prawa materialnego zezwalającego na udostępnienie przez Uczelnię danych osobowych.

UWAGA: Każdorazowo o powierzeniu danych należy informować Administratora Bezpieczeństwa Informacji, w celu aktualizacji rejestru zbiorów.

Przekazywanie danych osobowych w związku z umową powierzenia drogą elektroniczną powinno odbywać się z zastosowaniem środków kryptograficznych zapewniając poufność i integralność przesyłanych danych. Szczegóły techniczne w tym zakresie określa „Instrukcja Zarządzania Systemami Informatycznymi w SUM”. 

UWAGA: Konieczne jest skontaktowanie się z pracownikiem Centrum Informatyki i Informatyzacji w celu uzyskania wsparcia technicznego.

Wymieniona umowa powierzenia powinna zapewniać Śląskiemu Uniwersytetowi Medycznemu w Katowicach możliwość kontroli zgodności przetwarzania danych osobowych z przepisami ustawy o ochronie danych osobowych w podmiocie będącym stroną umowy zarówno przed, jak i w trakcie trwania umowy. Ponadto do umowy w formie załącznika należy dołączyć wzór upoważnienia do przetwarzania danych osobowych, gdy realizacja umowy wymaga przetwarzania danych osobowych osób niebędących pracownikami SUM, można dodatkowo za porozumieniem stron dołączyć inne wzory wykazów załączonych do niniejszej Polityki, gdy przetwarzanie danych będzie realizowane poza obszarem przetwarzania SUM.
[bookmark: _Toc409435932][bookmark: _Toc409437397][bookmark: _Toc450283243][bookmark: _Toc450283267][bookmark: _Toc450292715][bookmark: _Toc459618066]Zasady rejestrowania zbiorów danych osobowych
Śląski Uniwersytet Medyczny w Katowicach, jako Administrator Danych, który powołał Administratora Bezpieczeństwa Informacji, zgłaszając go do Generalnego Inspektora Ochrony Danych Osobowych (GIODO), jest zwolniony z obowiązku rejestracji zbiorów danych osobowych z wyjątkiem zbiorów zawierających dane, o których mowa w art. 27, ust. 1 ustawy o ochronie danych osobowych. 
Zgodnie z Rozporządzeniem Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie sposobu prowadzenia przez Administratora Bezpieczeństwa Informacji rejestru zbiorów danych (Dz. U. z 2015, poz. 719), rejestr zbiorów danych osobowych prowadzonych przez Administratora Bezpieczeństwa Informacji przetwarzanych przez SUM jest prowadzony w wersji papierowej. Wzór rejestru zbioru zawarty jest w załączniku nr 6. 
Treść rejestru zbiorów dostępna jest dla każdego zainteresowanego w siedzibie Administratora Danych.

UWAGA: Kierownicy jednostek organizacyjnych, którzy ubiegają się o zarejestrowanie nowego zbioru danych osobowych obowiązany jest do przesłania Administratorowi Bezpieczeństwa Informacji wypełnionej karty rejestrowej stanowiącej załącznik nr 6 do niniejszej Polityki.
[bookmark: _Toc409435934][bookmark: _Toc409437399][bookmark: _Toc450283244][bookmark: _Toc450283268][bookmark: _Toc450292716][bookmark: _Toc459618067] Zabezpieczenia przetwarzania danych osobowych
[bookmark: _Toc409437400][bookmark: _Toc409435935][bookmark: _Toc450283245][bookmark: _Toc450283269][bookmark: _Toc450292717][bookmark: _Toc409435936][bookmark: _Toc409437401]Zabezpieczenie danych osobowych przetwarzanych w formie elektronicznej
W SUM stosuje się mechanizmy kontroli dostępu do danych osobowych przetwarzanych w uczelnianym systemie informatycznym. Uwzględniając kategorie przetwarzanych danych, wprowadzono wysoki poziom bezpieczeństwa ochrony danych osobowych. Poziom taki stosuje się wówczas, gdy przynajmniej jedno urządzenie systemu informatycznego połączone jest z siecią publiczną.

UWAGA: Szczegółowe zasady, procedury postępowania i środki bezpieczeństwa podczas przetwarzania i gromadzenia danych osobowych w formie elektronicznej zawarte są w „Instrukcji zarządzania systemami informatycznymi w Śląskim Uniwersytecie Medycznym w Katowicach”.

[bookmark: _Toc409437402][bookmark: _Toc409435937][bookmark: _Toc450283246][bookmark: _Toc450283270][bookmark: _Toc450292718]Zabezpieczenie danych osobowych przetwarzanych w formie papierowej
Dane osobowe przetwarzane i gromadzone przy użyciu tradycyjnych środków pisarskich gromadzone są w rejestrach, księgach, zeszytach papierowych oraz segregatorach. Należy je przechowywać w szafach biurowych zamykanych na zamek patentowy, w szafach metalowych lub kasetkach.
1) Dokumenty z danymi osobowymi zabezpiecza się przed dostępem osób nieuprawnionych poprzez zamknięcie ich w szafach lub sejfach. 
2) Opuszczając pomieszczenie, w którym przetwarzane są dane osobowe, należy je zabezpieczyć przed wejściem osób niepowołanych.
3) W razie planowej, choćby chwilowej nieobecności upoważnionego pracownika przetwarzającego dane osobowe należy zabezpieczyć dokumenty z danymi osobowymi poprzez zamknięcie ich w szafach oraz dokonać niezbędnych operacji w systemie informatycznym uniemożliwiających dostęp do danych.
[bookmark: _Toc409437403][bookmark: _Toc409435938][bookmark: _Toc450283247][bookmark: _Toc450283271][bookmark: _Toc450292719]Archiwizowanie i niszczenie danych osobowych
Śląski Uniwersytet Medyczny w Katowicach sprawuje nadzór nad rodzajami oraz zawartością zbiorów danych osobowych tworzonych na obszarze Uczelni w rozumieniu rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz. U. z 2011r. nr 14 poz. 67 z późn. zm.). Pracownicy Uczelni powinni dołożyć szczególnej staranności w celu ochrony danych osobowych i gromadzić te dane nie dłużej, niż jest to niezbędne do osiągnięcia celu przetwarzania. Konieczne jest przeprowadzanie brakowania i archiwizacji dokumentów zgodnie z Instrukcją Kancelaryjną SUM oraz Instrukcją o Organizacji i Zakresie Działania Archiwum SUM.
1) Archiwizowanie dokumentów z danymi osobowymi przeprowadza się raz w roku w porozumieniu z kierownikiem Archiwum Uczelni, zgodnie z harmonogramem przekazywania akt do Archiwum Uczelni w danym roku przez jednostki organizacyjne SUM.
2) Dokumenty i materiały z danymi osobowymi zakwalifikowane do zniszczenia niszczy się w niszczarkach. Magnetyczne, optyczne i elektroniczne nośniki informacji z danymi osobowymi po wykorzystaniu należy trwale fizycznie zniszczyć w stopniu uniemożliwiającym ich późniejsze odtworzenie przez osoby niepowołane przy zastosowaniu powszechnie dostępnych metod. Dyskietki niszczy się w niszczarce do dokumentów, przystosowanej do niszczenia nośników magnetycznych (dyskietek i płyt CD/DVD), a dyski twarde pozbawia się zdolności odtworzenia danych. Dopuszcza się zastosowanie innych, nowoczesnych i skutecznych metod oferowanych przez firmy specjalizujące się w niszczeniu dokumentów i nośników.
3) W przypadku braku możliwości zniszczenia nośników informacji w jednostce organizacyjnej, należy je przekazać protokolarnie do Centrum Informatyki i Informatyzacji SUM. 
4) Zanonimizowanie danych osobowych (w tym wizerunku) polega na pozbawieniu danych osobowych cech pozwalających na identyfikację osób fizycznych, których dane dotyczą (np. zamazanie wizerunku nagranego na monitoringu, usunięcie z dokumentacji medycznej danych osobowych pacjenta przed wykorzystaniem ich do badań, publikacji, prezentacji itd.).

UWAGA: Kategorycznie zabrania się wyrzucania do pojemników na śmieci dokumentów z danymi osobowymi niepociętych w niszczarkach.
[bookmark: _Toc409437404][bookmark: _Toc409435939][bookmark: _Toc450283248][bookmark: _Toc450283272][bookmark: _Toc450292720]Zabezpieczenie pomieszczeń, w których przetwarzane są dane osobowe
Śląski Uniwersytet Medyczny w Katowicach stosuje odpowiednie do zagrożeń środki fizyczne, techniczne i organizacyjne w celu zapewnienia ochrony danych osobowych.
1) Wyznaczono budynki, pomieszczenia i części tych pomieszczeń tworzących obszar przetwarzania i gromadzenia danych osobowych, w którym przetwarza się dane osobowe w SUM. ABI prowadzi dokumentację obejmującą ten obszar na podstawie wypełnionych przez kierowników jednostek organizacyjnych Uczelni Załączników Nr 1 i Nr 2 do niniejszej Polityki.
2) ABI proponuje tryb wdrożenia pożądanych zabezpieczeń fizycznych zbiorów danych Rektorowi SUM.
3) Przebywanie wewnątrz obszaru, o którym mowa w ust. 1, osób nieuprawnionych jest dopuszczalne tylko w obecności osoby upoważnionej do przetwarzania danych osobowych lub posiadania zgody wydanej przez kierownika jednostki organizacyjnej, po uprzednim zabezpieczeniu dokumentów poprzez zamknięcie ich w szafach oraz dokonaniu niezbędnych operacji w systemie informatycznym uniemożliwiającym dostęp do danych.
4) Budynki i pomieszczenia, w których przetwarzane są dane osobowe, powinny być zabezpieczone w sposób uniemożliwiający dostęp do nich osobom nieupoważnionym.
5) Pomieszczenia i budynki lub ich części, o których mowa w ust. 1, muszą mieć co najmniej następujące zabezpieczenia:
a) drzwi do pomieszczeń, w których przetwarzane są dane osobowe, zamykane na klucz,
b) klucze do pomieszczeń przechowywane na portierni i wydawane tylko upoważnionym osobom,
c) dokumenty z danymi osobowymi zamykane na klucz w szafach,
d) budynek chroniony i/lub monitorowany w systemie 24-godzinnym przez pracowników ochrony.
6) Zasady ochrony pomieszczeń i serwerowni określone są w Instrukcji Ochrony opracowanej dla każdego chronionego obiektu SUM i przechowywane w portierni. Obejmują one ochronę fizyczną, którą stanowią: 
a) Pracownicy ochrony (portierzy) wyspecjalizowanej Agencji Ochrony Osób i Mienia. Wyłoniony w przetargu wykonawca zobowiązał się do wykonania usługi polegającej na całodobowej fizycznej ochronie osób i mienia na terenie działalności SUM, 
b) Pomieszczenia biurowe tworzące obszary, w których przetwarzane są dane osobowe, w „Instrukcjach Ochrony Śląskiego Uniwersytetu Medycznego w Katowicach” w poszczególnych obiektach, jako miejsca podlegające szczególnej ochronie. 
Ochrona fizyczna w godzinach pracy, po ich zakończeniu oraz w dniach wolnych od pracy sprawowana jest przez pracowników ochrony zgodnie z Instrukcją Ochrony. Klucze do drzwi wejściowych pomieszczeń biurowych tworzących obszary, w których przetwarzane są dane osobowe, przechowywane są na portierni w zamykanych gablotach. Portier wydaje klucze tylko osobom upoważnionym ujętym w wykazie osób upoważnionych do pobierania kluczy i odnotowuje to w książce ewidencji kluczy. Przekazanie pomieszczenia biurowego pod ochronę następuje w momencie zdania kluczy portierowi przez poszczególnych użytkowników. Pracownik może przebywać w pomieszczeniach służbowych po godzinach pracy lub w dniach wolnych od pracy tylko po uzyskaniu zgody swojego bezpośredniego przełożonego. 
7) Po zakończeniu pracy osoby odpowiedzialne za pomieszczenia, w których są przetwarzane dane osobowe, są obowiązane sprawdzić zamknięcie szaf i pomieszczeń.
a) Klucze użytku bieżącego do drzwi wejściowych tych pomieszczeń: 
· przechowywać po godzinach pracy w portierni, 
· klucze do sejfów lub szaf na dokumenty, przechowywać w danym pomieszczeniu w szufladzie zamkniętej na zamek patentowy lub w kasetce; za właściwe zabezpieczenie klucza do szuflady lub kasetki odpowiedzialność ponosi kierownik.
b) Klucze zapasowe: 
· przechowywać u Administratora Obiektu.

UWAGA: Zasady gospodarowania kluczami do pomieszczeń, w których przetwarzane są dane osobowe, których administratorem jest SUM na obszarach podmiotów leczniczych, dla których SUM jest podmiotem tworzącym, a także oddziałów klinicznych oraz innych jednostek niezbędnych do prowadzenia zajęć dydaktycznych i badań naukowych, zlokalizowanych w innych zakładach opieki zdrowotnej, działających na podstawie podpisanych umów, określa instrukcja ochrony tych podmiotów.
[bookmark: _Toc409435940][bookmark: _Toc409437405][bookmark: _Toc450283249][bookmark: _Toc450283273][bookmark: _Toc450292721]Procedury postępowania w sytuacji naruszania ochrony danych osobowych
Za naruszenie ochrony danych osobowych uznaje się przypadki utraty poufności, dostępności i integralności danych, a zwłaszcza:
1) Stwierdzenia naruszenia zabezpieczenia systemu teleinformatycznego.
2) Stan urządzenia, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób działania programu lub jakość komunikacji w sieci teleinformatycznej wskazują na naruszenie zabezpieczeń tych danych.
3) Stwierdzenia naruszenia zabezpieczeń dokumentacji w formie papierowej, zaginięcie dokumentu, próba jego powielenia lub wyniesienia bez zgody przełożonego.
4) Udostępnienia danych osobom nieupoważnionym, zabranie przez osobę nieuprawnioną, przetwarzanie z naruszeniem ustawy oraz zmianę, utratę, uszkodzenie lub zniszczenie.
5) Zaistnienia innych sytuacji naruszenia prawa dotyczącego przetwarzania danych osobowych.

W przypadku naruszenia ochrony danych osobowych, każdy pracownik Uczelni, a szczególnie upoważniony do przetwarzania danych osobowych, powinien niezwłocznie powiadomić bezpośredniego przełożonego, a ten Administratora Bezpieczeństwa Informacji.
Administrator Bezpieczeństwa Informacji powiadamia Rektora o zgłoszeniu, a następnie działając we współpracy z innymi wyznaczonymi przez Rektora SUM osobami, wykonują następujące czynności: 
1. rejestruje fakt naruszenia ochrony danych osobowych, podając miejsce, datę i przypuszczalny zakres ich naruszenia,
2. generuje i drukuje wszystkie dokumenty i raporty, które mogą pomóc w ustaleniu wszelkich okoliczności zdarzenia, opatruje je datą i podpisuje,
3. przystępuje do zidentyfikowania rodzaju zaistniałego zdarzenia, w tym do określenia skali zniszczeń, metody dostępu osoby nieuprawnionej do danych,
4. podejmuje natychmiastowe działania zmierzające do powstrzymania lub ograniczenia dostępu osoby nieuprawnionej, zminimalizowania szkód i zabezpieczenia przed usunięciem śladów naruszania ochrony danych, w tym między innymi:
a. fizycznego odłączenia urządzeń i segmentów sieci, które mogły umożliwić dostęp do bazy danych osobie nieuprawnionej,
b. wylogowania użytkownika podejrzanego o naruszenie ochrony danych osobowych,
c. zmianę hasła administratora, użytkownika, poprzez którego uzyskano nielegalny dostęp w celu uniknięcia ponownej próby uzyskania takiego dostępu.
5. przeprowadza szczegółową analizę w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych,
6. ustala osobę odpowiedzialną za zaistniałą sytuację,
7. przedstawia propozycję naprawy systemu, która uniemożliwi w przyszłości naruszenie ochrony danych,
8. występuje do osoby lub podmiotu o zwrot lub usunięcie danych osobowych, w których posiadanie weszły niezgodnie z prawem,
9. po przywróceniu wymaganego stanu zabezpieczeń przeprowadza szczegółową analizę w celu określenia przyczyn naruszenia ochrony danych osobowych oraz podejmuje kroki mające na celu wyeliminowanie podobnych zdarzeń w przyszłości:
a. jeżeli przyczyną zdarzenia był błąd osoby, należy przeprowadzić dodatkowe szkolenie wszystkich osób biorących udział w przetwarzaniu danych osobowych w jednostce organizacyjnej gdzie zdarzenie miało miejsce,
b. w przypadku świadomego działania lub zaniedbania, należy wyciągnąć konsekwencje karne i dyscyplinarne wynikające z ustawy o ochronie danych osobowych i kodeksu pracy,
c. jeżeli przyczyną była infekcja wirusem należy ustalić źródło jego pochodzenia i wykonać zabezpieczenia antywirusowe i organizacyjne wykluczające powtórzenie się podobnego zdarzenia w przyszłości,
[bookmark: _Toc445447369][bookmark: _Toc445447420][bookmark: _Toc446054473][bookmark: _Toc446066685][bookmark: _Toc445365631][bookmark: _Toc445371057][bookmark: _Toc445371202][bookmark: _Toc445372640][bookmark: _Toc445374100][bookmark: _Toc445376626][bookmark: _Toc445441346][bookmark: _Toc445443129][bookmark: _Toc445447370][bookmark: _Toc445447421][bookmark: _Toc446054474][bookmark: _Toc446066686][bookmark: _Toc409435509][bookmark: _Toc409435581][bookmark: _Toc409435628][bookmark: _Toc409435698][bookmark: _Toc409435746][bookmark: _Toc409435795][bookmark: _Toc409435845][bookmark: _Toc409435894][bookmark: _Toc409435942][bookmark: _Toc409436052][bookmark: _Toc409436108][bookmark: _Toc409436170][bookmark: _Toc409436272][bookmark: _Toc409436333][bookmark: _Toc409436388][bookmark: _Toc409436444][bookmark: _Toc409436499][bookmark: _Toc409436554][bookmark: _Toc409436610][bookmark: _Toc409436665][bookmark: _Toc409436726][bookmark: _Toc409436781][bookmark: _Toc409436828][bookmark: _Toc409436876][bookmark: _Toc409436923][bookmark: _Toc409436965][bookmark: _Toc409437008][bookmark: _Toc409437056][bookmark: _Toc409437312][bookmark: _Toc409437360][bookmark: _Toc409437407][bookmark: _Toc409437468][bookmark: _Toc409437523]
[bookmark: _Toc445372644][bookmark: _Toc445374104][bookmark: _Toc445376630][bookmark: _Toc445441350][bookmark: _Toc445443132][bookmark: _Toc445447373][bookmark: _Toc445447424][bookmark: _Toc446054477][bookmark: _Toc446066689][bookmark: _Toc409422153][bookmark: _Toc409422183][bookmark: _Toc409435512][bookmark: _Toc409435584][bookmark: _Toc409435631][bookmark: _Toc409435701][bookmark: _Toc409435749][bookmark: _Toc409435798][bookmark: _Toc409435848][bookmark: _Toc409435897][bookmark: _Toc409435945][bookmark: _Toc409436055][bookmark: _Toc409436111][bookmark: _Toc409436173][bookmark: _Toc409436275][bookmark: _Toc409436336][bookmark: _Toc409436391][bookmark: _Toc409436447][bookmark: _Toc409436502][bookmark: _Toc409436557][bookmark: _Toc409436613][bookmark: _Toc409436668][bookmark: _Toc409436729][bookmark: _Toc409436784][bookmark: _Toc409436831][bookmark: _Toc409436879][bookmark: _Toc409436926][bookmark: _Toc409437011][bookmark: _Toc409437059][bookmark: _Toc409437315][bookmark: _Toc409437363][bookmark: _Toc409437410][bookmark: _Toc409437471][bookmark: _Toc409437526][bookmark: _Toc409422154][bookmark: _Toc409422184][bookmark: _Toc409435513][bookmark: _Toc409435585][bookmark: _Toc409435632][bookmark: _Toc409435702][bookmark: _Toc409435750][bookmark: _Toc409435799][bookmark: _Toc409435849][bookmark: _Toc409435898][bookmark: _Toc409435946][bookmark: _Toc409436056][bookmark: _Toc409436112][bookmark: _Toc409436174][bookmark: _Toc409436276][bookmark: _Toc409436337][bookmark: _Toc409436392][bookmark: _Toc409436448][bookmark: _Toc409436503][bookmark: _Toc409436558][bookmark: _Toc409436614][bookmark: _Toc409436669][bookmark: _Toc409436730][bookmark: _Toc409436785][bookmark: _Toc409436832][bookmark: _Toc409436880][bookmark: _Toc409436927][bookmark: _Toc409437012][bookmark: _Toc409437060][bookmark: _Toc409437316][bookmark: _Toc409437364][bookmark: _Toc409437411][bookmark: _Toc409437472][bookmark: _Toc409437527][bookmark: _Toc409422155][bookmark: _Toc409422185][bookmark: _Toc409435514][bookmark: _Toc409435586][bookmark: _Toc409435633][bookmark: _Toc409435703][bookmark: _Toc409435751][bookmark: _Toc409435800][bookmark: _Toc409435850][bookmark: _Toc409435899][bookmark: _Toc409435947][bookmark: _Toc409436057][bookmark: _Toc409436113][bookmark: _Toc409436175][bookmark: _Toc409436277][bookmark: _Toc409436338][bookmark: _Toc409436393][bookmark: _Toc409436449][bookmark: _Toc409436504][bookmark: _Toc409436559][bookmark: _Toc409436615][bookmark: _Toc409436670][bookmark: _Toc409436731][bookmark: _Toc409436786][bookmark: _Toc409436833][bookmark: _Toc409436881][bookmark: _Toc409436928][bookmark: _Toc409437013][bookmark: _Toc409437061][bookmark: _Toc409437317][bookmark: _Toc409437365][bookmark: _Toc409437412][bookmark: _Toc409437473][bookmark: _Toc409437528][bookmark: _Toc409422156][bookmark: _Toc409422186][bookmark: _Toc409435515][bookmark: _Toc409435587][bookmark: _Toc409435634][bookmark: _Toc409435704][bookmark: _Toc409435752][bookmark: _Toc409435801][bookmark: _Toc409435851][bookmark: _Toc409435900][bookmark: _Toc409435948][bookmark: _Toc409436058][bookmark: _Toc409436114][bookmark: _Toc409436176][bookmark: _Toc409436278][bookmark: _Toc409436339][bookmark: _Toc409436394][bookmark: _Toc409436450][bookmark: _Toc409436505][bookmark: _Toc409436560][bookmark: _Toc409436616][bookmark: _Toc409436671][bookmark: _Toc409436732][bookmark: _Toc409436787][bookmark: _Toc409436834][bookmark: _Toc409436882][bookmark: _Toc409436929][bookmark: _Toc409437014][bookmark: _Toc409437062][bookmark: _Toc409437318][bookmark: _Toc409437366][bookmark: _Toc409437413][bookmark: _Toc409437474][bookmark: _Toc409437529][bookmark: _Toc445365633][bookmark: _Toc445371062][bookmark: _Toc445371207][bookmark: _Toc445372645][bookmark: _Toc445374105][bookmark: _Toc445376631][bookmark: _Toc445441351][bookmark: _Toc445443133][bookmark: _Toc445447374][bookmark: _Toc445447425][bookmark: _Toc446054478][bookmark: _Toc446066690][bookmark: _Toc409435517][bookmark: _Toc409435589][bookmark: _Toc409435636][bookmark: _Toc409435706][bookmark: _Toc409435754][bookmark: _Toc409435803][bookmark: _Toc409435853][bookmark: _Toc409435902][bookmark: _Toc409435950][bookmark: _Toc409436060][bookmark: _Toc409436116][bookmark: _Toc409436178][bookmark: _Toc409436280][bookmark: _Toc409436341][bookmark: _Toc409436396][bookmark: _Toc409436452][bookmark: _Toc409436507][bookmark: _Toc409436562][bookmark: _Toc409436618][bookmark: _Toc409436673][bookmark: _Toc409436734][bookmark: _Toc409436789][bookmark: _Toc409436836][bookmark: _Toc409436884][bookmark: _Toc409436931][bookmark: _Toc409436969][bookmark: _Toc409437016][bookmark: _Toc409437064][bookmark: _Toc409437320][bookmark: _Toc409437368][bookmark: _Toc409437415][bookmark: _Toc409437476][bookmark: _Toc409437531][bookmark: _Toc445365634][bookmark: _Toc445371063][bookmark: _Toc445371208][bookmark: _Toc445372646][bookmark: _Toc445374106][bookmark: _Toc445376632][bookmark: _Toc445441352][bookmark: _Toc445443134][bookmark: _Toc445447375][bookmark: _Toc445447426][bookmark: _Toc446054479][bookmark: _Toc446066691][bookmark: _Toc445365635][bookmark: _Toc445371064][bookmark: _Toc445371209][bookmark: _Toc445372647][bookmark: _Toc445374107][bookmark: _Toc445376633][bookmark: _Toc445441353][bookmark: _Toc445443135][bookmark: _Toc445447376][bookmark: _Toc445447427][bookmark: _Toc446054480][bookmark: _Toc446066692][bookmark: _Toc445365636][bookmark: _Toc445371065][bookmark: _Toc445371210][bookmark: _Toc445372648][bookmark: _Toc445374108][bookmark: _Toc445376634][bookmark: _Toc445441354][bookmark: _Toc445443136][bookmark: _Toc445447377][bookmark: _Toc445447428][bookmark: _Toc446054481][bookmark: _Toc446066693][bookmark: _Toc445365637][bookmark: _Toc445371066][bookmark: _Toc445371211][bookmark: _Toc445372649][bookmark: _Toc445374109][bookmark: _Toc445376635][bookmark: _Toc445441355][bookmark: _Toc445443137][bookmark: _Toc445447378][bookmark: _Toc445447429][bookmark: _Toc446054482][bookmark: _Toc446066694][bookmark: _Toc450283252][bookmark: _Toc450283276][bookmark: _Toc450292724][bookmark: _Toc459618068]Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe
1) „Wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe” oraz „Sposób zabezpieczeń poszczególnych budynków, pomieszczeń lub ich części”, również firm zewnętrznych, które przetwarzają dane osobowe SUM na podstawie umów powierzenia, prowadzi się zgodnie ze wzorem stanowiącym Załącznik Nr 1 i 2 do niniejszej Polityki.
2) ABI nadzoruje bieżącą aktualizację wykazu sporządzaną na podstawie informacji uzyskanych od kierowników jednostek organizacyjnych.
3) Zobowiązuje się kierowników jednostek organizacyjnych Uczelni do informowania ABI o zmianach dotyczących treści ww. wykazu.
4) Wykaz może być prowadzony elektronicznie

[bookmark: _Toc450283253][bookmark: _Toc450283277][bookmark: _Toc450292725][bookmark: _Toc459618069]Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do ich przetwarzania 
1) Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do ich przetwarzania prowadzi i aktualizuje ABI na podstawie wzoru wykazu stanowiącego załącznik nr 3 do niniejszej Polityki, który zatwierdzany jest przez właściwych kierowników jednostek organizacyjnych SUM. 
2) Zobowiązuje się kierowników jednostek organizacyjnych Uczelni do informowania ABI o zamiarze tworzenia nowego zbioru danych osobowych. Zgłoszenia należy dokonać na formularzu stanowiącym załącznik nr 7 do niniejszej Polityki.
3) Kierownicy jednostek organizacyjnych, a w szczególności Kierownik Centrum Informatyki i Informatyzacji, powinni informować ABI o przetwarzaniu zbioru za pomocą nowego oprogramowania celem aktualizacji wykazu.
4) Wykaz może być prowadzony elektronicznie w formie odmiennej (przy pomocy systemu informatycznego do inwentaryzacji oprogramowania) od wskazanego wzoru, jednak musi zawierać informacje jak we wzorze.

[bookmark: _Toc450283254][bookmark: _Toc450283278][bookmark: _Toc450292726][bookmark: _Toc459618070]Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi
1) Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi powstaje we współpracy z kierownikami merytorycznie odpowiedzialnymi za zbiór danych, a nadzorowany jest przez ABI. 
2) Zobowiązuje się kierowników do informowania ABI o zmianie struktury zbioru lub podzbioru w swojej jednostce organizacyjnej.
3) Opis struktury zbioru prowadzony jest na podstawie wzoru stanowiącego załącznik nr 4 do niniejszej Polityki.
4) Wykaz może być prowadzony elektronicznie

[bookmark: _Toc450283255][bookmark: _Toc450283279][bookmark: _Toc450292727][bookmark: _Toc459618071]Sposób przepływu danych pomiędzy poszczególnymi systemami
Centrum Informatyki i Informatyzacji SUM prowadzi i aktualizuje „Dokumentację sposobu przepływu danych pomiędzy poszczególnymi systemami informatycznymi”. Kopia dokumentacji po każdorazowej aktualizacji przekazywana jest Administratorowi Bezpieczeństwa Informacji.

[bookmark: _Toc450283256][bookmark: _Toc450283280][bookmark: _Toc450292728][bookmark: _Toc459618072]Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych
Śląski Uniwersytet Medyczny w Katowicach stosuje odpowiednie środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, adekwatne do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności zabezpiecza dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 
Stosuje się wysoki poziom bezpieczeństwa przetwarzania danych osobowych w systemach informatycznych. 
Szczegółowe sposoby zabezpieczania systemów informatycznych określone są w dokumentacji Administratorów Systemów Informatycznych oraz w „Instrukcji zarządzania systemami informatycznymi w Śląskim Uniwersytecie Medycznym w Katowicach” oraz w dokumentacji systemów informatycznych.


Załącznik Nr 1
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach
.............................
  (miejscowość, data)
(WZÓR)
WYKAZ
budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, 
w którym przetwarzane są dane osobowe

	Pełna nazwa jednostki organizacyjnej
	



	Kod jednostki organizacyjnej
	



	L.p.
	Adres – budynek
	Nr pomieszczenia

	1
	2
	3

	

	
	

	
	

	

	
	

	

	
	

	

	
	

	

	
	

	

	
	

	



…………………………….…….
(pieczęć i podpis kierownika jednostki organizacyjnej)


UWAGA:
1. W wykazie tym powinny znaleźć się wszystkie pomieszczenia, w których zbiory są przetwarzane, gromadzone i przechowywane. Zatem znajdują się w nim również pomieszczenia przeznaczone na magazynowanie zbiorów (archiwum) lub centra przetwarzania komputerowego (serwerownie).
2. W wykazie należy podać również lokalizację pomieszczenia. Jest to precyzyjne określenie gromadzenia danych osobowych nieograniczające się tylko do podania numeru pomieszczenia, co jest istotne, kiedy dane przetwarzane są 
w kilku budynkach. 

Załącznik nr 2
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach
.............................
  (miejscowość, data)
(WZÓR)
SPOSÓB 
zabezpieczeń poszczególnych budynków, pomieszczeń lub ich części

	Pełna nazwa jednostki organizacyjnej
	



	Kod jednostki organizacyjnej
	



	Adres
	 

	Numer budynku
	 

	Kondygnacja
	 

	Numery pomieszczeń służbowych, w których przetwarza się dane osobowe (oddzielane przecinkami)
	 

	Dostęp do budynku, w którym zlokalizowany jest obszar przetwarzania danych osobowych, jest nadzorowany przez pracowników ochrony
	Tak/Nie

	Budynek, w którym znajduje się obszar przetwarzania danych osobowych, monitorowany jest przez telewizyjny system dozoru
	Tak/Nie

	Urządzenia służące do przetwarzania danych osobowych znajdują się pomieszczeniach zamykanych na zamki patentowe
	Tak/Nie

	Dostęp do części pomieszczeń kontrolowany jest za pomocą karty chipowej
	Tak/Nie

	W budynku (pomieszczeniu) zainstalowano system sygnalizacji włamań
	Tak/Nie

	Pokoje, w których przetwarzane są dane osobowe, wyposażone są w automatyczny system sygnalizacji pożarowej
	Tak/Nie

	Budynek (pomieszczenie) wyposażony jest w system klimatyzacyjny
	Tak/Nie

	Okna do pomieszczeń zabezpieczeń zabezpieczone są roletami lub kratami
	Tak/Nie

	Zastosowano szafy metalowe na akta do przechowywania kopii zapasowych i wymiennych nośników danych
	Tak/Nie

	Pokoje, w których przetwarzane są dane osobowe, zamykane są na zamek. Klucz jest przekazywany na portiernię
	Tak/Nie

	Inne zabezpieczenia
	 




…………………………….…….
(pieczęć i podpis kierownika jednostki organizacyjnej)

Załącznik nr 3
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach


(WZÓR)
WYKAZ 
zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych 
do przetwarzania tych danych

	Pełna nazwa jednostki organizacyjnej
	



	Kod jednostki organizacyjnej
	



	L.p.
	Nazwa zbioru/podzbioru danych osobowych
	Programy zastosowane do przetwarzania tych danych[footnoteRef:1] [1:  Należy opisać szczegółowo nazwę programu oraz modułu np. ZSI Egeria moduł Kadrowy. W wykazie należy ująć również oprogramowanie, którego administratorem nie jest SUM np. Płatnik, POLON, Panel klienta sieci wodociągów, System do zgłaszania publikacji naukowych w czasopiśmie/bazie naukowej XYZ.] 

	Lokalizacja miejsca przetwarzania[footnoteRef:2] [2:  Należy wskazać precyzyjnie – Adres budynku, numer pomieszczenia, nazwę komputera lub innego urządzenia np. macierzy dyskowej, biblioteki optycznej)] 


	1
	2
	3
	4

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




(WZÓR)
WYKAZ
 zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych 
do przetwarzania tych danych, których SUM nie jest administratorem

	L.p.
	Nazwa zbioru/podzbioru danych osobowych
	Programy zastosowane do przetwarzania tych danych
	Lokalizacja miejsca przetwarzania

	1
	2
	3
	4

	
	
	
	

	
	
	
	



…………………………….…….
(pieczęć i podpis kierownika jednostki organizacyjnej)


Załącznik nr 4
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach

(WZÓR)
OPIS
struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi

	Pełna nazwa jednostki organizacyjnej
	



	Kod jednostki organizacyjnej
	



	L.p.
	Nazwa i opis zbioru danych osobowych 
	Nazwa i opis podzbioru
	Pola informacyjne wraz z ich opisem[footnoteRef:3] [3:  Należy opisać typ informacji przechowywanej w polu np.: „imię” – tekst, „wiek” – liczba, „zgoda na udział w badaniu” – pole wyboru przechowywane informacje: T- Tak, N-Nie.] 

	Pole powiązane

	1
	2
	
	4
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





…………………………….…….
(pieczęć i podpis kierownika jednostki organizacyjnej)



Załącznik nr 5
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach

(WZÓR)
Sposób przepływu danych pomiędzy poszczególnymi systemami

SYSTEM 3
SYSTEM 1



SYSTEM 2


SYSTEM 4






Opis przepływu danych[footnoteRef:4] [4:  Wypełnia się dla każdej relacji ujętej w schemacie] 


	Nr
	Nazwa procesu przepływu danych
	System inicjujący
	System docelowy
	Opis przepływu danych[footnoteRef:5] [5:  Należy precyzyjnie wskazać protokół, adresy IP, porty.] 

	Komentarz

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	





…………………………….…….
(pieczęć i podpis kierownika Centrum Informatyki i Informatyzacji SUM)



Załącznik nr 6
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach

(WZÓR)
Rejestr zbiorów Danych Osobowych
	1. Nazwa zbioru danych
	

	Data wpisu do rejestru
	
	Data ostatniej aktualizacji
	



	2. Oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania oraz numer identyfikacyjny rejestru podmiotów gospodarki narodowej, jeżeli został mu nadany;

	Śląski Uniwersytet Medyczny w Katowicach
ul. Poniatowskiego 15
40-055 Katowice
NIP: 634-000-53-01   REGON: 000289035
Czynności w sprawach z zakresu ochrony danych osobowych dokonuje Rektor Śląskiego Uniwersytetu Medycznego

	3. Oznaczenie przedstawiciela administratora danych, o którym mowa w art. 31a ustawy, i adres jego siedziby lub miejsca zamieszkania – w przypadku wyznaczenia takiego podmiotu;

	

	4. Oznaczenie podmiotu, któremu powierzono przetwarzanie danych ze zbioru na podstawie art. 31 ustawy, i adres jego siedziby lub miejsca zamieszkania – w przypadku powierzenia przetwarzania danych temu podmiotowi;

	

	5. Podstawa prawna upoważniająca do prowadzenia zbioru danych

	

	6. Cel przetwarzania danych w zbiorze

	

	7. Opis kategorii osób, których dane są przetwarzane w zbiorze

	

	8. Zakres danych przetwarzanych w zbiorze

	

	9. Sposób zbierania danych do zbioru, w szczególności informacja, czy dane do zbioru są zbierane od  osób, których dotyczą, czy z innych źródeł niż osoba, której dane dotyczą

	

	10. Sposób udostępniania danych ze zbioru, w szczególności informacja, czy dane ze zbioru są udostępniane innym podmiotom niż upoważnione na podstawie przepisów prawa

	

	11. Oznaczenie odbiorcy danych lub kategorii odbiorców, którym dane mogą być przekazywane

	

	12. Informacja dotycząca ewentualnego przekazywania danych do państwa trzeciego

	

	13. Rejestr zmian 

	



……………………………………………..………………………….
(data, pieczęć i podpis Administratora Bezpieczeństwa Informacji)


Załącznik nr 7
do Polityki Bezpieczeństwa Informacji
Śląskiego Uniwersytetu Medycznego 
w Katowicach
...............................................
pieczęć jednostki organizacyjnej
Zgłoszenie
(Rozpoczęcia / zaprzestania)* przetwarzania zbioru danych osobowych w systemie informatycznym w SUM
	Imię i Nazwisko kierownika tematu, lub osoby przetwarzającej dane w systemie informatycznym
	

	Nazwa systemu /bazy danych/ cel przetwarzania(1)
	

	Forma bazy danych(2)
	



Dane osobowe będą przetwarzane w systemie informatycznym:
	  komputer przenośny/urządzenie mobilne  	   	             komputer stacjonarny    
 system sieciowy (więcej niż 1 stanowisko komputerowe)              system tradycyjny (forma papierowa) 
system zewnętrzny (np. serwer www) 

	Zakres rzeczowy przetwarzanych danych w systemie(3)
	




Dane wrażliwe(4) (tak/nie)* 
Dane przetwarzane czasowo(tak/nie)*  okres przetwarzania danych od …………….……. do …………..……  

	Miejsce przetwarzania danych 
(nazwa lub nr pomieszczenia)
	


	Tel. kontaktowy.
	



Z systemu korzysta więcej niż jedna osoba (tak/nie)*
Pozostałe osoby przewidziane korzystające z systemu (jeżeli dotyczy):
	Imię i Nazwisko
	Nazwa (kod) jednostki
	identyfikator
w systemie
	Moduł(5) (jeżeli dotyczy)
Zakres dostępu(6)

	
	 
	 
	



	Informacje dodatkowe
	






 Oświadczenie pracownika:
	Oświadczam, że znane mi są przepisy o ochronie danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach, 
w szczególności „Instrukcja zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych” stanowiąca zarządzenie Rektora SUM, której zobowiązuje się przestrzegać w zakresie przetwarzania danych osobowych w systemach informatycznych Uczelni. 

	data, podpis pracownika 
	



  
Zatwierdzili:
	Kierownik Jednostki 
Data, pieczęć i podpis
	


	Administrator Bezpieczeństwa Informacji
Data, pieczęć i podpis
	






Rektor - Administrator Danych Osobowych


Administrator Bezpieczeństwa Informacji


Lokalni Administratorzy Dancyh Osobowych


Administratorzy Systemów Informatycznych


Pełnomocnicy Lokalnych Administratorów Danych Osobowych


















Planowanie


Działanie


Sprawdzanie


Doskonalenie
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