
Zarządzenie Nr 180/2016
[bookmark: _GoBack]z dnia 10.11.2016 r.
Rektora
Śląskiego Uniwersytetu Medycznego w Katowicach


w sprawie: Systemu Zarządzania Bezpieczeństwem Informacji i ochroną danych osobowych przetwarzanych w Śląskim Uniwersytecie Medycznym w Katowicach.


Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyższym 
(t.j. Dz. U. z 2012 r. poz. 572 z późn. zm.), art. 2, 3 i 5 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2016 r. poz. 922) oraz Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024), § 20 ust. 1 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tekst jedn. Dz.U. 2016 poz. 113), § 51 ust. 4 Statutu Śląskiego Uniwersytetu Medycznego w Katowicach zarządzam, co następuje:

I. Administrator Danych Osobowych

§ 1

Śląski Uniwersytet Medyczny w Katowicach jest administratorem danych osobowych w rozumieniu przepisów ustawy o ochronie danych osobowych (tekst jedn. Dz.U. z 2016 r. poz. 922) a czynności w sprawach z zakresu z ochrony danych osobowych dokonuje Rektor, jeżeli co innego nie wynika z postanowień niniejszego zarządzenia.


II. Lokalni Administratorzy Danych Osobowych

§ 2

1. Lokalnym Administratorom Danych Osobowych przekazuje się – odpowiednio do zakresu realizowanych przez nich celów statutowych – obowiązki i uprawnienia administratora danych osobowych w rozumieniu § 1 niniejszego zarządzenia.
2. Lokalnymi Administratorami Danych Osobowych są:
a) Dziekan Wydziału Lekarskiego w Katowicach,
b) Dziekan Wydziału Nauk o Zdrowiu w Katowicach,
c) Dziekan Wydziału Lekarskiego z Oddziałem Lekarsko – Dentystycznym w Zabrzu,
d) Dziekan Wydziału Farmaceutycznego z Oddziałem Medycyny Laboratoryjnej w Sosnowcu,
e) Dziekan Wydziału Zdrowia Publicznego w Bytomiu,
f) Dyrektor Biblioteki Śląskiego Uniwersytetu Medycznego w Katowicach,
g) Kanclerz Śląskiego Uniwersytetu Medycznego w Katowicach.
3. W związku z postanowieniami ust. 1 i 2, za przetwarzanie danych osobowych oraz ich ochronę odpowiedzialni są:
a) Dziekani Wydziałów w zakresie danych osobowych przetwarzanych w ramach Wydziałów SUM,
b) Dyrektor Biblioteki Śląskiego Uniwersytetu Medycznego w Katowicach w zakresie danych osobowych przetwarzanych w Bibliotece SUM,
c) Kanclerz Śląskiego Uniwersytetu Medycznego w Katowicach w zakresie danych osobowych przetwarzanych w podporządkowanych mu organizacyjnie jednostkach i samodzielnych stanowiskach pracy administracji i obsługi Uczelni, zgodnie z § 121 ust. 1 Statutu Śląskiego Uniwersytetu Medycznego w Katowicach.
4. Lokalny Administrator Danych Osobowych jest zobowiązany dołożyć szczególnej staranności w celu ochrony przetwarzanych danych osobowych, a w szczególności, aby były one:
a) Przetwarzane zgodnie z prawem,
b) Zbierane dla oznaczonych, zgodnych z prawem celów i niepoddawane dalszemu przetwarzaniu, niezgodnemu z tymi celami,
c) Merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane,
d) Przechowywane w postaci umożliwiającej identyfikację osób, których dane dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.
5. Lokalny Administrator Danych Osobowych zobowiązany jest do:
a) Stworzenia właściwych warunków organizacyjno–technicznych zapewniających ochronę danych osobowych w podległej jednostce organizacyjnej, a szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, utratą uszkodzeniem lub zniszczeniem.
b) Zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane.


III. Pełnomocnicy Lokalnych Administratorów Danych Osobowych

§ 3

1. Wyznacza się Pełnomocników Lokalnych Administratorów Danych Osobowych, o których mowa w § 2 ust. 2.
2. Pełnomocnikami Lokalnych Administratorów Danych Osobowych są:
a) W Wydziałach SUM – Kierownicy dziekanatów,
b) W Bibliotece SUM – Kierownik Działu Bibliografii i Dokumentacji Biblioteki SUM,
c) W stosunku do jednostek organizacyjnych administracji podległych bezpośrednio Rektorowi SUM a także Kanclerzowi SUM, zadania te wykonuje Administrator Bezpieczeństwa Informacji.
3. Pełnomocnicy Lokalnych Administratorów Danych Osobowych odpowiadają za nadzór i koordynowanie w jednostkach organizacyjnych podległych Lokalnym Administratorom Danych Osobowych zasad postępowania przy przetwarzaniu danych osobowych.
4. Szczegółowy zakres odpowiedzialności i zadania Pełnomocników Lokalnych Administratorów Danych Osobowych przedstawione są w Polityce Bezpieczeństwa Informacji  SUM.



IV. Administrator Bezpieczeństwa Informacji

§ 4

1. W Śląskim Uniwersytecie Medycznym w Katowicach wyznacza się Administratora Bezpieczeństwa Informacji (ABI). ABI sprawuje nadzór nad bezpiecznym przetwarzaniem danych osobowych w systemach informatycznych Uczelni, przeciwdziała dostępowi do systemów informatycznych Uczelni osób nieupoważnionych do przetwarzania danych osobowych w SUM. W przypadku wykrycia naruszeń w systemie zabezpieczeń, odpowiada za podjęcie właściwych działań. 
2.  Szczegółowy zakres odpowiedzialności i zadania Administratora Bezpieczeństwa Informacji określa  Regulamin Organizacyjny Śląskiego Uniwersytetu Medycznego w Katowicach.
3. Administrator Bezpieczeństwa Informacji wyznacza, w porozumieniu z Kierownikiem Centrum Informatyki i Informatyzacji lub kierownikami innych jednostek organizacyjnych działających w zakresie funkcjonowania właściwego systemu informatycznego, Administratorów Systemów Informatycznych (ASI), którzy wykonują obowiązki Administratora Bezpieczeństwa Informacji w wyznaczonym przez ABI obszarze działania. 
4. Administrator Bezpieczeństwa Informacji podlega bezpośrednio Rektorowi SUM.


V.  Przetwarzanie danych osobowych

§ 5

1. Przetwarzanie danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach odbywa się w związku z realizacją zadań wynikających z art. 13 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyższym (t.j. Dz. U. z 2012 r. poz. 572 z późn. zm.).
2. Przetwarzanie danych osobowych w SUM jest realizowane w systemach informatycznych oraz kartotekach, skorowidzach, księgach, wykazach i innych zbiorach ewidencyjnych przez pracowników upoważnionych do przetwarzania danych osobowych.
3. W zakresie przetwarzania danych osobowych stosuje się odpowiednio przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz wewnętrzne akty prawne wprowadzone zarządzeniami Rektora SUM.
4. Każdej osobie przysługuje prawo do kontroli przetwarzanych danych, które jej dotyczą, zawartych w zbiorach danych Śląskiego Uniwersytetu Medycznego w Katowicach.
5. Pracownicy SUM upoważnieni do przetwarzania danych osobowych dopełnią szczególnej staranności w pracy nie dopuszczając do ich udostępnienia osobom nieupoważnionym, zabrania przez osobę nieuprawnioną, nieuzasadnionej modyfikacji oraz zmiany, uszkodzenia lub zniszczenia.
6. Pracownicy SUM przetwarzający dane osobowe zobowiązani są do zachowania ich w tajemnicy również po ustaniu zatrudnienia.
7. Zobowiązuje się kierowników wszystkich jednostek organizacyjnych Uczelni do:
a) Szkolenia podległych pracowników (w tym nowo zatrudnionych) przetwarzających dane osobowe z zakresu obowiązujących przepisów o ochronie danych osobowych oraz odpowiedzialności pracownika za ochronę danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem,
b) Kierowania nowozatrudnionych pracowników na szkolenia z zakresu bezpieczeństwa informacji organizowane przez Administratora Bezpieczeństwa Informacji,
c) Nadzorowania przestrzegania zaleceń „Instrukcji zarządzania systemami informatycznymi w Śląskim Uniwersytecie Medycznym w Katowicach”
d) Dopilnowania, aby pracownicy przetwarzający dane osobowe posiadali stosowne upoważnienia.

VI. Upoważnienie do przetwarzania danych osobowych

§ 6

1. Przetwarzanie danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach mogą realizować wyłącznie pracownicy upoważnieni do przetwarzania danych osobowych. „Upoważnienie do przetwarzania danych osobowych”, na wniosek kierownika jednostki organizacyjnej - bezpośredniego przełożonego zatrudnianego pracownika, wydaje Lokalny Administrator Danych Osobowych, o którym mowa w §2, ust. 2 niniejszego zarządzenia, Prodziekani oraz Prorektorzy SUM na podstawie pełnomocnictwa wydanego przez Rektora. Wzór „Upoważnienia do przetwarzania danych osobowych” przedstawia załącznik nr 1 do niniejszego zarządzenia.
2. Procedurę wydawania upoważnień określa „Polityka Bezpieczeństwa Informacji Śląskiego Uniwersytetu Medycznego w Katowicach” stanowiąca Załącznik nr 2 do niniejszego zarządzenia.


VII. Udostępnienie danych osobowych
§ 7

1. Upoważniam Lokalnych Administratorów Danych Osobowych zawierających umowy z podmiotami zewnętrznymi, w ramach posiadanych kompetencji, do powierzania przetwarzania danych osobowych administrowanych przez Uczelnię na podstawie umów powierzania. W umowach powierzenia należy zawrzeć pisemne klauzule określające zakres i cel powierzania oraz możliwość przeprowadzenia, przez upoważnionych pracowników SUM, kontroli zabezpieczenia powierzonych danych osobowych zgodnie z art. 31 ustawy 
o ochronie danych osobowych.
2. O zawieranych umowach powierzenia danych osobowych należy informować Administratora Bezpieczeństwa Informacji.
3. Do przetwarzania danych osobowych, których SUM nie jest administratorem należy zastosować środki zabezpieczające te zbiory zgodnie z art. 36-39, oraz spełnić wymagania określone w przepisach, o których mowa w art. 39a ustawy o ochronie danych osobowych.
4. Szczegółowe zasady powierzania danych osobowych określono w „Polityce Bezpieczeństwa Informacji SUM”.

VIII.  Postanowienia końcowe
§ 8

Wprowadzam „Politykę Bezpieczeństwa Informacji w Śląskim Uniwersytecie Medycznym w Katowicach”, w brzmieniu stanowiącym Załącznik nr 2 do niniejszego Zarządzenia.




§ 9

Wprowadzam „Regulamin użytkownika Systemów Informatycznych w Śląskim Uniwersytecie Medycznym w Katowicach” w brzmieniu stanowiącym Załącznik nr 3 do niniejszego Zarządzenia. 

§ 10
Wprowadzam „Instrukcję zarządzania systemami informatycznymi w Śląskim Uniwersytecie Medycznym w Katowicach” w brzmieniu stanowiącym Załącznik nr 4 do niniejszego Zarządzenia. 

§ 11

Tracą moc następujące zarządzenia:
1. Zarządzenie Nr 66/2006 z dnia 14.06.2006 r. z późn. zm. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie ochrony danych osobowych przetwarzanych w Śląskim Uniwersytecie Medycznym w Katowicach, 
2. Zarządzenie Nr 84/2007 r. z dnia 14.09.2007 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie wprowadzenia „Instrukcji zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach”, 
3. Zarządzenie Nr 43/2009 r. z dnia 27.05.2009 r. Rektora Śląskiego Uniwersytetu Medycznego w Katowicach w sprawie wprowadzenia „Polityki Bezpieczeństwa w  Śląskim Uniwersytecie Medycznym w Katowicach”, 

§ 12

Treść niniejszego zarządzenia wraz z załącznikami polecam zamieścić na stronie internetowej Uczelni.
§ 13

Zarządzenie wchodzi w życie z dniem podpisania.

Rektor
Śląskiego Uniwersytetu Medycznego w Katowicach

                                                                                     prof. dr hab. n. med. Przemysław Jałowiecki
 
Otrzymują:
· Prorektorzy,
· Lokalni Administratorzy Danych Osobowych (Kanclerz SUM, Dziekani Wydziałów, Dyrektor Biblioteki SUM), 
· Pełnomocnicy Lokalnych Administratorów Danych Osobowych (Kierownicy Dziekanatów, Kierownik Działu Bibliografii i Dokumentacji Biblioteki SUM),
· Dział Kontroli i Audytu
· Dział ds. Pracowniczych i Socjalnych
· Administrator Bezpieczeństwa Informacji,
· a/a. 

Do wiadomości:
· Wszystkie jednostki organizacyjne.

Załącznik Nr 1
do Zarządzenia Nr 180/2016
z dnia 10.11.2016 r.
Rektora SUM

	Nr ewidencyjny[footnoteRef:1]:  [1:  Nadany przez Pełnomocnika Lokalnego Administratora Danych Osobowych, upoważnioną osobę lub ABI SUM w pozostałych przypadkach] 

	
	
	
	
	
	
	
	



                
   
UPOWAŻNIENIE
do przetwarzania danych osobowych
 
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych[footnoteRef:2]. [2:  Tekst jednolity - Dz.U. z 2016 r. poz. 922 z późn zm.] 


Upoważniam Panią/Pana ............................................................................................................................................
                                                                                      (imię i nazwisko)

zatrudnionym(-ą) na stanowisku ...............................................................................................................................
                                                                                    (nazwa stanowiska i jednostki/komórki organizacyjnej lub firmy)

legitymujący(-ą) się numerem PESEL: ....................................................................................................................
do przetwarzania danych osobowych, w celach związanych z wykonywaniem obowiązków na wyżej wymienionym stanowisku w systemie tradycyjnym (kartoteki, ewidencje, rejestry, spisy itp.) i informatycznym[footnoteRef:3] w zakresie: wgląd/pełny zakres[footnoteRef:4], w terminie ………..…………………………..……...…..  [3:  Identyfikator użytkownika o którym mowa w art. 39 ust. 1 pkt 3. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych zostanie przekazany upoważnionemu zgodnie z procedurą określoną w „Instrukcji Zarządzania Systemami Informatycznymi służącymi do przetwarzania danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach”]  [4:  Niepotrzebne skreślić] 

                                                                                                                                            (od-do / na czas nieokreślony)           
	
                                                                                  .............................................................................................
                                                                          (podpis Lokalnego Administratora Danych Osobowych)




OŚWIADCZENIE PRACOWNIKA

Ja niżej podpisany (na) oświadczam, iż:
1. Zostałam(-em) przeszkolona(-ny) w zakresie ochrony danych osobowych i znana jest mi treść ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych[footnoteRef:5], oraz innych obowiązujących w SUM aktów prawnych. [5:  Dz. U. z 2004 r. Nr 100, poz. 1024] 

1. Zobowiązuję się:
0. Zachować w tajemnicy informacje służbowe oraz dane osobowe oraz sposoby ich zabezpieczenia, z którymi zetknęłam się/zetknąłem się w trakcie wykonywania swoich obowiązków służbowych, zarówno w czasie trwania stosunku pracy jak i po jego ustaniu;
0. Chronić dane osobowe przed dostępem osób nieupoważnionych, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, ujawnieniem, uszkodzeniem lub zniszczeniem.
                                                                              
                                                                                  ...............................................
                                                                                                                          (podpis pracownika)
    (podpis bezpośredniego przełożonego)
