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PROGRAM SZKOLENIA 
pracowników posiadających upoważnienie do przetwarzania danych osobowych lub uprawnienia do pracy w systemach informatycznych na podstawie przydzielonych kont dostępowych oraz licencji programowych

w Śląskim Uniwersytecie Medycznym w Katowicach







Wstęp
Prowadzenie szkolenia w zakresie systemów informatycznych w Śląskim Uniwersytecie Medycznym w Katowicach ma zapewnić właściwe przygotowanie pracowników SUM przetwarzających informacje w ramach systemów informatycznych podlegających zwiększonemu rygorowi bezpieczeństwa do pracy w systemach z uwzględnieniem ochrony informacji przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, uszkodzeniem lub zniszczeniem.
Obejmuje się szkoleniem pracowników posiadających uprawnienia do pracy w systemach informatycznych podlegających zwiększonemu rygorowi bezpieczeństwa przetwarzanych informacji na podstawie przydzielonych kont dostępowych i licencji programowych.
Wyżej wymienione szkolenia organizuje Kierownik Centrum Informatyki i Informatyzacji SUM (ECI) lub Kierownik jednostki samodzielnie zarządzającej swoją strukturą informatyczną, a prowadzą Administratorzy Systemów Informatycznych odpowiedzialni za funkcjonowanie poszczególnych systemów w porozumieniu ze swoimi przełożonymi. 
Wykaz systemów informatycznych podlegających zwiększonemu rygorowi bezpieczeństwa przetwarzanych informacji zamieszczony jest w załączniku nr 1 dołączonym do niniejszego Programu szkolenia. 
Do pozostałych niewymienionych systemów stosuje się zasady bezpieczeństwa opisane w powszechnie obowiązujących przepisach prawnych oraz uregulowane wewnętrznymi aktami prawnymi SUM, Podstawowy instruktarz uwzględniający aspekty bezpieczeństwa przeprowadzany jest przez właściwego kierownika jednostki organizacyjnej bądź przez ASI w trakcie przekazywania praw dostępu do systemu.
Cel i zakres szkolenia instruktażowego
Szkolenia instruktażowe objęte niniejszym Programem mają na celu zapoznanie osób zaangażowanych w proces przetwarzania informacji w systemach informatycznych, ze szczególnym uwzględnienie takich zagadnień, jak:
· Posługiwanie się systemem w sposób właściwy i zgodny z instrukcją obsługi lub wytycznymi producenta
· Wprowadzanie i edycja informacji w systemie w sposób gwarantujący ich poufność, dostępność i integralność z uwzględnieniem takich atrybutów, jak autentyczność, rozliczalność, niezaprzeczalność i niezawodność
· Minimalizacja zagrożenia bezpieczeństwa informacji podczas pracy w systemie informatycznym
· Stosowanie środków zapewniających bezpieczeństwo informacji w systemie informatycznym (z zakresu urządzeń i oprogramowania minimalizującego ryzyko błędów ludzkich, jeśli takie jest dostępne w systemie informatycznym lub nadaje się do pracy z nim)
· Skutki naruszenia zasad bezpieczeństwa informacji

Cel i zakres szkolenia z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem informacji
Szkolenie pracownicze z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem Informacji ma na celu zapewnienie zapoznania pracowników SUM posiadających upoważnienie do przetwarzania danych osobowych z przepisami i ich praktycznym stosowaniem. Zakres szkolenia obejmuje:
· Zbiór przepisów prawnych dotyczących ochrony danych osobowych zewnętrznych i uczelnianych.
· Podstawowe pojęcia z zakresu ochrony danych osobowych. 
· System ochrony danych osobowych w Śląskim Uniwersytecie Medycznym w Katowicach
· Prawa osoby, której dane dotyczą. 
· Zarządzanie systemami informatycznymi służącymi do przetwarzania danych osobowych w SUM. 
· Zabezpieczenie danych osobowych
· Zasady brakowania i archiwizacji dokumentów zawierających dane osobowe wykonanych w formie papierowej oraz elektronicznej. 
· Warunki techniczne i organizacyjne, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych
· Odpowiedzialność karna i dyscyplinarna za naruszenie przepisów z ochrony danych osobowych.
Dodatkowo w programie szkolenia mogą zostać uwzględnione inne informacje z zakresu praw i obowiązków wynikających z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
Szkolenie uzupełnia się o zakres wynikający z Rozporządzenia Rady Ministrów z dnia 
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017 poz. 2247), a w szczególności:
· Omówienie zagrożenia bezpieczeństwa informacji,
· Skutki naruszenia zasad bezpieczeństwa informacji, w tym odpowiedzialność prawna,
· Zasady działania Systemu Zarządzania Bezpieczeństwa Informacji w SUM,
· Zasady postępowania z incydentami bezpieczeństwa informacji
· Zagadnienia związane z szacowaniem i analizą ryzyka w bezpieczeństwie informacji, w tym ryzyka związanego z kontaktami z podmiotami zewnętrznymi.
· Wybrane zabezpieczenia organizacyjne, fizyczne i informatyczne wybrane z załącznika A do normy ISO27001
Szkolenia instruktażowe są praktycznym uzupełnieniem do Szkolenia pracowniczego z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem Informacji.

Harmonogram szkolenia
Harmonogram szkolenia zamieszcza się, jako Załącznik Nr 2 w niniejszym Programie szkolenia. 
Lista obecności potwierdzająca uczestnictwo pracownika lub studenta w szkoleniu winna zawierać imię, nazwisko, nazwę jednostki organizacyjnej lub jej symbol, podpis uczestnika szkolenia oraz jego datę.
W przypadku szkoleń prowadzonych metodą e-learningową ewidencja szkolonych dokonywana jest w platformie e-learningowej, a lista w formie papierowej nie jest wymagana.
Ewidencja uczestników szkoleń prowadzona jest również w systemie ewidencja.sum.edu.pl
Informacje o terminach i miejscach szkoleń publikuje się na stronie internetowej SUM oraz jednostki samodzielnie zarządzającej swoją infrastrukturą informatyczną.
Forma szkolenia
Szkolenia mogą zostać przeprowadzone w sposób tradycyjny, wspomagany komputerowo lub poprzez zastosowanie platformy e-learningowej SUM lub platformy edukacyjnej dostawcy oprogramowania.
Szkolenie pracownicze z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem Informacji odbywa się w formie tradycyjnej oraz e-learningowej i jest prowadzone przez Inspektora Ochrony Danych SUM.




														Załącznik Nr 1
do Programu Szkolenia pracowników 
posiadających uprawnienia do pracy 
w systemach informatycznych na podstawie
przydzielonych kont dostępowych oraz 
licencji programowych SUM
 
WYKAZ
SYSTEMÓW INFORMATYCZNYCH PODLEGAJĄCYCH ZWIĘKSZONEMU RYGOROWI BEZPIECZEŃSTWA PRZETWARZANYCH INFORMACJI

	L.p.
	Nazwa systemu informatycznego
	Jednostka organizacyjna
	Uwagi

	1
	2
	3
	4

	1
	Szkolenie pracownicze z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem Informacji
	Inspektor Ochrony Danych
	

	2
	Active Directory SUM - Serwer usługi katalogowej
	ECI
	

	3
	Aleph - System Biblioteczny
	ECI
	

	4
	Archiwum - system ewidencji archiwalnej
	ECI
	

	5
	CDISM - System e-learningu w Centrum Dydaktyki i Symulacji Medycznej (w organizacji)
	KDS
	

	6
	e-dysk – edysk.sum.edu.pl
	ECI
	

	7
	e-learning - System elektronicznego Nauczania
	KDS
	

	8
	System Dziekanatowy
	ECI
	

	9
	System antyplagiatowy SUM
	ECI
	

	10
	Rekrutacja - System rekrutacji elektronicznej
	ECI
	

	11
	www - Generator stron www dla jednostek SUM
	ECI
	

	12
	Zdalna Praca
	ECI
	

	13
	ZSI EGERIA
	ECI
	

	14
	Elektroniczny System Obsługi Testów i Egzaminów
	ECI
	

	15
	System Elektronicznej Legitymacji Studenckiej
	ECI
	

	16
	System Rejestracji Zgłoszeń Elektronicznych OTRS
	ECI
	

	17
	System Poczty Elektronicznej
	ECI
	





Załącznik Nr 2
do Programu Szkolenia pracowników 
posiadających uprawnienia do pracy 
w systemach informatycznych na podstawie
przydzielonych kont dostępowych oraz 
       licencji programowych SUM
HARMONOGRAM
szkolenia pracowników zaangażowanych w proces przetwarzania informacji posiadających uprawnienia do pracy w systemach informatycznych na podstawie przydzielonych kont dostępowych oraz licencji programowych tych systemów w Śląskim Uniwersytecie Medycznym w Katowicach 

	
L.p.
	Nazwa systemu informatycznego
	–Miesiące roku kalendarzowego
	
Uwagi 

	
	
	I
	II
	III
	IV
	V
	VI
	VII
	VIII
	IX
	X
	XI
	XII
	

	1
	Szkolenie pracownicze z zakresu Ochrony Danych Osobowych i Systemu Zarządzania Bezpieczeństwem Informacji
	X
	X
	X
	X
	X
	X
	
	
	X
	X
	X
	X
	Szkolenie prowadzone również w trybie ciągłym – e-learning

	2
	Active Directory SUM - Serwer usługi katalogowej
	Szkolenie w trybie ciągłym – e-learning 

	3
	Aleph - System Biblioteczny
	 Szkolenie w trybie ciągłym – e-learning

	4
	Archiwum - system ewidencji archiwalnej
	 Szkolenie w trybie ciągłym – e-learning

	5
	CDISM - System e-learningu w Centrum Dydaktyki i Symulacji Medycznej (w organizacji)
	Szkolenie w trybie ciągłym – e-learning

	6
	e-dysk – edysk.sum.edu.pl
	Szkolenie w trybie ciągłym – e-learning

	7
	e-learning - System elektronicznego Nauczania
	Szkolenie w trybie ciągłym – e-learning

	8
	System Dziekanatowy
	Szkolenie w trybie ciągłym – e-learning

	9
	System antyplagiatowy SUM
	Szkolenie w trybie ciągłym – e-learning

	10
	Rekrutacja - System rekrutacji elektronicznej
	Szkolenie w trybie ciągłym – e-learning

	11
	www - Generator stron www dla jednostek SUM
	Szkolenie w trybie ciągłym – e-learning

	12
	Zdalna Praca
	Szkolenie w trybie ciągłym – e-learning

	13
	ZSI EGERIA
	Szkolenie w trybie ciągłym – e-learning

	14
	Elektroniczny system egzaminowania
	Szkolenie w trybie ciągłym – e-learning
Szkolenie w trybie ciągłym – e-learning

	15
	System Elektronicznej Legitymacji Studenckiej
	

	16
	System Rejestracji Zgłoszeń Elektronicznych OTRS
	Szkolenie w trybie ciągłym – e-learning
Szkolenie w trybie ciągłym – e-learning

	17
	System Poczty Elektronicznej
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